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1. Lista de abrevieri si definitii relevante

ADR Autoritatea pentru Digitalizarea Romaniei

All 1A Inteligenta artificiala (artificial intelligence)

BCP Plan de continuitate a activitatii (Business Continuity Plan)

BIA Analiza de impact asupra activitatii (Business Impact Analysis)
Robot sau o inteligenta artificiala care desfasoara conversatii prin

ChatBot . . ’ - ’ '
diferite metode precum analiza sau text

CL Consiliul Local

Digital .

|g'|ta Geaman digital — copie virtuala a orasului

Twin

EoE End-to-end (integral/ complet, de la inceperea unei activitati pana la
finalizarea acesteia)

EAI Platforma de integrare (Enterprise application integration)

ERP Enterprise Resource Planning

GDPR Regulamentul general privind protectia datelor (General Data
Protection Regulation)

GIS Sistem de informatii geografice (Geographic information system)

GRP Government Resourse Planning

HCL Hotarare a Consiliului Local

loT Internetul lucrurilor (Internet of Things)

ISO Organizatia Internationald de Standardizare (International Organization
for Standardization)

KPI Indicator de performanta (Key Performance Indicator)

ML Machine learning
Municipiul Turnu Magurele (se refera la Primaria Municipiului Turnu

MTM L e
Magurele si institutiile coordonate)
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Directive/ norme/ legislatie privind masuri pentru un nivel comun ridicat

NIS/ NIS2 : : L .
de securitate cibernetica in Uniune

ONG Organizatie Non-Guvernamentala

PMO Project Management Office

PNRR Planul National De Redresare Si Rezilienta

POCIDIF Programul Operational Crestere Inteligenta, Digitalizare Si Instrumente
Financiare
Primaria Municipiului Turnu Magurele (se refera la institutia primariei,

PMTM C e e e ,
fara institutiile coordonate)

ROEID Identitatea digitala din Romania implementata pe baza identitatii
digitale europene elD

RPA Automatizare procese cu ajutorul robotilor (Robotic Process
Automation)

RU Resurse Umane

Tco Total cost of ownership — costul total de implementare si operare care
se calculeaza pentru un anumit numar de ani (de exemplu 5 ani)

UE Uniunea Europeana
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2. Introducere
a) Despre Municipiul Turnu Magurele

Conform caietului de sarcini, UAT Municipiul Turnu Magurele (abreviata in continuare
MTM), pentru proiectul , Turnu Magurele Digital” in calitate de Beneficiar, a semnat cu
Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei, in calitate de autoritate de
management pentru POCA, contractul de finantare nr. 661 din 05.04.2022, in cadrul
Programul Operational Capacitate Administrativa, Axa Prioritard Administratie publica si
sistem judiciar accesibile si transparente, Operatiunea Introducerea de sisteme si
standarde comune in administratia publica locala ce optimizeaza procesele orientate
catre beneficiari in concordanta cu SCAP - Strategia pentru Consolidarea Administratiei
Publice 2014-2020, Cod apel: POCA/972/2/1/ introducerea de sisteme si standarde
comune in administratia publica locala ce optimizeaza procesele orientate catre
beneficiari in concordanta cu SCAP, componenta CP16/2021 Fundamentarea deciziilor,
planificare strategica si masuri de simplificare pentru cetateni la nivelul administratiei
publice locale din regiunile mai putin dezvoltate.

Obiectivul general al proiectului este reprezentat de digitalizarea serviciilor publice
oferite cetatenilor din UAT Municipiul Turnu Magurele, in vederea reducerii birocratiei, si
crearea unui concept unitar, interconectat si interoperabil la nivelul intregului UAT prin
implementarea unui sistem informatic integrat intra- si interinstitutional la nivelul
aparatului de specialitate al UAT Municipiul Turnu Magurele.

Obiectul principal al contractului este furnizarea de servicii de elaborare a Strategiei de
Transformare Digitala a Municipiului Turnu Magurele aferenta proiectului: ,Turnu
Magurele Digital". Strategia de Transformare Digitala a Municipiului Turnu Magurele este
o activitate componenta in cadrul Cererii de finantare aferentd proiectului ,Turnu
Magurele Digital".

Entitatile aflate Tn coordonarea directa (integrala sau partiald) a autoritatii contractante
sunt:

Spitalul Municipal

Colegiul National Unirea

Liceul Teoretic Marin Preda

Liceul Tehnologic Gen. David Praporgescu
Liceul Tehnologic Sfantul Haralambie
Scoala Gimnaziala Mircea cel Batran
Scoala Gimnaziala nr. 2

Scoala Gimnaziala nr. 4

© © N o g w DR

Gradinita cu Program Prelungit nr. 1
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b) Contextul pregatirii strategiei de transformare digitala pentru MTM

La nivelul UAT Municipiul Turnu Magurele nu exista o strategie de transformare digitala
institutionala formalizata si aprobata printr-un act normativ local si care sa cuprinda un
plan sistematic, tactic si operational de actiune si monitorizare, intr-un calendar temporal
definit. De asemenea, digitalizarea proceselor institutiei este realizata partial, fiind
sustinuta de sisteme informatice de nisa, ,,silozate” si disparate.

In vederea atingerii obiectivelor UAT Municipiul Turnu Magurele, prezenta initiativa
urmareste continuarea procesului de transformare digitald in cadrul institutiei, prin
executarea unei analize in profunzime si la nivel Tnalt a situatiei curente, aceasta avand
ca rezultat definirea seturilor de recomandari.

c) Contextul pregatirii strategiei de transformare digitala pentru MTM

Strategia de transformare digitala este unul dintre livrabilele contractului demarat in
aprilie 2023 privind pregatirea acestei strategii. Contractul a fost implementat de o firma
de consultanta impreuna cu echipa de proiect a MTM.

Perioada pentru care a fost elaborata strategia de transformare digitala conform
cerintelor din caietul de sarcini a fost de minimum 5 ani.

Pentru a evidentia complexitatea acestui proiect, redam mai jos lista cu etapele si
livrabilele aferente fiecarei etape:

1 Livrabil 1 — Raportul de predare a planului final de
Etapa 1 masuri (Anexa nr. 1)
2 Livrabil 2— Raportul de diagnoza multi-institutionala
3 Livrabil 3 — Modelul de Matrice digitala multi-
Institutionala
Etapa 2
4 Livrabil 4 — Strategia de transformare digitala si
planul de monitorizare si actiune
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3. Informatii generale relevante
a) Metodologia Organizatia Conectata

Consultantii au dezvoltat metodologia privind Organizatia Conectata in urma cu mai multi
ani si o folosesc pentru a pregati transformari la nivelul organizatiilor in peste 27 de
sectoare/ industrii, inclusiv in sectorul public. Specific pentru acest contract, a fost
folosita metodologia Organizatia Conectata particularizata pentru administratiile locale.

Metodologia Organizatia Conectata folosita este o abordare centrata pe cetatean, la
nivel de organizatie, a transformarii digitale, care ajutd organizatiile sa-si atinga
obiectivele.

Prezentam mai jos cele 8 capabilitati ale metodologiei privind Organizatia Conectata:

Utilizarea de date, analize avansate si
informatii care pot fi puse in aplicare, cu o
intelegere in timp real a cetateanului si a
organizatiei, de a modela deciziile
integrate ale ei.

Strategii si actiuni bazate
pe cunostinte si date

Dezvoltarea de politici si  servicii
inovatoare cu ajutorul tehnologiei pentru a
obtine rezultate si pentru a stimula o
experienta pozitiva a cetatenilor.

Servicii inovatoare

Proiectarea unor experiente fluide, fara
sincope, pentru cetateni, angajati si
parteneri, sprijinind  propunerile de
valoare pentru cetateni.

Designul unei experiente
centrate pe cetatean

Abilitatea de a interactiona cu cetatenii,
partenerii si partile interesate de a obtine
rezultate masurabile Tn totalitatea
politicilor, serviciilor si canalelor de
comunicare.

Interactiuni fara sincope
(interne si externe)

Operarea organizatiei cu eficienta si
agilitate pentru a ndeplini promisiunea
cetatenilor ntr-un mod eficient si eficace

900 €@

Operatiuni eficiente



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

Forta de munca
imputernicita si aliniata
obiectivelor
organizationale

Arhitectura tehnologica
in pas cu transformarile
digitale actuale

Ecosistem integrat
de parteneri si aliante

Proiectarea unei organizatii si a unei
culturi organizationale axata pe cetateni
care sa inspire angajatii sa ofere rezultate
conform asteptarilor cetatenilor.

Crearea sau, dupa caz, integrarea de
servicii, tehnologii si platforme inteligente
si agile, care sa permita cetatenilor
accesul la solutii sigure, scalabile si
rentabile.

Implicarea, integrarea si gestiunea
partenerilor pentru a creste viteza, a
reduce costurile, a atenua riscurile si a
acoperi lacunele de capacitate pentru a
oferi rezultate cetatenilor.

Organizatiile care investesc in cele opt capabilitati ale Organizatiei Conectate au de doua
ori (in medie, in diferite sectoare), mai multe sanse de a avea succes in:

= Satisfacerea asteptarilor cetatenilor/ angajatilor

= Atingerea obiectivelor de investitii

= TIndeplinirea obiectivelor organizationale

b) Limitarea responsabilitatii privind datele furnizate

Colectarea si transmiterea datelor necesare proiectului a fost efectuata de catre echipa
de proiect a MTM, in formatul oferit de consultanti. Consultantii au prelucrat doar
informatiile furnizate si validate de catre echipa de proiect a MTM. Consultatii nu au avut
obligatia si nici parghiile de a verifica calitatea si acuratetea informatiilor primite de la
MTM si nu au efectuat teste aditionale pentru determinarea consistentei si acuratetei
acestora. Validitatea, acuratetea, calitatea si cantitatea informatiilor, precum si utilizarea
acestor informatii este in intregime responsabilitatea MTM. Cerintele de date si
transmiterea lor au fost detaliate in documentele de monitorizare si raportare folosite pe

parcursul proiectului.

10
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4. Prioritati, politici si cadrul juridic existent

Strategia de transformare digitala pentru MTM implica nu doar aspecte tehnologice, ci si
analiza cadrului legislativ si politic. Atat la nivel national, cat si european, exista
reglementari si politici publice care influenteaza directionarea si implementarea unei
astfel de strategii. Mai jos, este analizata legislatia si politicile publice relevante (fara a fi
o listda exhaustiva) pentru o strategie de transformare digitala a unei municipiu in
contextul national si european.

a) Politici publice de la nivel national si european privind digitalizarea:

I.  Strategia Nationala pentru Agenda Digitala a Romaniei 2020 - Aceasta
strategie stabileste obiectivele si directiile de dezvoltare pentru transformarea
digitala la nivel national. Primariile trebuie sa se alinieze cu strategia nationala si
sa integreze obiectivele si actiunile sale in cadrul propriei strategii de
transformare digital;

ii. Agenda Digitala pentru Europa - a doua agenda digitala pentru Europa
2020-2030 - Aceasta politica publica europeana stabileste obiective si masuri
pentru dezvoltarea infrastructurii digitale, cresterea utilizarii serviciilor digitale si
promovarea competentelor digitale. Aceasta politica prevede in mod specific ca
toate serviciile publice esentiale ar trebui sa fie disponibile online, toti cetatenii
vor avea acces la dosarele lor medicale electronice, iar 80% din cetateni ar trebui
sa foloseasca o solutie de identitate electronica.

ii.  Strategia privind datele in Uniunea Europeana - Aceasta strategie urmareste
sa valorifice si sa protejeze potentialul datelor in cadrul Uniunii Europene. O
primarie trebuie sa ia in considerare recomandarile acestei strategii in
gestionarea si utilizarea datelor digitale in cadrul strategiei de transformare
digitala.

iv. Politica de securitate cibernetica a Uniunii Europene - Aceasta politica
publica europeana stabileste masuri si recomandari pentru protejarea
infrastructurii IT si a datelor impotriva amenintarilor cibernetice. O priméarie
trebuie sa implementeze masuri de securitate cibernetica conform politicilor
europene in cadrul strategiei de transformare digitala.

v.  Programul Europa Digitala (finantare 2021-2027) - Acest program al Uniunii
Europene are ca scop dezvoltarea si consolidarea capacitatilor digitale in
Europa. O primarie poate accesa fonduri si resurse din cadrul Programului
Europa Digitala pentru a implementa proiecte si initiative in cadrul strategiei de
transformare digitala.

11
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b) Legislatia nationala si europeana aplicabila privind digitalizarea

I. Legislatie generala relevanta pentru administratia publica

Legislatia relevanta

Legea 242/2022 privind
schimbul de date intre
sisteme informatice si crearea
Platformei nationale de
interoperabilitate

Informatii suplimentare cu privire la aplicare

Actul normativ se aplica deopotriva institutiilor
publice din administratia centrala cat si locala,
astfel ca, impreuna, arhitectura integrata a
serviciilor digitale si cadrul legislativ atat de
necesar reglementarii schimbului de date intre
sistemele informatice garanteaza centrarea
serviciilor publice in jurul cetateanului ca utilizator
final.

Legea nr. 544 din 12
octombrie 2001 privind liberul
acces la informatiile de
interes public

Aceasta lege prevede aspecte privind accesul
liber si neingradit al persoanei la orice informatii
de interes public, dupa cum sunt definite de lege.

Autoritatile publice locale trebuie sa aiba in
vedere, printre altele, implementarea unui canal
de comunicare electronic eficient si dezvoltarea
unei pagini de internet functionale.

Ordonanta de urgenta nr.
49/2009 privind libertatea de
stabilire a prestatorilor de
servicii si libertatea de a
furniza servicii in Romania

Ordonanta de urgenta nr. 49/2009 stabileste
principiile si regulile privind libertatea de stabilire
a prestatorilor de servicii, inclusiv procedurile de
inregistrare si autorizare, drepturile si obligatiile
acestora, precum si modalitatile de monitorizare
si control ale activitatii lor.

Hotararea nr. 922 din 1
septembrie 2010 privind
organizarea si functionarea
Punctului de contact unic
electronic

Aceasta Hotarare de Guvern are ca scop
principal stabilirea unui mecanism eficient de
comunicare si cooperare intre autoritatile publice
si cetateni in mediul online.

Hotararea reglementeaza aspectele referitoare la
organizarea si functionarea Punctului de contact
unic electronic, inclusiv atributiile si
responsabilitatile acestuia, procedurile de
inregistrare si verificare a utilizatorilor,
modalitatile de primire si gestionare a solicitarilor
si documentelor electronice, precum si
securitatea datelor cu caracter personal.

12
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Ordonanta de urgenta 41/2016
privind stabilirea unor masuri
de simplificare la nivelul
administratiei publice
centrale si pentru modificarea
si completarea unor acte
normative

Acest act normativ actioneaza si ca instrument de
modernizare a administratiei publice, facilitand
utilizarea tehnologiilor informatiei si comunicatiilor
n procesul administrativ. Se urmareste astfel
digitalizarea si simplificarea fluxurilor de lucru si
oferirea de servicii publice mai eficiente si
accesibile prin intermediul platformelor online.

Decizianr. 564 din 11
noiembrie 2021 pentru
aprobarea Normelor privind
reglementarea,
recunoasterea, aprobarea sau
acceptarea procedurii de
identificare a persoanei la
distanta utilizand mijloace
video

Aceasta decizie are ca scop stabilirea unor
standarde si reguli pentru utilizarea mijloacelor
video in procesul de identificare a persoanelor, in
special in contextul relatiilor juridice si al activitatii
institutiilor publice si private.

Hotararea nr. 1.070 din 11
decembrie 2013 pentru
modificarea si completarea
Hotararii Guvernului nr.
1.235/2010 privind aprobarea
realizarii sistemului national
electronic de plata online a
taxelor si impozitelor utilizand
cardul bancar

Aceasta Hotarare de Guvern are ca scop
stabilirea normelor privind sistemului national
electronic de plata online a taxelor si impozitelor
utilizand cardul bancar.

Legeanr. 9din 4 ianuarie
2023 pentru modificarea si
completarea Ordonantei de
urgenta a Guvernului nr.
41/2016 privind stabilirea
unor masuri de simplificare la
nivelul administratiei publice
centrale si pentru modificarea
si completarea unor acte
normative

Conform noului act normativ, din data de 4 iulie
2023 institutiile publice, organele de specialitate
ale administratiei publice centrale si locale, nu pot
solicita persoanelor fizice sau persoanelor
juridice, in vederea solutionarii cererilor pentru
furnizarea unui serviciu public dosare fizice.

Legea nr. 215 din 23 aprilie
2001 - Legea administratiei
publice locale

Legea cu caracter general privind organizarea si
functionarea administratiei publice locale.

13
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ii. Legislatie relevanta privind proprietatea drepturilor intelectuale

Legislatia relevanta Informatii suplimentare cu privire la aplicare

Inventiile reprezinta idei sau solutii noi si
inventive care aduc imbunatatiri tehnologice,
procese noi sau produse inovatoare. Pentru a le
proteja si pentru a le acorda drepturi exclusive de
exploatare, se pot solicita brevete de inventie.
Brevetul ofera protectie inventiei si permite
inventatorului sa obtina beneficii financiare si sa-
si protejeze inventia de utilizarea neautorizata.

Legeanr. 64 din 11 octombrie
1991 privind brevetele de
inventie

Marca comerciala este un simbol, un nume, un
logo sau o combinatie a acestora, utilizatd pentru
a identifica si diferentia produsele sau serviciile
unei entitati publice sau private de cele ale altora.
O marca inregistrata ofera titularului sau dreptul
Legea nr. 84/1998 privind exclusiv de a utiliza si proteja acea marca intr-o
marcile si indicatiile anumita clasa de produse sau servicii.

geografice Legea privind marcile si indicatiile geografice este
relevanta pentru o autoritate publica locala
deoarece aceasta trebuie sa aiba in vedere daca
isi doreste protejarea anumitor denumiri sau ca in
proiectele sale sa nu utilizeze marci care incalca
drepturile altor persoane.

Aceasta lege ofera un cadru legal pentru
inregistrarea si protectia desenelor si modelelor
industriale, contribuind la promovarea inovatiei,
creativitatii si dezvoltarii economice.

Atunci cand o autoritate publica se implica Tntr-un
Legea nr. 129/1992 privind proiect de digitalizare, poate crea si dezvolta
protectia desenelor si desene si modele industriale unice care s i
modelelor reprezinte identitatea si sa ofere o experienta
distincta utilizatorilor sau beneficiarilor. Prin
inregistrarea acestor desene si modele conform
legii, autoritatea publica dobandeste drepturi
exclusive asupra lor, protejandu-le impotriva
utilizarii neautorizate de catre allii.

14
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Protectia juridica a desenelor si modelelor
industriale in cadrul proiectelor de digitalizare are
multiple avantaje. Tn primul rAnd, aceasta permite
autoritatii publice sa se protejeze impotriva
copierii sau utilizarii neautorizate a conceptelor si
designului dezvoltate Tn cadrul proiectului. Astfel,
se asigura ca munca si investitia depuse in
dezvoltarea acestor desene si modele sunt
recunoscute si valorificate corespunzator.

Legea nr. 8/1996 — privind
dreptul de autor si drepturile
conexe

Aceasta lege stabileste reguli referitoare la
drepturile de autor si protectia proprietatii
intelectuale Tn mediul digital.

Autoritatea publica trebuie sa aiba in vedere
aceasta lege pentru a-si proteja propriile drepturi
si pentru a se asigura de respectarea drepturilor
de autor ale creatorilor de continut digital.

iii. Legislatie relevanta privind semnatura electronica, sigiliul electronic si marca

temporala

Legislatia relevanta Informatii suplimentare cu privire la aplicare

Regulamentul nr. 910/2014 al
Parlamentului European si al
Consiliului din 23 iulie 2014
privind identificarea
electronica si serviciile de
incredere pentru tranzactiile
electronice pe piata interna
(Regulamentul eIDAS)

Regulamentul eIDAS are ca obiectiv principal
facilitarea utilizarii identitatii electronice si a
serviciilor de Tncredere in cadrul pietei unice
digitale europene. Acesta promoveaza
interoperabilitatea, securitatea si recunoasterea
reciproca a identitatii electronice in cadrul statelor
membre ale Uniunii Europene.

Legea 455/2001 privind
semnatura electronica

Legea se aplica in paralel cu Regulamentul
elDAS si are Tn vedere clarificarea unor aspecte
aplicabile la nivel national. Aceasta
reglementeaza tipurile de semnaturi electronice,
procedurile de Tnregistrare si certificare a
semnaturii electronice, responsabilitatile
furnizorilor de servicii de certificare, precum si
regulile privind arhivarea si conservarea
documentelor electronice semnate electronic.

15
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Legea nr. 451/2004 privind
marca temporala

Marca temporala este un instrument utilizat
pentru a atesta momentul exact al crearii,
transmiterii sau receptionarii unui document
electronic sau a unui continut digital. Legea nr.
451/2004 stabileste conditiile si cerintele tehnice
pe care o marca temporala trebuie sa le
indeplineasca pentru a fi considerata valida si
sigura. Aceasta reglementeaza procedurile de
inregistrare, certificare si utilizare a marcii
temporale, responsabilitatile furnizorilor de
servicii de marca temporala, precum si
modalitatile de acces si utilizare a informatiilor
temporale continute intr-o marca temporala.

Directiva 1999/93/CE a
Parlamentului European si a
Consiliului din 13 decembrie
1999 privind un cadru
comunitar pentru semnaturile
electronice

Directiva descrie necesitatea ,,semnaturii
electronice” si servicii aferente care sa permita
autentificarea.

iv. Legislatie relevanta privind arhivarea electronica

Legislatia relevanta Informatii suplimentare cu privire la aplicare

Legea nr. 135/2007 privind
arhivarea documentelor in
forma electronica

Legea nr. 135/2007 stabileste cerintele si
standardele tehnice pentru arhivarea
documentelor in format electronic, precum si
responsabilitatile entitatilor care efectueaza
arhivarea si gestionarea documentelor in acest
format. Aceasta reglementeaza aspecte legate
de autenticitatea, integritatea si disponibilitatea
documentelor electronice pe durata pastrarii lor.

Ordinul nr. 493/2009 privind
normele tehnice si
metodologice pentru
aplicarea Legii nr. 135/2007
privind arhivarea
documentelor in forma
electronica

Acest ordin are ca scop principal oferirea unor
orientari si instructiuni practice pentru
implementarea si respectarea prevederilor legii
referitoare la arhivarea documentelor electronice.
Ordinul nr. 493/2009 stabileste cerintele tehnice
detaliate pentru arhivarea documentelor in format
electronic, inclusiv aspecte legate de formatele
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de fisiere, metadatele, pastrarea integritatii si
securitatii datelor, precum si norme privind
accesul, prelucrarea si transferul documentelor
electronice in cadrul sistemelor de arhivare.

v. Legislatie relevanta privind prelucrarea datelor cu caracter personal

Legislatia relevanta

Regulamentul (UE) 2016/679
al Parlamentului European si
al Consiliului din 27 aprilie
2016 privind protectia
persoanelor fizice in ceea ce
priveste prelucrarea datelor
cu caracter personal si
privind libera circulatie a
acestor date si de abrogare a
Directivei 95/46/CE

Informatii suplimentare cu privire la aplicare

Regulamentul (UE) 2016/679 este cadrul general
al Uniunii Europene pentru protectia datelor cu
caracter personal si libera circulatie a acestor
date. Acest regulament stabileste principii si
norme fundamentale privind colectarea,
prelucrarea si protectia datelor personale in
intreaga Uniune Europeana, garantand drepturile
persoanelor fizice si asigurand un nivel ridicat de
confidentialitate si securitate a datelor.

LEGE nr. 190 din 18 iulie 2018
privind masuri de punere in
aplicare a Regulamentului
(UE) 2016/679 al
Parlamentului European si al
Consiliului din 27 aprilie 2016
privind protectia persoanelor
fizice in ceea ce priveste
prelucrarea datelor cu
caracter personal si privind
libera circulatie a acestor
date si de abrogare a
Directivei 95/46/CE
(Regulamentul general
privind protectia datelor)

Lege de punere in aplicare a GDPR care
stabileste anumite conditii specifice de prelucrare
prin raportare la specificul national.

Directiva (UE) 2016/680
privind protectia persoanelor
fizice referitor la prelucrarea
datelor cu caracter personal

de catre autoritatile

Aceste acte normative au ca obiectiv principal
protejarea persoanelor fizice si a drepturilor lor in
ceea ce priveste prelucrarea datelor cu caracter
personal de catre autoritati. Ele stabilesc reguli si
standarde clare referitoare la colectarea,

17



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

competente in scopul
prevenirii, depistarii,
investigarii sau urmaririi
penale a infractiunilor sau al
executarii pedepselor si
privind libera circulatie a
acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a
Consiliului

LEGE nr. 363 din 28
decembrie 2018 privind
protectia persoanelor fizice
referitor la prelucrarea datelor
cu caracter personal de catre
autoritatile competente in
scopul prevenirii,
descoperirii, cercetarii,
urmaririi penale si combaterii
infractiunilor sau al executarii
pedepselor, masurilor
educative si de siguranta,
precum si privind libera
circulatie a acestor date

stocarea, utilizarea, transferul si protectia datelor
cu caracter personal in domeniul prevenirii,
descoperirii, cercetarii, urmaririi penale si
combaterii infractiunilor, precum si in executarea

pedepselor si masurilor educative si de siguranta.

Legea nr. 506 din 17
noiembrie 2004 privind
prelucrarea datelor cu
caracter personal si protectia
vietii private in sectorul
comunicatiilor electronice

Legea stabileste cerinte si reguli specifice
referitoare la colectarea, stocarea, utilizarea si
divulgarea datelor cu caracter personal in
domeniul comunicatiilor electronice (e.g. e-mail-
uri, Tnregistrari Call Center etc.). Ea impune
obligatii de confidentialitate si securitate asupra
autoritatilor publice in ceea ce priveste datele
personale pe care le detin si le prelucreaza in
acest context.

Decizia de punere in aplicare
(UE) 2021/914 a Comisiei din
4 iunie 2021 privind clauzele
contractuale standard pentru
transferul de date cu caracter
personal catre tari terte in
temeiul Regulamentului (UE)

Daca autoritatea are in vedere un furnizor din
afara UE sau Spatiului Economic European
atunci trebuie sa se ingrijeasca pentru transferul
datelor in afara acestor teritorii. Clauzele
contractuale standard sunt clauze standardizate
si predefinite, care sunt incluse Tn contractele de
transfer de date cu caracter personal intre
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2016/679 al Parlamentului entitatile din Uniunea Europeana si tarile terte.
European si al Consiliului Aceste clauze contractuale standard au scopul
(Text cu relevanta pentru de a asigura un nivel adecvat de protectie a
SEE) datelor cu caracter personal in momentul

transferului catre tarile terte, care pot sa nu ofere
un nivel de protectie echivalent cu cel din UE.

vi. Indicatii privind ghidurile de interpretare si aplicare a legislatiei privind
prelucrarea datelor cu caracter personal

EDPB (European Data Protection Board) este un organism independent al Uniunii
Europene (UE) compus din reprezentanti ai autoritatilor de protectie a datelor din statele
membre ale UE si al Autoritatii Europene pentru Protectia Datelor (EDPS). EDPB ofera
orientari si interpretari cu privire la aplicarea Regulamentului General privind Protectia
Datelor (GDPR) in statele membre, asigurand astfel uniformitate in abordarea protectiei
datelor.

Orientari 04/2022 privind calcularea amenzilor administrative 1n Link
conformitate cu GDPR -
Orientari 05/2022 privind utilizarea tehnologiei de recunoastere faciala in Link
domeniul aplicarii legii -
Orientari 01/2022 privind drepturile persoanelor vizate - Dreptul de acces Link
Orientarile 9/2022 privind notificarea incalcarii securitatii datelor cu Link
caracter personal in conformitate cu GDPR —
Orientari 03/2022 privind modelele de proiectare inselatoare in interfetele Link
platformelor de social media: cum sa le recunoastem si sa le evitam -
Orientarile 06/2022 privind punerea efectiva in aplicare a solutionarilor pe Link
cale amiabila -
Orientari 10/2020 privind restrictiile Tn temeiul articolului 23 din RGPD Link
Orientarile 07/2020 privind conceptele de operator si persoana Link
imputernicita de operator in cadrul RGPD -
Recomandarile 01/2020 privind masurile care completeaza instrumentele

de transfer pentru a asigura conformitatea cu nivelul UE de protectie a Link
datelor cu caracter personal
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Recomandarile nr. 02/2021 privind temeiul juridic pentru stocarea datelor

referitoare la cartile de credit in scopul unic de a facilita alte tranzactii Link
online

Orientarile 8/2020 privind directionarea pentru adresarea de continut Link
personalizat catre utilizatorii platformelor de comunicare sociala -
Orientarile 1/2020 privind prelucrarea datelor cu caracter personal in Link
contextul vehiculelor conectate si al aplicatiilor de mobilitate -
Orientarile nr. 2/2020 referitoare la articolul 46 alineatul (2) litera (a) si

articolul 46 alineatul (3) litera (b) din Regulamentul (UE) 2016/679 pentru Link
transferuri de date cu caracter personal intre autoritati si organisme -
publice din SEE si din afara SEE

Recomandarile 02/2020 privind garantiile esentiale europene pentru Link
masurile de supraveghere -
Orientarile nr. 4/2019 privind articolul 25 Asigurarea protectiei datelor Link
incepand cu momentul conceperii si in mod implicit -
Orientéarile 9/2020 privind obiectia relevantd si motivata in temeiul Link
Regulamentului (UE) 2016/679 —
Orientarile 05/2020 privind consimtaméantul in temeiul Regulamentului Link
2016/679 -
Ghidul 3/2019 privind prelucrarea datelor cu caracter personal prin Link
mijloace video —
Orientari privind transparenta in temeiul Regulamentului 2016/679 Link
Orientari privind responsabilii cu protectia datelor ("RPD") Link
Orientari privind procesul decizional individual automatizat si crearea de Link
profiluri Tn sensul Regulamentului (UE) 2016/679 —
Orientari privind dreptul la "portabilitatea datelor" Link
Orientari privind evaluarea impactului asupra protectiei datelor (DPIA) si

modul Tn care se determina daca prelucrarea este ,susceptibila sa Link

genereze un risc ridicat” in sensul Regulamentului 2016/679
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EDPS (European Data Protection Supervisor/ Autoritatea Europeana pentru Protectia
Datelor) este o institutie independenta din cadrul Uniunii Europene (UE) responsabila
cu supravegherea si protectia datelor cu caracter personal in institutiile si organismele

UE.
Evaluarea proportionalitati  masurilor care limiteazéd drepturile Link
fundamentale la viata privata si la protectia datelor cu caracter personal. -
Orientari privind prelucrarea informatiilor cu caracter personal in cadrul Link
unei proceduri de denuntare a neregulilor —
Orientari privind notificarea incalcarii datelor cu caracter personal Link
Guvernanta si managementul IT Link
Orientari privind utilizarea serviciilor de cloud computing de catre Link
institutiile si organismele europene —

Legea nr. 362/2018 privind
asigurarea unui nivel comun
ridicat de securitate a
retelelor si sistemelor
informatice precum si
legislatia aferenta

Legislatie relevanta privind securitatea cibernetica

Informatii suplimentare cu privire la aplicare

Aceasta lege are ca scop stabilirea cerintelor de

securitate si notificare pentru operatorii de servicii
esentiale, pentru furnizorii de servicii digitale si
instituirea mecanismelor de actualizare a
acestora Tn functie de evolutia amenintarilor la
adresa securitatii retelelor si sistemelor
informatice.

Ordinul nr. 1323/2020 pentru
aprobarea Normelor tehnice
privind cerintele minime de
asigurare a securitatii
retelelor si sistemelor
informatice aplicabile
operatorilor de servicii
esentiale

Acest ordin stabileste cerintele minime de
securitate cibernetica pentru operatorii de servicii
esentiale, iar o autoritate publica implicata in
proiecte de digitalizare ar trebui sa-l aiba in
vedere pentru a asigura protectia adecvata a
retelelor si sistemelor informatice utilizate si
pentru a contribui la securitatea infrastructurilor
critice si a serviciilor oferite.
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Legislatie relevanta din perspectiva protectiei datelor cu caracter personal -

competentele si responsabilitatile responsabilul cu protectia datelor

Legislatia relevanta Informatii suplimentare cu privire la aplicare

Regulamentul (UE) 2016/679
privind protectia persoanelor
fizice in ceea ce priveste
prelucrarea datelor cu
caracter personal si privind
libera circulatie a acestor
date si de abrogare a
Directivei 95/46/CE
(Regulamentul General
privind Protectia Datelor)

Si

Legea 190/2018 privind
masuri de punere in aplicare
a Regulamentului (UE)
2016/679 al Parlamentului
European si al Consiliului din
27 aprilie 2016 privind
protectia persoanelor fizice in
ceea ce priveste prelucrarea
datelor cu caracter personal
si privind libera circulatie a
acestor date si de abrogare a
Directivei 95/46/CE
(Regulamentul general
privind protectia datelor -
RGPD)

Este obligatorie desemnarea unui responsabil cu
protectia datelor atunci cand prelucrarea este
efectuata de o autoritate publica sau un organism
public, cu exceptia instantelor care actioneaza in
exercitiul functiei lor jurisdictionale.

Articolul 37 alin. 5 din Regulamentul UE
2016/679 stabileste ca responsabilul cu protectia
datelor sa fie "desemnat pe baza calitatilor
profesionale si, in special, a cunostintelor de
specialitate in dreptul si practicile din domeniul
protectiei datelor, precum si pe baza capacitatii
de a indeplini sarcinile prevazute la articolul 39.”

Competentele responsabilului cu protectia
datelor:

= experienta in legislatia si practicile de
protectie a datelor la nivel national si
european, precum si o intelegere adecvata a
RGPD;

= nivelul necesar de cunostinte in domeniul
protectiei datelor in functie de operatiunile de
prelucrare a datelor efectuate si de nivelul de
protectie necesar pentru datele cu caracter
personal prelucrate;

* sa inteleaga operatiunile de prelucrare
efectuate, precum si sistemele de informatii Si
necesitatile de securitate si protectie a datelor
prelucrate de MTM;

* n cazul unei autoritati sau institutii publice,
responsabilul cu protectia datelor trebuie sa
detind, de asemenea, cunostinte privind
reglementarile legale referitoare la
organizarea si functionarea acestora, precum
si a procedurilor interne administrative ce
vizeaza desfasurarea activitatii.
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Sarcinile responsabilului cu protectia datelor:

= de ainforma si consilia MTM, precum si
angajatii care se ocupa de prelucrarile de
date;

= de a monitoriza respectarea Regulamentului,
a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor;

= de aconsilia MTM in ceea ce priveste
realizarea unei analize de impact asupra
protectiei datelor si de a monitoriza
executarea acesteia,

= de a coopera cu Autoritatea de Supraveghere
si de a reprezenta punctul de contact cu
aceasta;

*= de atine seama in mod corespunzator de
riscul asociat operatiunilor de prelucrare, la
Tndeplinirea sarcinilor sale.

IX. Legislatie relevanta din perspectiva dreptului muncii cu privire la competentele
functionarilor publici si ale personalului contractual

Legislatia relevanta Informatii suplimentare cu privire la aplicare

Textul de lege mentioneaza ca evaluarea
performantelor profesionale individuale ale
functionarilor publici cuprinde urmatoarele
Ordonanta de urgenta elemente:

57/2019 privind Codul

. . a) evaluarea gradului si a modului de atingere a
administrativ

obiectivelor individuale;

b) evaluarea gradului de indeplinire a criteriilor de
performanta.

Proiect de Lege pentru
modificarea si completarea
art. 485 din Ordonantei de
urgenta a Guvernului nr.
57/2019 privind Codul
administrativ

Se introduce litera c) “evaluarea nivelului
competentelor digitale.”

Stadiu de proiect, trimis spre reexaminare.
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Referitor la cadrul de competente generale,
nivelurile de complexitate aferente, descriptorii si
indicatorii comportamentali aferenti
competentelor generale, OUG 57/2019
mentioneaza ca indicatori comportamentali, in ce
priveste competenta generala de promovare a
inovatiei si initiere a schimbarii, initierea si
Norma din 2022 privind sustinerea de programe menite sa sporeasca
cadrele de competente eficienta si sa dezvolte institutia, sistematizand
generale si specifice - Anexa | Procesele prin digitalizare si utilizarea unor noi

nr. 8 la Ordonanta de urgenta | tehnologii.

a Guvernului nr. 57/2019 Suplimentar, textul de lege mentioneaza c
verificarea competentelor specifice se poate face
prin documente ce atesta competenta specifica
respectiva si/sau testarea competentei specifice
printr-o proba suplimentara. Competentele
specifice necesare ocuparii unei functii publice
vacante pot fi verificate inclusiv pe baza
certificatului de competente digitale.

5. Definirea problemelor
a) Descrierea generala a situatiei actuale din punct de vedere IT

Tn urma evaluérii datelor furnizate pentru inventare, s-a constatat ca nivelul de maturitate
al serviciilor digitale si al dotarii materiale este redus in UAT Municipiul Turnu Magurele
(Primaria Municipiului Turnu Magurele si in institutiile coordonate).

Sistemele informatice si retelele aferente Primariei Municipiului Turnu Magurele si
institutiilor coordonate functioneaza intr-o organizatie de tip ,,siloz”, nu sunt
interconectate si nu comunica digital intre ele. Mentionam de asemenea ca nu toate
institutiile coordonate au transmis informatii privind sistemele folosite si integrarea
acestora.

De asemenea, s-a constatat ca nu exista contracte de intretinere, suport si furnizare
actualizari la toate aplicatiile folosite, iar majoritatea contractelor de servicii IT nu au
conditii clare de furnizare servicii de tip acord la nivel de serviciu (SLA) cu termene clare
privind timpi de raspuns, timpi de rezolvare, acoperire, cu cateva exceptii.

Nu s-a identificat existenta unui sistem centralizat de ServiceDesk, care sa ajute la
gestionarea, urmarirea tichetelor, a performantei serviciilor si incarcarii resurselor.
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Nu s-a evidentiat existenta unor politici, proceduri sau masuri tehnice care sa faciliteze
munca de la distanta, cel putin pentru angajatii specializati in suport IT.

Resursele umane specializate in informatica si competentele profesionale par a fi reduse
relativ la numarul de echipamente din infrastructura; au fost identificate doua persoane,
una in primarie si una la Spitalul Municipal. Pentru a compensa aceasta lipsa, Primaria
si institutiile coordonate au externalizat anumite servicii pe care nu le puteau presta cu
resurse interne prin incheierea unor contracte de prestari servicii cu firme specializate.

Din punct de vedere securitate informatica, au fost identificate putine masuri tehnice
implementate si nu am identificat evidente de audituri de securitate informatica sau teste
de penetrare.

Nu s-au identificat programe specializate care sa evalueze gradul de securitate a
sistemelor si sa genereze rapoarte de vulnerabilitati.

Au fost identificate diverse versiuni de software care nu mai sunt actualizate si care nu
mai beneficiaza de suport de actualizare din partea producatorului, lucru care creste
riscul unui incident de securitate.

in cursul analizei nu s-a identificat existenta unui sistem de gestiune identitatii si a
accesului pentru resurse si utilizatori, a unei platforme de comunicare interna sau a unui
sistem centralizat de mesagerie electronica.

Utilizatorii, angajati ai Primariei sau ai institutilor coordonate, folosesc pentru
comunicare conturi personale de pe platforme publice de tipul Yahoo. Acest fapt creste
riscul de divulgare de informatii confidentiale si incalcare a protectiei datelor cu caracter
personal reglementat de cadrul si legislatia GDPR.

Cele doua camere tehnice in care sunt gazduite serverele Primariei si ale Spitalului
Municipal au diverse probleme legate de dotarea tehnica, existadnd riscul pierderii
datelor.

Camera tehnica a Primariei Municipiului Turnu Magurele nu este alimentata de la un
generator Diesel in caz de urgenta, nu are control acces bazat pe card magnetic, nu are
dotari anti-foc si nu are stingere cu gaz inert (gaz care nu distruge echipamentele
electronice si nu este daunator pentru oameni si mediul inconjurator). De asemenea,
reteaua de calculatoare necesitda o modernizare pentru marirea capacitatii de calcul
digitale si a securitatii.

Camera tehnica a Spitalului Municipal Turnu Magurele nu are r&cire cu aer conditionat
(HVAC), nu este alimentata de la un generator Diesel in caz de urgenta, nu are control
acces bazat pe card magnetic, nu are dotari anti-foc si nu are stingere cu gaz inert (gaz
care nu distruge echipamentele electronice si nu este daunator pentru oameni si mediul
inconjurator). In plus, reteaua de calculatoare necesita o modernizare pentru marirea
capacitéatii si a securitatii, dar si pentru conformarea cu Directiva NIS. Camera tehnica
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are un echipament tip UPS, dar acesta nu poate furniza energie decéat un timp limitat si
serviciile medicale ar fi afectate de caderea tensiunii mai mult de 10-15 minute.

Nu s-au identificat existenta unor planuri sau masuri de recuperare a datelor si a
serviciilor digitale in caz de dezastru natural sau provocat.

La data derularii proiectului, s-au identificat doi posibili Operatori de Servicii Esentiale
(OSE), dar care nu au identificat legislatia aplicabila si nu au facut o analiza de risc.

Ne referim aici la Spitalul Municipal Turnu Magurele, ca furnizor de servicii medicale,
care conform legii numarul 362/2018, in vigoare, privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice precum si legislatia aferenta
(Directiva NIS), are anumite responsabilitati, inclusiv implementarea de masuri tehnice
minime. Tn cursul discutiilor nu s-a evidentiat inca existenta unei comunicari din partea
autoritatii de reglementare — Directoratul National de Securitate Cibernetca (DNSC).

Al doilea posibil Operator de Servicii Esentiale (OSE) evidentiat conform noii directive
europene NIS2 este Primaria Turnu Magurele care va face parte din categoria
Administratie publica; deocamdata legiuitorul nu a aprobat normele de aplicare pentru
Directiva NIS2, dar recomandam o atitudine pro-activa de pregatire, deoarece dupa
numirea ca Operator de Servicii Esentiale, termenul de conformare este foarte scurt de
numai 6 (sase) luni.

in ceea ce priveste folosirea aplicatiilor software cu licenta valida, s-au identificat licente
valide, dar si licente expirate sau licentiere partiald. in general Primaria si institutiile
coordonate sunt licentiate in mod corespunzator, dar exista si cazuri unde numarul total
de licente este mai mic decat numarul total de calculatoare sau utilizatori si ar fi necesar
o evaluare pe partea de licentiere pentru a nu creste riscul de neconformitate si a risca
amenzi de la autoritatile competente.

Aceasta este un risc major care poate rezulta dintr-un audit de licentiere si poate duce
la una sau mai multe amenzi, astfel incat fiecare computer cu o versiune fara licenta/
neinregistratd a unui produs, de exemplu Microsoft Office, sa primeasca amenzi
separate pentru fiecare program in parte.

Nu s-a constatat folosirea de tehnologii noi care pot automatiza procesele si compensa
lipsa de personal, cum sunt Chatbot, roboti (RPA) sau Inteligenta Artificiala (I1A), atat
pentru servicii interne catre angajati cat si pentru servicii externe catre cetateni.
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b) Analiza situatiei actuale pe baza metodologiei Organizatia Conectata

Datele privind comparatorul international al consultantilor au fost colectate printr-un
studiu care a analizat multiple institutii din sectorul public al administratiei locale de la
nivel international (studiul a fost realizat in 2021 pe 167 de institutii, iar datele de
comparatie sunt redate in paginile urmatoare comparativ cu estimarea scorului pentru
MTM; datele pentru comparatorul international provin din baza de date a consultantului
pentru acest studiu).

Evaluarea pentru MTM a fost realizata pe baza opiniei consultantilor pentru fiecare dintre
capabilitatile (in numar de 8) si sub-capabilitatile (in numar de 40) dupa parcurgerea
datelor primite din partea MTM si evaluarea situatiei existente la nivelul institutiei si a
institutiilor coodonate.

Evaluarea a luat in considerare situatia actuald a PMTM si institutiilor coordonate avand
in vedere o abordare holistica si integrata, cu orizont de dezvoltare pe termen mediu si
lung.

Pentru evaluarea capabilitatilor si sub-capabilitatiior de mai sus a fost folosita
urmatoarea scala:

1 — Foarte limitat/ inexistent

2 — Limitat

3 — Mediu

4 — Bun

5 — Excelent

Din punct de vedere al maturitatii digitale evaluate din perspectiva metodologiei
Organizatia Conectata, observam ca PMTM si institutiile coordonate au un grad incipient
privind digitalizarea (scor de 1.4 din 5) atunci cand sunt comparate cu institutii mature
din international (conform figurii cu rezultate de mai jos in pagina urmatoare).
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1 Foarte limitat/ ¢ Limitat 3 Mediu 4 Bun D Excelent
inexistent
Scor PNITH |||#

Strategii si actiuni bazate pe
cunostinte si date

Serviciiinovatoare

Designul unei experiente centrate
pe cetatean/ clientiinterni

Interactiuni fara sincope (interne si
externe)

0080

Operatiuni eficiente

Forta de muncaimputernicita si
aliniata obiectivelor
organizationale

Arhitectura tehnologicain pas cu
transformarile digitale actuale

Ecosistem integrat
de parteneri

00DO

Scor PMTM Media generala Media institutii mature
comparator infernational comparator international

Pentru a descrie situatia actuala a maturitatii digitale a MTM, redam mai jos un extras
din analiza pe capabilitati si sub-capabilitati privind Organizatia Conectata pentru PMTM
si institutiile coordonate (pagina urmatoare):
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

1.1 Actiunile si deciziile par a se baza in mod limitat pe analiza datelor (ex.
date statistice privind volumetria pentru anumite procese, analiza
indicatorilor de performanta pentru analiza performantei proceselor —
care nu sunt definiti pentru niciuna dintre procedurile/ procesele
primite) si cunostintelor pentru a genera rezultate si a sprijini
intelegerea cetatenilor/ clientilor interni si a institutiei (nota estimata:

1,5/5)
1.2 Politicile si procedurile pentru colectarea, prelucrarea, gestionarea,
Strategii si stocarea si partajarea datelor in conformitate cu cerintele privind
1 actiuni bazate securitatea si confidentialitatea datelor respecta reglementarile 13 36
pe cunostinte legislative, dar pot fi optimizate din punct de vedere al digitizarii ’ '
si date documentelor, stocarii si partajarii lor, aderarea la bunele practici din

domeniu (nota estimata: 2/5)

1.3 Combinatia potrivitéd de tehnologii utilizate pentru a indeplini cerintele
analitice ale partilor interesate interne si externe este limitata de
sistemele IT existente care au mai multe neajunsuri (incl.
interconectarea si interoperabilitatea), lipsa unei politici privind datele si
analiza lor (nota estimata: 1/5)

1.4 Gestiunea unei mari varietati de date pentru a permite o vizualizare
360° a cetatenilor/clientilor (interni) care este disponibila partilor
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

interesate pare a fi limitata avand in vedere lipsa unor baze de date
interconectate, lipsa digitizarii documentelor istorice si preponderenta
fluxurilor fizice ale documentelor/ datelor (nota estimata: 1/5)

1.5 Datorita ,,silozarii” intre institutii si a fluxurilor fizice ale documentelor/
datelor, organizatia nu ofera informatii exacte in timp real utilizatorilor
din intreaga organizatie, institutiile coordonate si alte parti din
ecosistem (ex. furnizori de solutii IT). Acest lucru impiedica decizii
rapide, transparente si informate pentru a imbunatati rezultatele (nota
estimata: 1/5)

2.1 Pentru PMTM si institutiile coordonate pare ca ar fi o colectare redusa
a datelor (demografice, arhetipuri cetateni etc.) si interactiuni reduse cu
cetatenii/ clientii interni, partile interesate si comunitatile mai largi
pentru a identifica si a intelege nevoile acestora din punct de vedere al
Servicii digitalizarii (nota estimata: 1/5) 15 a7
inovatoare 2.2 Elaborarea politicilor relevante in mod specific pentru digitalizare pare ’ ’

ca tine mai degraba cont in mod redus de nevoile cetatenilor (care nu
sunt colectate si analizate in mod sistematic), echilibrand in acelasi
timp prioritatile concurente, inclusiv de natura politica, ale cetatenilor/
clientilor interni, tendintele si bunele practici (nota estimata: 2/5)
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

2.3 Proiectarea unor servicii inovatoare digitale folosind date, informatii si
practici de varf pare ca este limitata. Designul solutiilor nu pare a fi
calibrat in mod sistematic prin echilibrarea nevoilor cetatenilor, a
cerintelor de politica si a obiectivelor organizationale (nota estimata:
1,5/5)

2.4 Capacitatile de livrare a serviciilor |T/digitale ale PMTM si ale
institutiilor coordonate sunt limitate in raport cu scopul si cu politica si
proiectarea serviciilor date fiind capabilitatile interne reduse (ex. lipsa
specialistilor pentru anumite arii IT), lipsa unor analize continue pentru
a ameliora performanta, implicarea cetatenilor/ clientilor interni in
designul solutiilor (nota estimata: 2/5)

2.5 Impactul si beneficiile solutiilor pare ca nu sunt colectate, monitorizate,
revizuite Tn mod continuu, iar rezultatele nu sunt partajate n interiorul
organizatiei si intre institutii coordonate (nota estimata: 1/5)

Designul unei | 3.1 Cultura organizationala nu pare sa promoveze o mentalitate centrata

experiente pe experiente pozitive/de realizare cu usurinta a interactiunii cu

3 | centrate pe cetatenii si clientii interni (cu focus pe digitalizare) inclusiv prin 1,3 3,9
cetatean/ inexistenta unor arhetipuri privind cetatenii si a unei harti cu punctele
clienti interni de interactiune cu cetéatenii (nota estimata: 1,5/5)

31



—@D---

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

Interactiuni
fara sincope
(interne si
externe)

Sumar si analiza pe sub-capabilitati Estimare maturitate

(pentru PMTM si institutiile coordonate) digitala MTM

3.2 Gestiunea punctelor de contact cu cetatenii/clientii interni pentru
livrarea serviciilor pe care le ofera acestora arata ca interactiunile fara
sincope sunt mai degraba reduse (nota estimata: 1,5/5)

3.3 Optimizarea punctelor de interactiune cu cetatenii/clientii interni printr-
un design centrat pe fluiditate, care conduce la livrarea rezultatelor,
pare a fi limitata (nota estimata: 1,5/5)

3.4 Nu a fost observata implicarea Tn mod activ a cetatenilor/clientilor
interni pentru a-si co-proiecta experienta digitald impreuna cu serviciile
primariei (nota estimata: 1/5)

3.5 Cetatenii/clientii interni nu sunt intrebati in mod sistematic despre
experienta lor ca baza pentru o imbunatatire continud masurabila (nota
estimata: 1/5)

4.1 Desi au fost observate mai multe canale de interactiune cu cetéatenii
(ex. formulare de contact si pentru petitii disponibile pe website,
listarea nr. de telefon etc.), nu au fost observate strategii de canal clare
si eficiente - ex. existenta si interactiunea privind canalele fizice si
digitale, adresarea omni-canal (cu tinta de a oferi aceleasi experiente
cetatenilor indiferent de canal) (noté estimata: 2/5)

15

Comparator
international

32

3,7



—@D---

Strategia de Transformare Digitald a Municipiului Turnu Magurele
Septembrie 2023

Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

4.2 Serviciile oferite nu sunt integrate in cadrul primariei si intre institutiile
coordonate/ departamente si ecosistemul mai larg, incl. intre partile de
front-, middle si back-office (nota estimata: 1/5)

4.3 Increderea si siguranta par a fi mentinute prin canale sigure si robuste
care sunt comunicate cetatenilor/ clientilor interni, iar posibilele
probleme si rezolvarea lor sunt publicate — pare ca exista o aplecare
privind siguranta datelor, data si de reglementarile legale, dar nu a fost
observata alinierea la bunele practici din domeniu (nota estimata: 2/5)

4.4 Desi institutia ofera o gama larga de canale de interactiune, acestea nu
par a fi integrate, iar interactiunea si fluxurile fizice prevaleaza (nota
estimata: 1,5/5)

4.5 Livrarea Tn mod proactiv de servicii personalizate activate digital, care
optimizeaza experientele pare a fi redusa (nota estimata: 1/5)

5.1 Nu a fost observata o analiza/intelegere clara a cererii actuale (analiza
a volumetriei proceselor/activitatilor) si viitoare privind serviciile oferite
Operatiuni pentru a optimiza abordarea/capacitatea operationala si capacitatea de
eficien,te a raspunde (nota estimata: 1/5) 13 3.8

5.2 Agilitatea, rezilienta si imbunatatirea continua nu sunt integrate
organizatie si reprezintd mai degraba exceptii (nota estimata: 1/5)
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6

Forta de
munca
imputernicita
si aliniata
obiectivelor
organizationale

Sumar si analiza pe sub-capabilitati Estimare maturitate

(pentru PMTM si institutiile coordonate) digitala MTM

5.3 Strategia de achizitii referitoare la domeniul IT este partial aliniata la
strategia generala a institutiei fiind in acelasi timp trunchiata pentru
fiecare din institutiile coordonate (nota estimata: 1,5/5)

5.4 Activele IT ale institutiei par a fi gestionate intr-un mod redus in
conformitate cu nevoile cetatenilor/clientilor interni si par a lua in
considerare in mod limitat intregul ciclu de viata al activelor (nota
estimata: 1,5/5)

5.5 Abordarea privind gestiunea financiara ref. IT nu pare a permite o
viziune transparenta asupra pozitiei financiare a PMTM si a institutiilor
coordonate pentru solutile de hardware & software folosite (ex. TCO —
total cost of ownership) (nota estimata: 1,5/5)

6.1 Nu o fost observata o strategie de resurse umane aliniata la obiectivele
organizationale privind digitalizarea (desi o parte din personalul PMTM
are certificari ECDL) (nota estimata: 2/5)

6.2 Guvernanta nu pare a fi flexibild pentru a asimila usor schimbarile de 15
legislatie si tehnologie; nu au fost identificate echipe
interdepartamentale sau integrare cu institutiile coordonate; nu au fost
identificate politici care sa sustina adoptia unor noi modele de lucru
(nota estimata: 1/5)

Comparator
international
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

6.3 Nu au fost observate actiuni specifice pentru crearea unei culturi
colaborative si constructive (de ex. intre PMTM si institutiile
coordonate) care incurajeaza feedback-ul si sprijind diversitatea si in
acelasi timp sa cultive o mentalitate deschisa catre tehnologia si
inovarea digitala (nota estimata: 1/5)

6.4 Nu a fost identificata o strategie de a atrage si de a pastra specialisti
din diverse arii (in special pentru departamente IT). Forta de munca IT
pentru institutiile coordonate pare a avea capacitati digitale limitate
pentru a sustine o strategie de transformare digitala si are parghii
reduse pentru a atinge obiectivele organizationale pentru care este
responsabila (nota estimata: 2/5)

6.5 Organizatia nu pare a avea o culturd a schimbarii care stimuleaza si
sustine moduri de lucru agile si adaptabile (nota estimata: 1,5/5)

7.1 Strategia de activare (enablement) - Strategia digitala a institutiei nu

Arhitectura este inc clar definitd pentru a indeplini obiectivele institutionale si pe
tehnologica in cele ale cetatenilor. Tehnologia pare ca nu este complet aliniata la
7 |pascu nevoile primériei, inclusiv obiectivele de eficienta organizationala, 1.4 3.7
transformarile semnaturi digitale si procese digitalizate end-to-end. Priméria dispune
digitale actuale de tehnologie digitald cu o guvernanta deficitara, care nu este testata

frecvent. Asigurarea de capabilitati si capacitati adecvate in cadrul

35



Strategia de Transformare Digitald a Municipiului Turnu Magurele
Septembrie 2023

Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

institutiei si prin parteneri pentru a permite utilizarea tehnologiei
digitale este limitata. Primaria nu are posibilitatea de a raspunde in
timp util la modificarea cerintelor si la utilizarea tehnologiei digitale
pentru a tine pasul cu cerintele institutionale si ale cetatenilor.
Investitiile Tn tehnologia digitala nu par a fi prioritare (sau nu au fost in
trecut) in raport cu nevoile cetatenilor si cu obiectivele institutionale,
pentru a oferi in permanenta experiente imbunatatite cetatenilor,
personalului si partilor interesate (nota estimata: 1,5/5)

7.2 Strategia tehnologica - Primaria dispune in mod limitat de capacitati
tehnologice comune, reutilizabile intre institutiile coordonate, ce permit
obtinerea optima a rezultatelor solicitate. Institutia dispune in mod
limitat aplicatii comune, adaptate scopului, reutilizabile (ex. ,,silozarea”
cu institutile coordonate). Gestionarea identitatii personalului si a
accesului care ar oferi acces universal la toate capacitatile institutiei
este la nivel de proiect. Institutia nu dispune de vizibilitate totala
asupra tuturor activelor tehnologice, a conditiilor si a planurilor de
intretinere a acestora in special pentru cele din institutiile coordonate.
Primaria nu dispune de monitorizare in timp real a serviciilor,
gestionarea incidentelor si a problemelor; asigurarea stabilitatii
serviciilor si a comunicarii proactive catre utilizatori/ cetateni cu privire
la orice probleme. Analiza cauzelor nu este facuta in mod frecvent
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

pentru a identifica lacunele si pentru a imbunatati in mod continuu
performanta serviciilor furnizate cetatenilor. Primaria nu utilizeaza

capacitati/ solutii hardware si software furnizate ca serviciu (XaaS)
(nota estimata: 2/5)

7.3 Arhitectura sistemelor - arhitectura sistemelor nu pare a sprijini
strategia si politicile institutiei (in lipsa unei interconectari intre sisteme,
dar si cu institutiile coordonate), prin alinierea functiilor cu portofoliul de
tehnologii pentru a Tndeplini obiectivele strategice viitoare. Obiectivele
primariei nu sunt transpuse n arhitectura digitala pentru a indeplini
aceste obiective. Integrarea in cadrul institutiei cu tertii nu pare a se
realiza printr-o orchestrare eficienta. Arhitectura digitala nu adopta o
abordare la nivel de institutie pentru a stabili prioritatile in ceea ce
priveste nevoile tehnologice si politicile aliniate cu obiectivele institutiei.
Primaria nu dispune de un proces continuu de guvernanta si de
revizuire pentru a asigura ca arhitectura digitala raspunde nevoilor
institutiei (avand in vedere si ca arhitectura integrata nu a fost
transpusa in diagrame). Arhitectura digitala nu pare sa permita
institutiei s& adopte si sa valorifice tehnologiile emergente (nota
estimata: 1/5)
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

7.4 Securitate si confidentialitate - tehnologiile digitale ale institutiei au
limitari privind siguranta datelor, sistemele si serviciile. Primaria nu
utilizeaza momentan tehnologii pentru a gestiona si mentine
securitatea pe toate canalele, inclusiv in ceea ce priveste datele si
retelele fizice. Institutia are o intelegere limitata si a pus in mod limitat
n aplicare politici si proceduri care sa permita conformitatea legislativa
si punerea in aplicare a bunelor practici din domeniu. Primaria mentine
si protejeaza confidentialitatea si integritatea datelor sensibile, dar in
cazul in care apare o incalcare a acestora, nu pare ca a instituit
procese de raspuns rapid si instrumente dovedite si transparente.
Institutia nu are momentan are un mecanism de gestionare a riscurilor
legate de partenerii terti IT. De asemenea, evaluari ale securitatii
cibernetice si audituri ale datelor sunt realizate in mod limitat. Primaria
nu evalueaza in mod continuu modul Tn care personalul isi
indeplineste obligatiile in materie de securitate (de exemplu angajatii
folosesc conturi de e-mail Yahoo pentru activitatea profesionald) si
confidentialitate si nu exista un program activ de securitate si educatie
privind viata privata. Nu exista un cadru de risc la nivel de institutie, iar
silozarea intre institutiile coordonate face ca riscurile sa fie amplificate
(nota estimata: 1,5/5)
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Sumar si analiza pe sub-capabilitati Estimare maturitate | Comparator

(pentru PMTM si institutiile coordonate) digitala MTM international

7.5 Strategia privind datele - Strategia generala privind datele a institutiei
nu pare a pune datele in centrul experientei cetatenilor, al institutiei, al
ecosistemului si al administratiei. Cei care detin si acceseaza datele
institutiei sunt imputerniciti in mod limitat sa exploateze datele in
conditii de siguranta. Datele sunt considerate active ale institutiei si
sunt utilizate in mod sigur pentru a obtine rezultate institutionale
eficiente. Primaria nu pare a utiliza datele pentru a stimula dezvoltarea
digitala si pentru a accelera obtinerea de rezultate si a imbunatati
experientele. Gestiunea datelor nu pare a avea scopul de a conduce la
o calitate mai buna a serviciilor si eficienta institutiei. Primaria nu pare
ca dispune de o guvernanta adecvata a datelor institutionale (nota
estimata: 1/5)

8.1 Partenerii par a fi implicati in mod limitat pentru a extinde/ spori
capacitatile si pentru a satisface nevoile organizatiei si ale cetatenilor/

clientilor interni (nota estimata: 2/5)
Ecosistem

8 |integrat
de parteneri

8.2 Parteneriatele nu par a oferi tot timpul cea mai buna valoare si 14 38
sustenabilitate a rezultatelor (ex. furnizori de solutii ofera acces redus
la bazele de date dupa incetarea contractelor) (nota estimata: 1,5/5)

8.3 Gestiunea si optimizarea contractelor pentru a mentine calitatea,
continuitatea serviciilor, costul, flexibilitatea si riscul pare a fi limitata;
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Sumar si analiza pe sub-capabilitati Estimare maturitate

Comparator
(pentru PMTM si institutiile coordonate) digitala MTM international

limitarea poate fi indusa si de sistemul de achizitii publice (nota
estimata: 1,5/5)

8.4 Lanturile valorice ale partenerilor nu par a fi agile si sa raspunda in
permanenta nevoilor organizatiei de a spori eficienta si de a oferi
rezultate eficiente; limitarea poate fi indusa si de sistemul de achizitii
publice (nota estimata: 1/5)

8.5 Implicarea si gestiunea in mod eficient a furnizorilor intr-o maniera
colaborativa in cadrul ecosistemului pare a fi limitata; limitarea poate fi
indusa si de sistemul de achizitii publice (nota estimata: 1/5)

Scor total 1,4 3,7
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6. Obiective

Obiectivul general al al Strategiei de Transformare Digitala este reprezentat de
digitalizarea serviciilor publice oferite cetatenilor din UAT Municipiul Turnu Magurele, in
vederea reducerii birocratiei, si crearea unui concept unitar, interconectat si interoperabil
la nivelul Intregului UAT prin implementarea unui sistem informatic integrat intra- si
interinstitutional.

Obiectul principal al contractului este furnizarea de servicii pentru elaborarea Strategiei
de Transformare Digitala a Municipiului Turnu Magurele.

In caietul de sarcini, MTM specifica faptul ca efortul de transformare digital trebuie
conectat in mod programatic cu urmatorii factori strategici cheie ai orasului:

= Centrarea pe cetatean - punctul de plecare este nevoia cetateanului, nu nevoia
institutiei;
= Crearea unui mediu economic favorabil pentru companiile private;

= Stimularea dezvoltarii pe termen mediu si lung a unui Cadru de reglementare
(acesta poate contine HCL-uri, legi si ordonante, HG-uri, ordine de ministru, etc.)
care poate crea contextul legal necesar dezvoltarii digitale;

= Implicarea actorilor relevanti in domeniul ITC, (cetateni, companii, autoritati
locale si centrale, institutii educationale, clustere, hub-uri de inovare digitala,
ONG-uri);

= Recunoasterea rolului esential al educatiei, in general, si al educatiei digitale, in
special, atat pentru functionari, cat si pentru cetateni;

= Prioritizarea inovarii in toate domeniile si in toate formele (tehnologica, sociala,
de proces, etc.), mai ales a inovarii care duce la sau faciliteaza crearea de servicii
digitale;

= Interoperabilitate, integrarea serviciilor si deschiderea seturilor de date;

= Accent pe securitatea cibernetica si pe protejarea datelor cu caracter personal
ale cetatenilor;

= Imbunatatirea sau optimizarea comunicarii, a schimbului de informatii si co-
participarii intre departamente, institutii si intre cetateni si institutii;

= Conectarea face diferenta — aplicarea principiului ,,ready to connect by default”
care presupune ca inca de la inceput proiectele sau aplicatiile trebuie sa fie
pregatite de interconectare;

* Investitiile in tehnologie trebuie sa ofere:
o capacitati sporite de masurare si analiza;

o suport imbunatatit pentru luarea deciziilor;

41



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

o minimizarea riscului de captivitate fatd de furnizor, tehnologie sau

infrastructura;

o accesul nerestrictionat la datele generate si stocate de aplicatii;

o includerea explicita a unui proces de transfer tehnologic de la furnizor

Tnspre beneficiar;

o folosirea pe cat posibil a codului de tip ,,open source”;

= Strategia trebuie sa fie flexibila, usor de adaptat; tehnologia e un mijloc,
subordonat nevoilor utilizatorilor si politicilor urbane.

Specific, in functie de proiectele pentru care au fost propuse pentru strategia de
transformare digitala descrise in capitolele urmatoare, obiectivele strategice sunt

urmatoarele:

1 Servicii inovatoare

Designul unei experiente
2 | centrate pe cetatean/
clienti interni

Interactiuni fara sincope
(interne si externe)

= Cresterea accesibilitatii serviciilor primariei

pentru cetateni
Cresterea transparentei pentru cetateni

Cresterea rapiditatii privind interactiunea cu
cetatenii

Digitalizarea interactiunii cu cetatenii

Implicare cetateni

Cresterea competentelor digitale ale cetatenilor
Imbunétatirea eficientei organizationale

Inovare

Implicare cetateni

Personalizarea serviciilor oferite cetatenilor
Cresterea securitatii pentru serviciile oferite

indeplinirea cerintelor legislative (de exemplu,
GDPR)

Cresterea transparentei pentru cetateni

Cresterea rapiditatii privind interactiunea cu
cetatenii
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Strategii si actiuni bazate
pe cunostinte si date

Arhitectura tehnologica
5 |in pas cu transformarile
digitale actuale

6  Operatiuni eficiente

Forta de munca
imputernicita si aliniata

7 .
obiectivelor
organizationale

8 Ecosistem integrat

de parteneri

Digitalizarea interactiunii cu cetatenii

= Imbunatétirea eficientei organizationale

Cresterea rapiditatii privind interactiunea cu
cetatenii

Digitalizarea interactiunii cu cetatenii
Cresterea transparentei pentru cetateni
Personalizarea serviciilor oferite cetatenilor
Imbunatatirea eficientei organizationale
Interoperabilitate

Indeplinirea cerintelor legislative (de exemplu,
norma NIS)

Cresterea securitatii pentru serviciile oferite
Inovare

Imbunétatirea eficientei organizationale
Standardizarea proceselor

Indeplinirea cerintelor legislative (de exemplu,
Legea nr. 9/2023 pentru modificarea OG nr.
41/2016)

Cresterea performantei personalului

Imbunatatirea eficientei organizationale

imbunatétirea eficientei organizationale

Inovare
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7. Principii generale

Principiile generale dupa care a fost pregatita strategia de transformare digitala a MTM
sunt preluate din programe nationale si europene de referinta.

eGovernment Action Plan de la nivel european propune o viziune ambitioasa pentru
administratia publica in ansamblul ei si recomanda un set de 7 principii directoare de
urmat pentru toate nivelurile de guvernanta — national, regional si local - cand dezvolta
strategii de transformare digitala.

1.

Digital implicit - administratia publica trebuie sa livreze servicii publice digitale
ca prima optiune (pastrand in acelasi timp canalele traditionale deschise pentru
entitatile fizice sau private care nu sunt conectati la Internet din motive de optiune
individuala sau din necesitate). In plus, serviciile publice trebuie livrate prin
intermediul unui sistem de tip ,punct unic de contact” sau a unui sistem de tip
»one stop shop”, utilizand o paleta de canale diferite.

Principiul Once only: Administratile publice trebuie s& se asigure ca atat
cetatenii cat si firmele private ofera aceeasi informatie doar o singura data catre
o administratie publica. Oficile administratiei publice actioneaza, daca li se
permite, Tn sensul refolosirii, in circuitul intern, al informatiei, respectand
prevederile Directivelor/Regulamentelor Europene in domeniu (GDPR, NIS etc),
astfel incat cetatenii si mediul privat sa nu fie conditionati de actiuni suplimentare.
Incluziune si accesibilitate: Administratiile publice trebuie sa ia in calcul, la
crearea serviciilor publice digitale, functionalitati incluzive implicite care
acomodeaza nevoi diferite, ca acelea ale persoanelor in varsta sau ale
persoanelor cu dizabilitati.

Deschidere si transparenta: Administratile publice trebuie sa schimbe
informatii si date intre ele, sub rezerva acordarii, atat cetatenilor cat si firmelor
private, a controlului privind accesul la acestea, precum si a posibilitatii de a-si
edita si corecta propriile date; asigurarea accesului utilizatorilor la procesul/ele
administrativ/e in care sunt implicati; colaborarea cu parti interesate diferite,
precum firme private, ONG-uri, cercetatori, etc, la momentul crearii si livrarii
serviciilor.

Cross-border implicit: Administratia publica trebuie sa asigure accesibilitatea
inter-frontaliera a acelor servicii publice relevante prevenind astfel aparitia
fragmentarilor de orice tip, si, in acest mod, facilitdnd mobilitatea in cadrul Pietei
Unice.

Interoperabilitate implicita: Serviciile publice trebuie sa fie concepute astfel
incat sa functioneze fara sincope in cadrul Pietei Unice si a ,,silozurilor”
organizationale, bazandu-se pe circulatia libera a datelor si a serviciilor digitale
in spatiul UE.

Securitate si incredere: Toate initiativele in acest domeniu nu trebuie sa se
limiteze doar la asigurarea conformitatii protectiei datelor cu caracter personal,
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vietii personale si a securitatii IT, acestea trebuind integrate inca din faza de
conceptie, fiind pre-conditii importante pentru a spori gradul de incredere si de
absorbtie a serviciilor digitale.

Criteriile de referintd in UE in ceea ce priveste monitorizarea serviciilor de tip
eGovernment ale tarilor membre sunt grupate sub 4 mari categorii:

1. Centricitatea pe utilizator — indica nivelul pana unde (informatii despre) un
serviciu este livrat online si cum acesta este perceput;

2. Transparenta — indica pana la ce nivel autoritatea publica este transparenta in
ceea ce priveste: performanta si responsabilitatea proprie, procesul de livrare al
serviciului public si protectia datelor personale;

3. Mobilitatea trans-frontaliera — indica nivelul pana la care serviciile publice pot
fi accesate si utilizate de catre contribuabilii rezidenti (persoane fizice si/sau
juridice) daca le acceseaza de pe teritoriul altei tari membre UE;

4. Indicatori cheie de facilitare — indica nivelul pana la care urmatoarele pre-
conditionalitati tehnice sunt disponibile online pentru cetateni: identificare
electronica, documente electronice, surse ale autoritatii si posta electronica.

In contextul definirii si aprobarii Strategiei Nationale privind Agenda Digitala pentru
Romania, MTM isi poate propune sa adopte si sa se alinieze la principiile directoare
stipulate in cadrul strategiei nationale, cu precadere la:

1. Asigurarea securitatii si confidentialitatii - Pentru ca serviciile publice online
sa poata fi adoptate la o scara cat mai larga, trebuie asigurata confidentialitatea,
integritatea si disponibilitatea acestora. Orice bresa de securitate a unui serviciu
public online oferit va duce la scaderea increderii in serviciile online, diminuand
astfel beneficiile rezultate din utilizarea acestora. Din acest motiv este necesar
ca mecanismele de Securitate implementate sa fie eficiente si sa poata asigura
un nivel optim de securitate cibernetica.

2. Incurajarea transparentei si deschiderii - Cetatenii si mediul de afaceri trebuie
sa aiba posibilitatea de a gasi rapid si usor raspunsuri.

3. Promovarea dezvoltarii continue - Procesele si sistemele implementate trebuie
sa fie supuse unui proces de evaluare continua din punct de vedere al eficientei,
eficacitatii si flexibilitatii acestora, in vederea Tmbunatatirii lor.

4. Orientarea catre resurse sustenabile - Acest principiu va asigura ca initiativele
din Roméania sunt prioritizate Tn functie de costuri (initiale si recurente pentru
intreaga durata de viata a initiativei) si nu vor avea un impact semnificativ asupra

45



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele
Septembrie 2023

bugetului fara a aduce rezultate clare, in detrimentul altor investitii ce ar putea
aduce beneficii reale.

5. Conformitatea cu cadrul national al interoperabilitatii:

= Interoperabilitatea este baza infrastructurii digitale a Roméaniei si temelia
administratiei publice de nivel european.

= Parlamentul Romaniei a adoptat pe 9 iunie Legea 242/2022 privind schimbul de
date fintre sisteme informatice si crearea Platformei Nationale de
Interoperabilitate, iar actul normativ a fost publicat Tn Monitorul Oficial la data de
20 iulie 2022.

= |Legea reglementeaza adoptarea unor masuri referitoare la tehnologii,
echipamente, programe software si datele utilizate de acestea in vederea
contribuirii la cresterea gradului de interconectare intre sistemele informatice ale
autoritatilor si institutiilor publice si la facilitatea schimbului de date intre acestea,
pornind de la principiile si obiectivele Cadrului European de Interoperabilitate.

= Actul normativ se aplica deopotriva institutiilor publice din administratia centrala
si locala, astfel ca, impreuna, arhitectura integrata a serviciilor digitale si cadrul
legislativ atat de necesar reglementarii schimbului de date intre sistemele
informatice garanteaza centrarea serviciilor publice in jurul cetateanului ca
utilizator final.

= Legea prevede crearea Platformei nationale de interoperabilitate, care va fi
implementata in baza normelor de aplicare pe care entitatile referite le vor utiliza
pentru conectarea si integrarea serviciilor publice la nivel national.

= Sporirea gradului de interconectare a sistemelor informatice ale institutiilor gi
autoritatilor publice, facilitarea schimbului de date intre institutile publice i
simplificarea proceselor administrative va conduce la cresterea eficacitatii actului
administrativ, prin implementarea principiului ,,doar o singura data”.

8. Directii de actiune/ planul de actiune

Pentru detalierea directiilor de actiune sunt redate mai jos (in paginile urmatoare): harta
de transformare digitala a MTM, lista proiectelor propuse in strategia de transformare
digitala si fisele de proiect detaliate pentru proiectele propuse.
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a) Harta de transformare si calendarul cu orizonturile de implementare

Strategii &

]
5 w |1.Platforma/ 2. Platforma educativa - 3. Informare/ consultanta
S £ |aplicatiacu competente digitale pentru fonduri europene Harta de transformare
3 E servicii integrateBESEIE] digitala pentru Primaria
£ |pentru cetateni Municipiului Turnu Magurele
82, 5. Definire
) hetipuri cetateni
Z88 | 4 ldentitatea SRSt 28. Portal date
= o o 1x .
g"lé >§ digitald (ROelD) 27 Sistem des.t:hls‘.e30 < o
5av 6. Integrare ERP consolidat - SmartCity
omni-canal . 1oT Hub
o 18. Securitate 29. Digital PR
= g 17.Plan de Cibernetica 22. Ec_:hlupamente Twin anrt(iefifi:Téii
E £ continuitate de ultima . Machine | Lung —
T o 8. Politicd 16. Service Bus 21. Aplicatie 9eneratie pt. scoli Machir dupi 2028
E :E analiza date 15. Aplicatie ticketing 20. Catalog imprimare diplome 25. Sistem de_ <
. 7 Colectare & analizi (internd si externd)  scolarelectronic  24. Aplicatie pt. MIMt. pt. scoli 36, Platforms
= 42- date (dupé& optimizare 19. Platforma parcari biblioteci scolare I. ba orrr_lat .
- 'E ] procese) conectatd GIS  23. Securitate COIAROrAIS IS
=R 12. Capacititi tehnologice hardware fizica pt. scoli 26. Platforma .
£Edw si software comune, reutilizabile (hardware,  GIS Urbanism/ o 43 Infratirea
B o o Ecosict ntre Primarie si subordonate CCTV) cadastru 9 cu un oras )
" e Di itcacl)*SIS o ; : : 34. Roboti software 41. Sistem european Mediu -
g 13. Audit de securitate si (RPA, chatbot) mgmt. Resurse mai avansat 2025-2028
tses_:eld':l pe_n_etrela\:e_NIS ol Umane dpdv
pital Municipal (si eventua tehnologic
10. Program/ Primarie) 33. Arhiva electronic3 (extindere)
aplicatie privind 40. Guvernanté care s3
managementul 11. Politici de securitate 14. Modernizarea 32. Automatizarea fluxurilor sustina transformarea
proiectelor si guvernants IT componentelor (incl. e-semnéturi) 39. Mgmt. schimbarii 42. Abordare Scurt —
“in achizitie/ implementare hardware 31. Optimizare & standardizare procese 38. Program formare unitard ref. IT 2023-2024
Arhitecturs tehnologic3 in pas cu Operatiuni . Fortddemuncd  Ecosistem integrat
transformadrile digitale actuale eficiente imputernicita si aliniata de parteneri

obiectivelor organizationale
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b) Lista proiectelor

. . . Termen
Nr. Aria Propuneri proiecte

estimat

Platforma/ aplicatia pentru cetateni cu servicii integrate (chiar daca sistemele si

componentele sunt diferite), ex. trimitere cu link-uri sau interconectare prin
middleware; inclusiv posibilitatea pentru dezvoltarea unui chatbot si organizarea de
audiente online; informatii privind posibile surse de finantare, facilitati, consultari
publice si pentru promovarea produselor/ serviciilor acestora (PJ si PFA); consultari Scurt -

cu cetatenii si organizatii/ asociatii (ex. pentru sisteme, sondaje consultare, 2023-2024
chestionare de satisfactie etc.); posibile raportari pentru situatii de urgenta/ hotline
(ex. pentru centre sociale/ azile de batrani); informatii si solutii privind relatia cu
Nicopole & turism local - comunicari, programari bac Dunare, obiective turistice pentru
cetatea Turris, camping etc.

1 Servicii inovatoare

Platforma educativa - extinderea (pentru celelalte scoli si subiecte de training etc.) si
revitalizarea platformei dezvoltate deja - https://turnu-edu.ro/.

Folosirea platformei inclusiv pentru cresterea competentelor digitale ale cetatenilor Scurt -
(pentru a folosi platforma pentru invatare continua pe tot parcursul vietii; inclusiv 2023-2024
pentru subiecte precum securitatea cibernetica); popularizarea platformei in
comunitate Tn mod fizic.

2 Servicii inovatoare

Informare/ consultanta oferitéd de Primarie pentru companiile/ cetatenii care doresc sa Mediu -

3 | Servicii inovatoare
acceseze fonduri europene - cresterea capacitatii administratiei Primariei de o oferi 2025-2028
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Termen
estimat

Propuneri proiecte

consultanta gratuita si specializata pentru accesarea fondurilor destinate digitalizarii
pentru mediul privat (grant-uri si imprumuturi).

Designul unei

. Solutii tehnologice privind identitatea digitala a cetatenilor, de exemplu aliniere la nou | Scurt -
4 experiente centrate pe ’ ’

“ S . lansata ROelD. 2023-2024
cetatean/clienti interni
Designul unei .

g_ Definirea unor arhetipuri de cetateni si cartografierea punctelor de interactiune cu Mediu -
5 experiente centrate pe . . ’ ’

B L , acestia in vederea digitalizarii. 2025-2028
cetatean/ clienti interni ’
Interactiuni fara sincope Mediu -

Integrare omni-canal pentru interactiunile cu cetatenii.

(interne si externe) 2025-2028

Strategii si actiuni
7 | bazate pe cunostinte si
date

Imbunétatirea capacitatii de colectare si analiza a datelor, inclusiv privind volumetria Scurt -
proceselor, indicatori de performanta etc. 2023-2024

Strategii si actiuni
8 | bazate pe cunostinte si | Pregatirea unei politici de analiza a datelor.
date

Scurt -
2023-2024
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Aria

Arhitectura tehnologica

Propuneri proiecte

Proiectul Ecosistem Digital - infrastructura cloud-based pentru debirocratizarea

Termen
estimat

digitale actuale

alte servicii decat cele considerate esentiale).

. e : : . _y Scurt -
9 | in pas cu transformarile | proceselor institutiei (front office - back office) - in procesul de achizitie la momentul £023-2024
digitale actuale scrierii acestui livrabil.
Arhitectura tehnologica e : : - ,
N gv _ Program/ aplicatie privind managementul proiectelor (ex. de investitii, fonduri Scurt -
10 | in pas cu transformarile ’ ’
. europene etc.). 2023-2024
digitale actuale
Arhitectura tehnologica
N q . Politici de securitate si guvernanta IT care sa sustina programul de transformare Scurt -
11 | In pas cu transformarile s . ' o '
- digitala (roluri, procese, centralizare etc.). 2023-2024
digitale actuale
Arhitectura tehnologica | Capacitati tehnologice hardware si software comune, reutilizabile intre Primarie si Seurt -
12 | in pas cu transformarile | institutiile coordonate sau intre institutiile coordonate (in special pentru scoli), ce 2023-2024
digitale actuale permit obtinerea optima a rezultatelor solicitate.
: . . . | Audit de securitate si teste de penetrare necesare pentru a se evalua nivelul de
Arhitectura tehnologica . . e . . . .
N - securitate si pregatire pentru NIS la Spitalul Municipal (cu o eventuala extindere si la Scurt -
13 | in pas cu transformarile e . .. L . .
Primarie, in cazul in care viitoarea legislatie va prevedea necesitatea adoptarii si la 2023-2024
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Termen
estimat

Propuneri proiecte

Modernizarea urmatoarelor componente hardware:

- reteaua de calculatoare (de exemplu retragerea unor echipamente care nu mai sunt
in suport la producatori), implementarea redundantei retelei, bazata pe rezultatul
auditului de securitate (in special la Primarie si Spital);

Arhitectura tehnologicd | - echipamente tehnice pentru sediul primariei care sa imbunatateasca securitatea, dar Seurt -
14 | in pas cu transformarile | Si sa ajute la transparenta pentru cetéteni (de exemplu camere video pentru sala 2023.2024
digitale actuale Consiliului Local pentru a transmite live sedintele pe website-ul primariei sau pe retele
sociale);
- cablarea structurata - in intregime pentru Spitalul Municipal si de finalizat pentru
Primarie;

- amenajari camere tehnice conform unor standarde inalte de securitate - pentru
Spitalul Municipal si Primarie.

Arhitectura tehnologica | Aplicatie de ticketing - externa pentru semnalizare probleme cetateni (inclusiv deseuri,

. “ N . . . . . . Mediu -
15 | in pas cu transformarile | parcari, spatii verzi, protectia animalelor etc.) si interna (inclusiv pentru IT); pentru 2025-2028
digitale actuale partea externa aplicatia poate fi integrata cu aplicatia dezvoltata pentru cetateni.
. < .. | Service bus - middleware pentru interconectarea sistemelor existente si viitoare (din
Arhitectura tehnologica I e . L . T :
16 | in pas cu transformarile Primarie sau si din institutiile coordonate), inclusiv prin APIs si gateways interne Mediu -
P necesare; sisteme interconectate care sa ofere date in timp real cetatenilor/ 2025-2028

digitale actuale . . .
g responsabililor/ factorilor de decizie.
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Aria

Arhitectura tehnologica

Propuneri proiecte

Termen
estimat

Business Continuity Plan - proiect ce include evaluare de risc, analiza de impact

digitale actuale

. . . . . . Mediu -
17 | in pas cu transformarile | (BIA), definirea catalogului de servicii, conceperea planurilor si implementare 2025-2028
digitale actuale masurilor de recuperare la dezastre.
Cyber security — Implementarea unor sisteme care sa creasca nivelul de securitate al
. N .. | Primariei si institutiilor coordonate (security architecture, Intruder Detection System
Arhitectura tehnologica ’ ) . L o .
18 | in pas cu transformarile IDS/IPS, consolidare de jurnale, web/ application firewall (WAF), Privileged access Mediu -
di Fi)tale actuale management - PAM, Security Incident and Event management system — SIEM etc.) 2025-2028
g bazat pe rezultatul auditului de securitate si pregatire de NIS (pentru Spital si
Primarie).
Arhitectura tehnologica . .. . . ey : N .
N gv , Platforma pentru gestiunea parcarilor (publice si de resedinta), inclusiv conectata cu Mediu -
19 | in pas cu transformarile . . ’ ’ ’
. partea de GIS (geographic information system). 2025-2028
digitale actuale
Arhitectura tehnologicd | Catalog scolar electronic (cu posibila preluare a catalogului scolar electronic de la Mediu
20 | In pas cu transformarile | nivel national pentru care a fost testat un pilot sau daca acest lucru nu este posibil, 2025-2028
digitale actuale implementarea unui sistem propriu).
Arhitectura tehnologica .
N g, _ Extinderea aplicatiei pentru pregatirea si imprimarea diplomelor pentru toate scolile Mediu -
21 | in pas cu transformarile ’ . ’ '
(pentru cele care nu au deja). 2025-2028
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Aria

Arhitectura tehnologica

Propuneri proiecte

Termen
estimat

digitale actuale

gestiunea operatiunilor interne.

- . Componente hardware de ultima generatie pentru scoli: table inteligente, calculatoare/ | Mediu -
22 | In pas cu transformarile - o ’ ’
. laptop-uri, sali/ laboratoare digitale. 2025-2028
digitale actuale
Arhitectura tehnologica . - : “ :
N gv _ Securitate fizica pentru scoli (dotari hardware, CCTV daca este cazul, cartele pentru Mediu -
23 | In pas cu transformarile ’
. control acces etc.). 2025-2028
digitale actuale
Arhitectura tehnologica .
N - L _ S , . N . i Mediu -
24 | in pas cu transformarile | Aplicatie pentru bibliotecile din scoli pentru gestiunea imprumuturilor cartilor. 2025-2028
digitale actuale
Arhitectura tehnologica .
N g, . Sistem de management pentru scoli (cu componente de gestiune online pentru Mediu -
25 | In pas cu transformarile . . . i C
. urmatoarele arii: orar, elevi, profesori, sali, resurse etc.). 2025-2028
digitale actuale
Arhitectura tehnologica Mediu
26 | In pas cu transformarile | Platforma GIS pentru Urbanism/ cadastru
- 2025-2028
digitale actuale
Arhitectura tehnologica | Consolidarea/ reducerea numarului de sisteme utilizate in timp si implementarea unui Lun
27 | in pas cu transformarile | ERP/ GRP (enterprise/ government resource planning) - platforma integrata pentru dupg 2028
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Aria

Arhitectura tehnologica

Propuneri proiecte

Termen
estimat

momentul scrierii acestui livrabil).

. . Lung -
28 | in pas cu transformarile | Portal date deschise (Open Data) 9
L dupa 2028
digitale actuale
Arhitectura tehnologica . . . : C : .
. rectu gj i Digital Twin (intr-o prima faza pentru activele primariei, iar ulterior pentru o posibila Lung -
29 | In pas cu transformarile . . . N
. virtualizare cu Nicopole). dupa 2028
digitale actuale
SmartCity loT Hub - platforma indispensabila pentru gestiunea a mii de echipamente/
Arhitectura tehnologica | senzori SmartCity (exemplu Azure loT Hub; posibilitate folosire inclusiv camere/ Lung -
30 | in pas cu transformarile | senzori mobili cu drone), cu urmatoarele posibile aplicabilitati: sistem privind du g 2028
digitale actuale monitorizarea (inclusiv cu senzori), inclusiv monitorizare Dunare; calculul si reducerea P
amprentei de carbon folosind baze de date.
Optimizare si standardizare procese inclusiv managementul integrat al proceselor/ Seurt
31 | Operatiuni eficiente procedurilor/ fluxurilor (trebuie sustinuta si de debirocratizare prin eliminarea 2023-2024
activitatilor care nu sunt absolut necesare din punct de vedere al fluxurilor sau legal).
Automatizarea/ optimizarea fluxurilor interne de documente (inclusiv dotarea tuturor
D angajatilor care au nevoie cu semnaturi electronice) - in functie de functionalitatile Scurt -
32 | Operatiuni eficiente L . , . e ’ P
’ care vor fi implementate in proiectul Ecosistem Digital (in procesul de achizitie la 2023-2024
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Propuneri proiecte

Termen
estimat

Arhiva electronica (extindere program pentru Primarie inclusiv retrodigitizare) - in Scurt
33 | Operatiuni eficiente functie de functionalitatile care vor fi implementate in proiectul Ecosistem Digital (in £023-2024
procesul de achizitie la momentul scrierii acestui livrabil).
o Introducerea de roboti software (RPA si/ sau ChatBot) pentru a eficientiza activitatea Mediu -
34 | Operatiuni eficiente . . ’ ’
’ si a compensa lipsa de personal. 2025-2028
L Adoptarea unor metode performate de lucru pentru a integra in organizatie agilitatea, | Mediu -
f v
35 | Operatiuni eficiente rezilienta si imbunatatirea continua. 2025-2028
Platforma colaborare interna - comunicari, elaborare politici publice (inclusiv HCL, flux
C fundamentari etc.; raportare, inclusiv managementul cunostintelor - knowledge Mediu -
36 | Operatiuni eficiente . . . s o N .
’ management) - in functie de functionalitatile care vor fi implementate in proiectul 2025-2028
Ecosistem Digital (in procesul de achizitie la momentul scrierii acestui livrabil).
C Initiative bazate pe Inteligenta artificiala si Machine learning (ex. prin instrumente Lung -
37 | Operatiuni eficiente i : , T ’ -
pera; office Microsoft Office 365 Copilot). dupa 2028
Forta de munca Definire plan de competente cheie ale angajatilor, inclusiv competente cheie privind
38 imputernicita si aliniata | digitalizarea si de gestiune a proiectelor, definire programe de training si formarea Scurt -
obiectivelor continua a competentelor digitale ale angajatilor care sa sustina strategia de 2023-2024
organizationale transformare digitala (inclusiv prin traineri interni); dezvoltare prin coaching.
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Forta de munca

Aria

Propuneri proiecte

Activitati privind managementul schimbarii (plan comunicare, colectare & adresare

Termen
estimat

imputernicita si aliniata . N L C C A Scurt -
o ’ fi k I I : I I
39 obiectivelor confunua ggdbac , inrolare ang.e.aja’;l pentru initiativele noi, implicarea angajatilor in 2023-2024
o designul si implementarea solutiilor).
organizationale ’ ’
Forta de munca
40 imputernicita si aliniatd | Guvernanta care sa sustina gestiunea si implementarea noilor proiecte de tip Project | Scurt -
obiectivelor Management Office (inclusiv pentru planificarea resurselor umane necesare). 2023-2024
organizationale
Forta de munca
41 imputernicita si aliniata | Sistem de management al resurselor umane (concedii, adeverinte, pontaj, invoiri etc.) | Mediu -
obiectivelor pentru primarie si institutiile coordonate. 2025-2028
organizationale
. . Abordare unitara din punct de vedere IT intre primarie si institutile coordonate (cel
42 Ecosistem integrat de utin din punct de vedere al achizitiilor pentru a obtine :omumite,beneficii rivind Seurt -
parteneri puiin ain p Ao p ’ P 2023-2024
costurile).
43 Ecosistem integrat de infratirea/ mentorat din partea unui oras european (sau mai multe) care este avansat | Mediu -
parteneri din punct de vedere tehnologic. 2025-2028
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c) Fisele de proiect detaliate

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

1. Platformal aplicatia pentru cetateni cu servicii integrate
(chiar daca sistemele si componentele sunt diferite), ex.
trimitere cu link-uri sau interconectare prin middleware;
inclusiv posibilitatea pentru dezvoltarea unui chatbot si
organizarea de audiente online; informatii privind posibile
surse de finantare, facilitati, consultari publice si pentru
promovarea produselor/ serviciilor acestora (PJ si PFA);
consultari cu cetatenii si organizatii/ asociatii (ex. pentru
sisteme, sondaje consultare, chestionare de satisfactie
etc.); posibile raportari pentru situatii de urgenta/ hotline
(ex. pentru centre sociale/ azile de batrani); informatii si
solutii privind relatia cu Nicopole & turism local -
comunicari, programari bac Dunare, obiective turistice
pentru cetatea Turris, camping etc.

Servicii inovatoare

Mare

Important

= Cresterea accesibilitatii serviciilor primariei pentru cetateni
= Cresterea transparentei pentru cetateni

* Cresterea rapiditatii privind interactiunea cu cetatenii

» Digitalizarea interactiunii cu cetatenii

* Implicare cetateni

* Proiectul are ca scop modernizarea si eficientizarea
interactiunii dintre primarie si cetateni, facilitdnd accesul la
servicii, cresterea transparentei si implicarea comunitatii in
deciziile locale.

» Realizarea unui sondaj sau consultare a comunitatii pentru
a identifica serviciile prioritare si functionalitatile cerute de
cetateni in pentru aplicatie;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Definirea specificatiilor si cerintelor;

Crearea aplicatiei propriu-zise, incluzand programarea,
design-ul interfetei, integrarea cu bazele de date si
sistemele back-end necesare;

Adaugarea de functionalitati complexe si avansate, cum ar
fi chatbot-uri pentru asistenta, organizarea de audiente
online sau integrarea cu alte servicii externe;

Integrarea cu sistemele existente;
Testarea aplicatiei;

Lansarea si promovarea aplicatiei.

PMTM

[De stabilit din partea PMTM]

Scurt — 2023-2024

3-6 luni

Aplicatia poate fi dezvoltata independent de alte proiecte

Costul poate varia in de functionalitatile aplicatiei, testarile UX
etc.

Cost estimat pentru o aplicatie de complexitate medie:
~150,000 — 200,000 EUR

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027 (de
exemplu, Actiunea 2.2.1 E-guv in administratia/ institutiile
publice — Masura 1 — Servicii publice destinate cetatenilor
si/sau firmelor identificate in CSP gestionat de ADR si/sau
in concordanta cu Politica eGuv.)

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,

AR

digitalizare si intreprinderi dinamice”, in functiile de
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Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Durata medie necesara pentru procesarea cererilor primite
prin aplicatia integrata

= Gradul de satisfactie a cetatenilor
* Nr. de descarcari

* Rata de adoptie a aplicatiei

2. Platforma educativa - extinderea (pentru celelalte scoli
si subiecte de training etc.) si revitalizarea platformei
dezvoltate deja - https://turnu-edu.ro/

Folosirea platformei inclusiv pentru cresterea
competentelor digitale ale cetatenilor (pentru a folosi
platforma pentru invatare continua pe tot parcursul vietii;
inclusiv pentru subiecte precum securitatea cibernetica);
popularizarea platformei in comunitate inh mod fizic.

Servicii inovatoare

Mare

Important

* Cresterea performantei personalului
= Imbunatétirea eficientei organizationale

= Proiectul are ca scop extinderea si revitalizarea platformei
de educatie pentru a spori accesibilitatea si utilizarea
diverselor resurse pentru dobandirea de noi cunostinte,
incl. Accelerarea transformarii digitale;

= Siguranta si securitatea ciberneticd — concomitent cu
cresterea amenintarilor cibernetice, cetatenii trebuie sa fie
informati si sa devina constienti de riscuri, sa inteleaga cum
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Aplicabilitate
Coordonator
potential

Termen/ orizont
implementare

sa se protejeze impotriva atacurilor si sa aiba abilitati
pentru a utiliza tehnologiile digitale intr-un mod sigur si
responsabil;

Sustenabilitatea pe termen lung - dezvoltarea
competentelor digitale este un proces continuu necesar
pentru evolutia personala si profesionala a cetatenilor

Elaborarea unui plan detaliat care sa cuprinda actiunile
necesare, resursele necesare si termenele de
implementare;

Stabilirea unui buget pentru costurile de revitalizare si
intretinere a platformei de invatare, instruirea personalului,
organizarea evenimentelor educationale si alte cheltuieli
relevante;

Personal calificat si dedicat pentru implementarea
proiectului;

Identificarea si promovarea parteneriatelor cu organizatii,
institutii educationale, companii sau alte entitati relevante
care pot sprijini implementarea proiectului prin furnizarea
de expertiza, resurse sau infrastructura;

Infrastructura si tehnologie adecvate pentru desfasurarea
activitatilor de instruire si accesul cetatenilor la platforma de
invatare;

Strategii de comunicare si promovare pentru a informa si
mobiliza cetatenii in ceea ce priveste oportunitatile de
invatare si dezvoltare digitala (site-uri web, retele sociale,
buletine informative)

Sistem de monitorizare si evaluare pentru a urmari
progresul proiectului si pentru a evalua impactul sau;

PMTM si toate institutiile coordonate (in special institutiile de
invatamant)

[De stabilit din partea PMTM]

Scurt - 2023-2024
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Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine

3-6 luni

Poate fi derulat independent de alte proiecte

De stabilit dupa o analiza a platformei actuale si o analiza
comparativa a functiilor existente si cele tintite (de exemplu, un
cost estimat Th mod generalist de ~50,000 EUR pentru
revitalizarea/ dezvoltarea suplimentara a platformei existente)

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

=  Bugetul local

* Numarul de conturi din aplicatie.

= Numarul de cetateni care au accesat programe de formare
in platforma.

3. Informare/ consultanta oferita de Primarie pentru
companiile/ cetatenii care doresc sa acceseze fonduri
europene - cresterea capacitatii administratiei Primariei de
o oferi consultanta gratuita si specializata pentru
accesarea fondurilor destinate digitalizarii pentru mediul
privat (grant-uri i imprumuturi).

Servicii inovatoare

Medie

Important
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de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

= |novare
= Imbunatatirea eficientei organizationale
= Cresterea digitalizarii de la nivelul municipiului, in special a

companiilor din municipiu, cu efecte de multiplicare si la
nivelul cetatenilor/ populatiei.

= Crearea unui serviciu care sa asiste companiile/cetatenii
municipiului pentru a accesa fonduri de digitalizare in
conditiile n care majoritatea companiilor private nu detin
nici resursele umane, nici informatiile necesare.

PMTM

[De stabilit din partea PMTM]

Mediu - 2025-2028

1-5 ani

Poate fi derulat independent de alte proiecte

De stabilit in functie de resursele umane si tehnice implicate,
dupa evaluarea fezabilitatii (inclusiv daca vor fi oferite doar
informatii sau si anumite servicii de consultanta).

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
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= Numarul de informari/ sesiuni de consultanta oferite

Indicatori *= Numarul de proiecte pentru care au aplicat IMM-urile cu
ajutorul informatiilor/ consultantei oferite

4. Solutii tehnologice privind identitatea digitala a

Denumire proiect ce .
> cetatenilor, ex. aliniere la nou lansata ROelD.

Aria Designul unei experiente centrate pe cetatean/ clienti interni

Prioritatea
proiectului (mica/ | Mare
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Critic

= Cresterea securitatii pentru serviciile oferite

Obiective . - . o
. » Personalizarea serviciilor oferite cetatenilor
strategice '
= Indeplinirea cerintelor legislative (ex. GDPR)
= Implementarea unor solutii de autentificare avansata
(Single Sign-On - SSO) la aplicatiile primariei cu
posibilitatea de recunoastere a identitatii oferite de
platforme sociale recunoscute cum ar fi Google, Apple, etc.
Descriere pe pentru acces la servicii publice ale Primariei Municipiului
scurt Turnu Magurele.
* Implementarea SSO la aplicatiile publice ale primariei/
Integrarea altor sisteme de stocare a identitatii digitale, care
sunt mai raspandite in Turnu Magurele, cum ar fi Google,
Apple etc.
Aplicabilitate PMTM
Coordonator I
. [De stabilit din partea PMTM]
potential

Termen/ orizont

. Mediu — 2025-2028
implementare
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Durata de
implementare 1-5 ani
estimata

Interdependente

. Proiectul guvernamental ROelD.
cu alte proiecte

De stabilit in functie de posibilitatile de preluare/ integrare a

B t estimat
HYEt EStma identificarii digitale lansate la nivel national ROelD.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile de o . e u
P ’ Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare o o . . . N .

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
* Reducerea numarului de cetateni care se deplaseaza la
ghisee.
. : * Cresterea numarului de accesari online a serviciilor
Indicatori

primariei.
= Cresterea gradului de multumire si apreciere al cetatenilor
pentru serviciile primariei Turnu Magurele

5. Definirea unor arhetipuri de cetateni si cartografierea

Denumire proiect . . o T
> punctelor de interactiune cu acestia in vederea digitalizarii

Aria Designul unei experiente centrate pe cetatean/clienti interni

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important
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Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

* Implicare cetateni

= Personalizarea serviciilor oferite cetatenilor

= Eficientizarea serviciilor publice prin identificarea si
maparea punctelor de interactiune cu cetatenii - definirea
arhetipurilor ajuta la intelegerea nevoilor si preferintelor
acestora. Prin cunoasterea acestor arhetipuri, se pot
adapta si personaliza serviciile oferite de primarie, oferind
solutii si informatii relevante pentru fiecare categorie de
cetateni, rezultdnd Tn cresterea satisfactiei si implicarii lor in
procesele administrative.

* Realizarea unei analize detaliate a nevoilor si

comportamentului cetatenilor, utilizand metode de
cercetare, cum ar fi interviuri, chestionare si studii de caz;

= |dentificarea si descrierea categoriilor reprezentative de
cetateni, pe baza informatiilor colectate, precum
demografie, nevoi, asteptari si preferinte;

* |dentificarea si documentarea tuturor punctelor de
interactiune dintre cetateni si administratia locala, inclusiv
canalele de comunicare, serviciile oferite si procesele
existente;

= Evaluarea punctelor de interactiune existente pentru
identificarea lacunelor, ineficientelor si oportunitatilor de
imbunatatire;

= Elaborarea unui plan pentru implementarea solutiilor
digitale in punctele de interactiune identificate, inclusiv
dezvoltarea de aplicatii, platforme online, chatbot-uri etc.

PMTM

[De stabilit din partea PMTM]

Mediu — 2025-2028

1-5 ani
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Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

Buget estimat de 40,000 — 80,000 EUR pentru un proiect de
consultanta pentru definirea unor arhetipuri de cetateni si
cartografierea punctelor de interactiune cu acestia in vederea
digitalizarii.

Buget estimat

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile de . . e a e
P ’ Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare _ . : . C e .

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
Indicatori Gradul de satisfactie al cetatenilor cu serviciile primariei

Denumire proiect | 6. Integrare omni-canal pentru interactiunile cu cetatenii.
Aria Interactiuni fara sincope (interne si externe)

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

= Interactiuni fara sincope (interne si externe)
Obiective = Cresterea transparentei pentru cetateni
strategice » Cresterea rapiditatii privind interactiunea cu cetatenii
= Digitalizarea interactiunii cu cetatenii

» Sporirea accesibilitatii si a eficientei - prin implementarea
unui sistem de integrare omni-canal pentru interactiunile cu
cetatenii, acestia vor putea accesa si interactiona cu

Descriere pe
scurt
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

serviciile si informatiile dorite intr-un mod mai rapid si
eficient, indiferent de canalul utilizat (aplicatii mobile,
website, apel telefonic);

* Analiza nevoilor si asteptarilor cetatenilor in ceea ce
priveste interactiunea cu primaria si serviciile oferite;

= Dezvoltarea unei strategii de integrare omni-canal, care sa
includa canale digitale (aplicatii mobile, website-uri), linii
telefonice dedicate si alte canale relevante;

= Extinderea si diversificarea canalelor de interactiune cu
cetatenii, pentru a acoperi nevoile si preferintele lor (ex.
chatbot-uri, asistenta vocala, integrarea cu platforme de
social media);

* Actualizarea si optimizarea bazei de date existente cu
informatii relevante pentru cetateni, astfel incat acestia sa
aiba acces rapid la informatii actualizate si precise;

= |Implementarea unui sistem de automatizare a proceselor
administrative, astfel incat solicitarile cetatenilor sa fie
gestionate Th mod eficient si sa existe un flux de lucru fluid;

* Dezvoltarea unor instrumente si servicii aditionale pentru
cetateni, cum ar fi furnizarea de informatii personalizate,
ghiduri interactive sau servicii de programare online.

* Formarea si instruirea personalului pentru a utiliza eficient
platforma si a asigura o interactiune adecvata si prompta cu
cetatenii;

* Lansarea unei campanii de comunicare si promovare a
noilor canale de interactiune cu cetatenii si a beneficiilor
oferite.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

3-12 luni
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Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Poate fi derulat independent de alte proiecte

De stabilit in functie de complexitatea proiectului, numarul si
tipul de canale integrate, daca pana la momentul implementarii
a fost deja implementat un middleware/ service bus etc.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Numarul de canale integrate

= Numarul de cereri rezolvate care au presupus interactiune
pe mai multe canale de comunicare cu cetatenii

7. imbunatatirea capacitatii de colectare si analiza a
datelor, inclusiv privind volumetria proceselor, indicatori
de performanta etc.

Strategii si actiuni bazate pe cunostinte si date

Medie

Important

Imbunatatirea eficientei organizationale

= Eficienta operationala imbunatatita prin colectarea si
analiza eficienta a datelor legate de volumetria proceselor;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

= |dentificarea oportunitatilor de optimizare si imbunatatire;

* Reducerea redundantelor si ineficientelor in cadrul fluxului
de lucru;

* |dentificarea lacunelor si a nevoilor de imbunatatire;

= Stabilirea obiectivelor clare si masurabile pentru
imbunatatirea capacitatii de colectare si analiza a datelor;

= |dentificarea indicatorilor de performanta relevanti pentru
monitorizarea si evaluarea progresului;

* Dezvoltarea si implementarea unei strategii de colectare si
analiza a datelor;

* Formarea si instruirea personalului;

* Implementarea si monitorizarea proceselor de colectare si
analiza a datelor;

= Comunicarea si implicarea cetatenilor;

* Procese de evaluarea si imbunatatire continua.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt — 2023-20024

3-12 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de complexitatea proiectului, inclusiv daca
va fi implementata doar o optimizare a datelor existente (cu
colectare si raportare in Excel), sau daca vor fi implementate
solutii complexe de analiza a datelor. In cazul implementarii
unei solutii complexe si avansate de analiza si raportare
(exemplu cu caracter ilustrativ PowerBI) costurile cu licentele
pot ajunge la ~5,000 EUR/ luna (~60,000 EUR/ an).
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= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Oportunitatile de
finantare

= Bugetul local

= Cantitatea de date colectate
* Numarul de indicatori analizati

*= Masurarea nivelului de acuratete a analizelor si rapoartelor
generate pe baza datelor colectate si prelucrate pentru a

. ) facilita luarea deciziilor informate
Indicatori

= Numarul de optimizari/ schimbari ale proceselor ca rezultat
al imbunatatirii continue

= Gradul de optimizare a proceselor, evaluat prin reducerea
redundantelor, eliminarea activitatilor ineficiente si
imbunatatirea fluxului de lucru

Denumire proiect | 8. Pregatirea unei politici de analiza a datelor
Aria Strategii si actiuni bazate pe cunostinte si date

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Obiective N s - . o

. Imbunatatirea eficientei organizationale
strategice ’ ’ ’
Descriere pe » Eficienta si imbunatatirea proceselor;
scurt » Luarea deciziilor bazate pe date;
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Aplicabilitate

Coordonator
potential

* Prin analiza datelor colectate in mod sistematic si utilizarea
lor in cadrul politicilor si serviciilor oferite, PMTM poate
imbunatati interactiunea si comunicarea cu cetatenii.
Informatiile obtinute pot fi utilizate pentru personalizarea
serviciilor, intelegerea nevoilor si prioritatilor cetatenilor,
precum si pentru dezvoltarea unor canale de comunicare
eficiente.

= Analiza cerintelor si identificarea obiectivelor specifice
politicii de analiza a datelor (inclusiv definirea scopului
politicii, stabilirea indicatorilor de performanta, identificarea
datelor relevante pentru analiza);

= Vafi necesara o infrastructura adecvata pentru colectarea
si stocarea datelor relevante. Aceasta poate include
dezvoltarea si/sau imbunatatirea sistemelor de gestionare a
datelor, asigurarea securitatii si confidentialitatii acestora,
precum si implementarea protocoalelor si politicilor de
colectare a datelor;

* Analiza si interpretarea datelor - utilizarea de tehnici de
analiza statistica, algoritmi de invatare automata sau alte
metode de prelucrare a datelor;

= Dezvoltarea politicilor si ghidurilor - pe baza rezultatelor
analizei datelor este important sa se dezvolte politici si
ghiduri clare pentru utilizarea acestor informatii in luarea
deciziilor si imbunatatirea eficientei organizationale. Aceste
politici trebuie sa fie comunicate si aplicate in mod coerent
Tn cadrul PMTM;

* Formarea si instruirea personalului pentru a asigura
implementarea cu succes a politicii de analiza;

= Monitorizare si evaluarea pentru a asigura eficacitatea (de
exemplu monitorizarea indicatorilor de performanta,
colectarea de feedback de la utilizatori si ajustarea
politicilor si procedurilor n functie de rezultatele obtinute);

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

71



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Scurt — 2023-2024

3-6 luni

Poate fi derulat independent de alte proiecte

Buget estimat de ~25,000 — 50,000 EUR pentru un proiect de
consultanta pentru pregatirea unei politici de analiza si
gestiune a datelor.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Timpul mediu de procesare a datelor/ rapoartelor

* Numarul de rapoarte folosite si analizate (pe baza carora
se iau decizii)

9. Proiectul Ecosistem Digital - infrastructura cloud-based
pentru debirocratizarea proceselor institutiei (front office -
back office) — deja in procesul de achizitie/ implementare
la momentul scrierii acestui livrabil

Arhitectura tehnologica in pas cu transformarile digitale actuale
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10. Program/aplicatie privind managementul proiectelor

Denumire proiect
P (de exemplu de investitii, fonduri europene etc.)

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Mare
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Obiective

. Imbunaté&tirea eficientei organizationale
strategice ’ ’ ’

= Proiect axat pe o mai buna planificare, gestionare si control
asupra proiectelor, contribuind la imbunatatirea eficientei
organizationale si a serviciilor oferite cetatenilor.

* Analiza cerintelor si nevoilor;

= Elaborarea unui plan detaliat de implementare, care sa
cuprinda resursele necesare, termenele de livrare si
estimarile bugetare;

* |dentificarea si selectia unei solutii software adecvate care
sa satisfaca cerintele;

= Personalizarea si configurarea solutiei software pentru a se

Descriere pe . . i o
P potrivi nevoilor si proceselor specifice ale PMTM;

scurt
* Realizarea unor teste pentru a verifica functionalitatea si
fiabilitatea programului /aplicatiei de management al
proiectelor;

* Lansarea unei faze pilot pentru a testa eficienta si utilitatea
programului /aplicatiei intr-un mediu controlat (feedback-ul
si sugestiile primite in timpul acestei faze pot fi folosite
pentru a imbunatati solutia finala);

* Implementarea programului sau aplicatiei in PMTM si
institutiile coordonate;

* Monitorizare si optimizare continua;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente

cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Asigurarea resurselor umane si a capacitatilor necesare
pentru administrarea si intretinerea programului/ aplicatiei
pe termen lung, inclusiv formarea personalului Si
desemnarea unui administrator dedicat;

PMTM

[De stabilit din partea PMTM]

Scurt — 2023-2024

6-12 luni

Poate fi derulat independent de alte proiecte

Cost estimat in mod generalist de ~100,000 EUR; costul va fi
stabilit in functie de ariile de monitorizare si posibilele
functionalitati precum si integrarea cu alte sisteme.

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Consolidarea tuturor informatiilor legate de derularea
proiectelor intr-o baza de date comuna pe care se vor
putea urmari stadiul de realizare si intarzierile pe proiecte.

Cresterea gradului de realizare a proiectelor in timpul
agreat si reducerea intarzierilor.
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

11. Politici de securitate & guvernanta IT care sa sustina
programul de transformare digitala (roluri, procese,
centralizare etc.)

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Critic

Imbunatatirea eficientei organizationale
Definirea unui cadru de guvernanta IT specific unei organizatii
digitale

Definirea unei politici de guvernanta/Definire cadru complet
incluzand procese si proceduri

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028

3-6 luni

Poate fi derulat independent de alte proiecte

Estimare de 30,000 — 50,000 EUR pentru un proiect de
consultanta pentru pregatirea politicilor de securitate si
guvernanta IT care sa sustina programul de transformare
digitala (roluri, procese, centralizare etc.).

*= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027
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Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

Scaderea nivelului de risc de securitatea informatiei in urma
implementarii proiectului.

12. Capacitati tehnologice hardware si software comune,
reutilizabile intre Primarie si institutiile coordonate sau
intre institutiile coordonate (in special pentru scoli), ce
permit obtinerea optima a rezultatelor solicitate

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Important

Imbunétatirea eficientei organizationale
= [nteroperabilitate

* Oferirea de servicii IT si achizitii de infrastructura
centralizate

* Implementare de achizitii de tehnologie centralizate/
oferirea de servicii IT centralizate (IT Shared Service
Center)

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]
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Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente

cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Scurt — 2023-2024

6-12 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de proiectele specifice de integrare/
interoperabilitate etc.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

Costurile reduse prin punerea in comun a resurselor.

13. Audit de securitate si teste de penetrare necesare
pentru a se evalua nivelul de securitate si pregatire pentru
NIS la Spitalul Municipal.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Critic

= Indeplinirea cerintelor legislative (NIS)

= Cresterea securitatii pentru serviciile oferite
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

= Imbunatatirea eficientei organizationale

Efectuarea unui audit de securitate cibernetica si de testare de
penetrare pentru a stabili nivelul de securitate si eliminarea
vulnerabilitatilor. In plus, recomandarile pot pregati Primaria
pentru viitoarea conformare la directiva NIS2 pentru organe ale
administratiei publice. Efectuarea unui audit de securitate pe
standardul ISO27001 si a unui test de penetrare/ Extinderea
obiectivului de audit la alte standarde aplicabile NIS2, NIS2
etc. si urmarirea de eliminarea a neconformitatilor.

PMTM si Spital

[De stabilit din partea PMTM]

Scurt — 2023-2024

3—6luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de institutiile care vor fi auditate si
cerintele legale de la momentul respectiv.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

Numarul de neconformitati identificate in urma auditului
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

14. Modernizarea urmatoarelor componente hardware:

- reteaua de calculatoare (de exemplu retragerea unor
echipamente care nu mai sunt in suport la producatori),
implementarea redundantei retelei, bazata pe rezultatul
auditului de securitate (in special la Primarie si Spital);

- echipamente tehnice pentru sediul primariei care sa
imbunatateasca securitatea, dar sa si ajute la transparenta
pentru cetateni (de exemplu camere pentru sala
Consiliului Local pentru a transmite live sedintele pe
website-ul primariei sau pe retele sociale);

- cablarea structurata - in Tntregime pentru Spitalul
Municipal si de finalizat pentru Primarie;

- amenajari camere tehnice conform unor standarde inalte
de securitate — pentru Spitalul Municipal si Primarie.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Medie

Important

Imbunétatirea eficientei organizationale
= [nteroperabilitate
= Cresterea transparentei pentru cetateni

* Cresterea securitatii pentru serviciile oferite

Proiectul vizeaza:

* imbunatatirea eficientei organizationale si interoperabilitatii
prin modernizarea infrastructurii IT a Primariei si Spitalului
Municipal, inclusiv retragerea echipamentelor vechi,
cablare structurata completa si amenajarea camerelor
tehnice securizate;

= realizarea unui audit de securitate pentru identificarea
echipamentelor neconforme;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

achizitionarea si implementarea de echipamente pentru
asigurarea continuitatii;

implementarea cablarii structurate in intregime la Spitalul
Municipal si Primarie;

amenajarea camerelor tehnice;
instruirea personalului pentru utilizarea echipamentele noi;

implementarea masurilor de backup si securitate a datelor.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt — 2023-2024

Sub 1 an/poate fi un proiect multi-anual in functie de
prioritizarea ariilor de actiune.

Poate fi derulat independent de alte proiecte

De stabilit in functie de institutiile pentru care vor fi operate
actualizari si tipul de echipamente, standarde alese etc.

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Conformitatea cu anumite standarde de securitate IT, de
exemplu 1ISO 27001
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15. Aplicatie de ticketing - externa pentru semnalizare
probleme cetateni (inclusiv deseuri, parcari, spatii verzi,

Denumire proiect = protectia animalelor etc.) si interna (inclusiv pentru IT);
pentru partea externa aplicatia poate fi integrata cu
aplicatia dezvoltata pentru cetateni.

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

= Imbunatétirea eficientei organizationale

Obiective = Cresterea transparentei pentru cetateni

strategice = Cresterea rapiditatii privind interactiunea cu cetatenii
* Digitalizarea interactiunii cu cetatenii

* Prin implementarea unei aplicatii de ticketing, PMTM va
putea gestiona mai eficient si rapid sesizarile si problemele
semnalate de cetateni. Prin intermediul aplicatiei, cetatenii
vor avea posibilitatea de a semnala problemele intalnite in
comunitate (exemplu deseurile, parcarile) sau alte aspecte
legate de protectia mediului si spatiilor verzi. Aceasta
transparenta in comunicarea cu cetatenii va construi
increderea si va demonstra angajamentul administratiei

. locale fata de rezolvarea problemelor semnalate.
Descriere pe

scurt = Analiza si planificarea proiectului;

= Selectarea unei echipe de proiect (cu specialisti in
dezvoltarea de software, gestionarea bazelor de date,
securitatea informatiei si relationarea cu cetatenii);

* Dezvoltarea aplicatiei;
* Integrarea cu alte sisteme si platforme;
» Testarea si optimizarea aplicatiei;

* Lansarea si promovarea aplicatiei;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Extinderea functionalitatilor pe masura ce aplicatia este
utilizata si feedback-ul cetatenilor este colectat, adaugand
functionalitati suplimentare pentru a imbunatati experienta
utilizatorilor si a raspunde Tn continuare nevoilor;

PMTM

[De stabilit din partea PMTM]

Scurt — 2023-2024

6-12 luni

Poate fi derulat independent de alte proiecte

Costul este dependent de licentierea aplicatiei de tip Service
Desk, functie de numarul de specialisti inregistrati ca resurse si
modulele licentiate.

Buget estimat ~150,000-300,000 EUR

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Consolidarea tuturor reclamatiilor cetatenilor intr-o baza de
date comuna pe care se vor putea genera rapoarte si se va
putea urmari timpul de rezolvare.

Scaderea spre zero a reclamatiilor la care cetateni nu
primesc raspuns in timpii agreati.

Cresterea gradului de multumire si apreciere al cetatenilor
pentru serviciile primariei Turnu Magurele
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

16. Service bus - middleware pentru interconectarea
sistemelor existente & viitoare (din Primarie sau si din
institutiile coordonate), inclusiv prin APIs si gateways
interne necesare; sisteme interconectate care sa ofere
date in timp real cetatenilor/ responsabililor/ factorilor de
decizie.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Critic

= [nteroperabilitate
= Imbunaté&tirea eficientei organizationale
* Cresterea rapiditatii privind interactiunea cu cetatenii

* Implementarea unui sistem tip Service Bus imbunatateste
conectarea sistemelor/interoperabilitatea si
elimina ,,silozarea IT”. Existenta a mai multor sisteme
neconectate poate duce la inconsecventa datelor si la
nevoia de consultare a mai multor surse de date.

* Implementarea unui sistem tip middleware/ crearea de
interfete pentru fiecare tip de aplicatie care se va conecta la
middleware.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Lung — peste 5 ani

Perioada initiala de 6-9 luni urmata de perioade multi-anuale
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Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Poate fi derulat independent de alte proiecte

Bugetul estimat pentru primul an este de ~80,000-120,000
EUR, in functie de numarul de interfete implementate. Va
necesita buget multianual pentru implementare interfete pentru
sisteme noi, de exemplu, ~10,000 EUR anual functie de
numarul de sisteme noi de integrate.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Cresterea numarului de sisteme informatice inter-
conectate.

» Cresterea numarului de procese multi-entitati automatizate.

* Reducerea timpilor de obtinere a informatiilor necesare din
sistemele informatice.

= Cresterea gradului de eficienta a proceselor si serviciilor
oferite.

* Cresterea rapiditatii privind interactiunea cu cetatenii prin
eliminarea intarzierilor la transferuri de date intre sisteme.

17. Business Continuity Plan - proiect ce include evaluare
de risc, analiza de impact (BIA), definirea catalogului de
servicii, conceperea planurilor si implementare masurilor
de recuperare la dezastre.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare
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Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Critic

- Cresterea securitatii pentru serviciile oferite
- Imbunéatatirea eficientei organizationale

= Este necesar a se derula un proiect care sa analizeze
infrastructura existenta versus riscurile de securitate, sa
faca o analiza de impact in care sa defineasca serviciile
critice, timpii necesari de restaurare, sa identifice mijloacele
tehnice si sa testeze planul de recuperare.

= Furnizare raport de analiza de risc, raport de analiza la
impact, planuri de raspuns la situatii critice/ Implementare si
testare plan de recuperare, plus efectuare de teste,
simulari.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028

Prima faza ar putea fi livrata in 6-9 luni, urmand ca faza a
doua, implementarea masurilor tehnice si testarea sa se
desfasoare in anii urmatori.

Poate fi derulat independent de alte proiecte

Pentru prima faza, ce include analiza de risc, analiza de
impact, planuri de recuperare, bugetul poate fi intre ~70,000-
120,000 EUR.

Pentru faza a doua, ce include implementarea masurilor
tehnice de protejare si recuperare a datelor, bugetul estimativ
poate fi estimat in functie de timpii necesari de recuperare care
vor fi determinati la analiza de impact. Estimarea trebuie sa fi
impartita in urmatoarele categorii: echipamente de calcul si
retea; licente software si de baze de date; storage si replicare;
Servicii.
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Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Planurile de recuperare la dezastre acopera toate sistemele
digitale ale primariei si institutiilor coordonate.

= Planurile de recuperare la dezastre sunt testate cu succes
pentru toate sistemele digitale ale primariei si institutiilor
coordonate.

= Serviciile digitale ale primariei si institutiilor coordonate sunt
livrate Tn mod continuu.

18. Securitate cibernetica (Cyber security) —
Implementarea unor sisteme care sa creasca nivelul de
securitate al Primariei si entitatilor aflate in coordonare
(security architecture, Intruder Detection System - IDS/IPS,
consolidare de jurnale, web/ application firewall - WAF,
Privileged access management PAM, Security Incident and
Event management system - SIEM, etc.) bazat pe rezultatul
auditului de securitate si pregatire pentru implementarea
NIS (Spital si Primarie).

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Critic
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Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Cresterea securitatii pentru serviciile oferite

In urma unui audit de securitate vor rezulta anumite
neconformitati legate de implementarea tehnica necesara
pentru conformarea cu directiva NIS2 legat de furnizarea de
servicii esentiale pentru organe ale administratiei publice

Implementarea unui sistem de consolidare jurnale, NIDS,
arhitectura de securitate si sistem SIEM/ Implementare sistem
WAF si PAM.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028

Proiect multi-anual.

Proiectul trebuie sa inceapa dupa efectuarea unui audit de
securitate.

Posibila dependenta de elaborarea planurilor de asigurare a
continuitatii.

Bugetul va fi determinat de neconformitatile identificate de
auditul de securitate.

* POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

* Gradul de remediere al neconformitatilor identificate in
urma auditului de securitate.
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

= Scaderea nivelului de risc de securitatea informatiei in
urma implementarii proiectului.

19. Platforma pentru gestiunea parcarilor (publice si de
resedinta), inclusiv conectata cu partea de GIS.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Medie

Important

= Imbunaté&tirea eficientei organizationale

= Cresterea transparentei pentru cetateni

= Cresterea rapiditatii privind interactiunea cu cetatenii
» Digitalizarea interactiunii cu cetatenii

Prin implementarea unei platforme pentru gestiunea parcarilor,
PMTM va putea gestiona mai eficient si rapid sesizarile si
problemele semnalate de cetateni; proiectul ar presupune
urmatoarele activitati:

* Analiza si planificarea proiectului;

= Dezvoltarea platformei;

= [ntegrarea cu alte sisteme sau platforme;
= Testarea si optimizarea platformei;

* Lansarea si promovarea platformei;

= Extinderea functionalitatilor pe masura ce aplicatia este
utilizata si feedback-ul cetatenilor este colectat;

PMTM

[De stabilit din partea PMTM]
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Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Mediu — 2025-2028

6-12 luni

Poate fi derulat independent de alte proiecte

Buget estimat ~100,000-150,000 EUR, in functie de functiunile
aplicatiei.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

» Consolidarea tuturor reclamatiilor cetatenilor intr-o baza de
date comuna pe care se vor putea genera rapoarte si se va
putea urmari timpul de rezolvare.

= Scaderea spre zero a reclamatiilor la care cetateni nu
primesc raspuns in timpi agreati.

* Cresterea gradului de multumire si apreciere al cetatenilor
pentru serviciile primariei Turnu Magurele.

20. Catalog scolar electronic (cu posibila preluare a
catalogului scolar electronic de la nivel national pentru
care a fost testat un pilot sau daca acest lucru nu este
posibil, implementarea unui sistem propriu).

Arhitectura tehnologica in pas cu transformarile digitale actuale

Medie
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Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Important

Personalizarea serviciilor oferite cetatenilor

* Implementarea unui sistem informatic tip catalogul scolar
electronic care sa permita o mai buna comunicare intre
directorul scolii, secretar, profesori, parinti si elevi.

» Efectuarea unei analize si crearea caietului de sarcini
pentru implementarea sistemului

Institutiile de invatamant coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

3-6 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de numarul de elevi si de institutiile care
vor dori sa se Tnroleze; de evaluat oportunitatea de a prelua
catalogul scolar electronic de la nivel national pentru care a
fost testat un pilot sau daca acest lucru nu este posibil,
implementarea unui sistem propriu.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare
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= Bugetul local

* Mai buna intelegere si raportare a nivelului de servicii
Indicatori digitale interne si externe.

= I|dentificarea serviciilor digitale cu probleme de performanta

21. Extinderea aplicatiei pentru pregatirea si imprimarea
Denumire proiect = diplomelor pentru toate scolile (pentru cele care nu au
deja).

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Obiective

. Personalizarea serviciilor oferite cetatenilor
strategice

= Proiectul are ca scop digitalizarea procesului de eliberare a
diplomelor pentru toate scolile aflate in coordonarea
primariei, astfel incat cetatenii sa poata accesa si obtine cu
usurinta diplomele prin intermediul unei aplicatii mobile sau
platforme online

* Analiza si identificarea cerintelor specifice ale fiecarei scoli

in ceea ce priveste formatul si tipul de diplome emise
Descriere pe

e * Dezvoltarea unei aplicatii/ platforme pentru pregatirea si

diplomelor

= Implementarea unui sistem de verificare a autenticitatii
diplomei pentru a preveni falsificarile si utilizarea
frauduloasa a documentelor

* Integrarea aplicatiei cu baza de date a scolilor pentru a
asigura acuratetea informatiilor si actualizarea n timp real a
datelor elevilor
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Asigurarea securitatii datelor personale si confidentialitatea
informatiilor in cadrul aplicatiei

Monitorizarea si evaluarea performantelor aplicatiei pentru
a identifica posibile Tmbunatatiri si optimizari

Institutiile de Tnvatamant coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

6-9 luni

Poate fi derulat independent de alte proiecte

De stabilit in functiile de scolile care vor fi incluse in program si
necesitatile acestora.

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Timpul de procesare al solicitarilor
Numarul celor care apeleaza la acest serviciu

Gradul de satisfactie al cetatenilor
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22. Componente hardware de ultima generatie pentru
Denumire proiect | scoli: table inteligente, calculatoare/ laptop-uri, sali/
laboratoare digitale.

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Imbunatatirea eficientei organizationale

Obiective .
. * Interoperabilitate
strategice
= Inovare
= Proiectul are ca obiectiv implementarea unei arhitecturi
tehnologice moderne si inovatoare in scoli, prin furnizarea
de echipamente de ultima generatie, cum ar fi table
inteligente, calculatoare/laptop-uri si sali/laboratoare
digitale.
Etapele de realizare:
= Realizarea unui audit tehnologic pentru identificarea
necesitatilor specifice ale fiecarei scoli
= Achizitionarea si instalarea de table inteligente in fiecare
Descriere pe sala de clasa pentru a permite prezentari interactive si o
scurt interactiune mai dinamica intre profesori si elevi

» Furnizarea de calculatoare si laptop-uri pentru fiecare elev
si cadru didactic pentru a imbunatati accesul la informatii i
resurse educationale online

* Echiparea salilor si laboratoarelor digitale cu echipamente
si software specializat pentru a sprijini predarea si
invatarea

* Asigurarea conectivitatii la internet in toate scolile pentru a
facilita accesul la resurse online si comunicatia intre elevi si
profesori
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

= Implementarea unui sistem de gestionare a echipamentelor
si infrastructurii IT pentru a asigura mentenanta si
functionalitatea optima a acestora

* Organizarea de sesiuni de instruire si formare pentru
cadrele didactice si elevi privind utilizarea eficienta a noilor
echipamente si tehnologii

= Crearea unui mediu de colaborare si partajare a resurselor
educationale intre scoli pentru a stimula inovarea si
schimbul de bune practici

* Monitorizarea si evaluarea impactului noilor componente
hardware asupra procesului educational si eficientei
organizationale in scoli

= Promovarea rezultatelor si beneficiilor proiectului in
comunitatea scolara si implicarea parintilor in utilizarea si
sustinerea tehnologiilor moderne in educatie

Institutiile de Tnvatamant coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

3-6 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de numarul de echipamente achizitionate

*= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare
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Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mical/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

= Bugetul local

Gradul de echipare cu echipamente de ultima generatie

23. Securitate fizica pentru scoli (dotari hardware, CCTV
daca este cazul, cartele pentru control acces etc.).

Arhitectura tehnologica in pas cu transformarile digitale actuale

Medie

Important

Cresterea securitatii pentru serviciile oferite

Proiectul propune implementarea unei arhitecturi tehnologice
moderne si securizate in scoli, pentru a asigura un mediu sigur
si protejat pentru elevi, personalul didactic si bunurile scolii.
Etapele de implementare presupun:

* Achizitionarea si instalarea unui sistem de supraveghere
CCTV in locatiile cheie ale scolii, precum intrarile
principale, holurile, curtile.

= |mplementarea unui sistem de control al accesului cu
cartele pentru a restrictiona intrarea in scoala doar
personalului si elevilor autorizati.

* Echiparea scolilor cu sisteme de alarma si senzori pentru
detectarea intruziunilor sau a altor situatii de urgenta.

= Organizarea de sesiuni de instruire si formare pentru
personalul scolii privind securitatea fizica si procedurile de
urgenta.

Institutiile de Tnvatamant coordonate

[De stabilit din partea PMTM]
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Termen/ orizont

. Mediu — 2025-2028
implementare

Durata de
implementare 3-6 luni
estimata

Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

Buget estimat De stabilit in functie de numarul de echipamente achizitionate

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile d . . e e
portunitatiie de Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare o - ! . . N ..

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Rata de reducere a incidentelor de securitate

= Rata de rezolvare a incidentelor de securitate
Indicatori

=  Gradul de utilizare a sistemului de control al accesului

= Nivelul de satisfactie al personalului si al parintilor

24. Aplicatie pentru bibliotecile din scoli pentru gestiunea

Denumire proiect |, . . L.
imprumuturilor cartilor.

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important
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Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Personalizarea serviciilor oferite cetatenilor

Proiectul are ca scop dezvoltarea si implementarea unei
aplicatii moderne si personalizate care sa faciliteze gestionarea
eficientd a imprumuturilor de carti in bibliotecile scolare. Acesta
presupune:

Analiza cerintelor si nevoilor specifice ale bibliotecilor
scolare pentru dezvoltarea aplicatiei;

Design-ul si dezvoltarea aplicatiei mobile sau web, astfel
incat sa ofere o interfata intuitiva si usor de utilizat pentru
utilizatori;

Implementarea unui sistem de scanare a codurilor de bare
sau a tehnologiei RFID pentru identificarea si inregistrarea
cartilor imprumutate;

Crearea unui modul de gestionare a cartilor disponibile in
biblioteca, cu informatii actualizate privind stocul si
disponibilitatea acestora;

Integrarea unui sistem de notificare si alerta pentru a
informa utilizatorii cu privire la termenele de returnare sau
rezervare expirate;

Asigurarea securitatii datelor si a confidentialitatii
utilizatorilor in conformitate cu regulamentele privind
protectia datelor personale;

Testarea si validarea aplicatiei inainte de lansarea oficiala;

Implementarea unui program de instruire si formare pentru
bibliotecari si personalul scolii privind utilizarea eficienta a
aplicatiei.

Institutiile de tnvatamant coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028
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Durata de
implementare 3-6 luni
estimata

Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

De stabilit in functie de nr. bibliotecilor/ cartilor/ conturilor

Buget estimat
necesare etc.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile de o . e u
P ’ Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare o o . . . N .

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
=  Numarul de imprumuturi de carte efectuate
Indicatori

= Feedback-ul utilizatorilor

25. Sistem de management pentru scoli (cu componente
Denumire proiect | de gestiune online pentru urmatoarele arii: orar, elevi,
profesori, sali, resurse etc.)

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
Important
de avut/
important/ critic)
Ffsfefve = Tmbunétét,irea eficientei organizationale
strategice = Interoperabilitate
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Dezvoltarea si implementarea unui sistem integrat pentru
gestionarea activitatilor si resurselor in scoli, ce va permite
administrarea usoara a orarului, evidentei elevilor si
profesorilor, alocarii salilor de clasa si altor resurse
importante;

Dezvoltarea unui design flexibil si modular al platformei,
astfel incat sa poata fi adaptata la specificul fiecarei scoli;

Implementarea unui modul de gestionare a orarului scolar,
care sa permita programarea eficienta a orelor si
activitatilor extracurriculare;

Crearea unui sistem centralizat de evidenta a elevilor si
profesorilor, cu posibilitatea de a actualiza rapid datele
personale si informatiile relevante;

Integrarea unui modul de alocare a salilor de clasa si altor
resurse, pentru a evita suprapunerea intre activitati;

Implementarea unui sistem de notificare si alerta pentru a
informa elevii, profesorii si personalul scolii cu privire la
modificari sau evenimente importante;

Dezvoltarea unui sistem de raportare si analiza a datelor,
pentru a oferi informatii utile si relevante pentru luarea
deciziilor la nivel scolar;

Asigurarea securitatii datelor si confidentialitatii informatiilor
personale ale elevilor si profesorilor;

Testarea si validarea platformei Tnainte de implementarea
in toate scolile;

Implementarea programelor de formare si instruire pentru
cadrele didactice si personalul scolii, pentru a se asigura ca
platforma este utilizata in mod eficient.

Institutiile de tnvatamant coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028
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Durata de
implementare 6-12 luni
estimata

Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

De stabilit in functie de functiile aplicatiei si scolile pentru care

Buget estimat .
se va implementa.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile de o . e u
P ’ Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare o o . . . N ..

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
= Gradul de automatizare in gestionarea resurselor
_ _ = Accesibilitatea informatiilor si al resurselor
Indicatori

= Gradul de satisfactie a utilizatorilor

= Reducerea erorilor administrative

Denumire proiect | 26. Platforma GIS pentru Urbanism/ cadastru
Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
Important
de avut/
important/ critic)
Gl » Personalizarea serviciilor oferite cetatenilor
strategice = |novare
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Dezvoltarea si implementarea unei platforme GIS avansate
pentru gestiunea urbanismului si cadastrului in sectorul
urban, inclusiv posibila dezvoltare suplimentara sau
integrare cu aplicatie existentd de Urbanism folosita in
prezent folosita pentru gestiunea autorizatiilor de
constructie si a certificatelor de urbanism.

Dezvoltarea unei platforme prin care cetatenii, dezvoltatorii
si autoritatile vor avea acces la informatii actualizate si
detaliate referitoare la planificarea urbanistica,
reglementarile de constructie, parcelele cadastrale si
proprietati

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

6 — 9 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de dezvoltarea suplimentara sau
integrarea cu aplicatia existenta de Urbanism folosita in
prezent folosita pentru gestiunea autorizatiilor de constructie si
a certificatelor de urbanism, precum si de optiunile tehnologice
existente.

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local
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Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Eficienta in procesele de urbanism si cadastru

27. Consolidareal/ reducerea nr. de sisteme utilizate in timp
si implementarea unui ERP/ GRP (enterprise/ government
resource planning) - platforma integrata pentru gestiunea
operatiunilor interne.

Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

Important

Imbunatatirea eficientei organizationale

= Consolidarea sistemelor ERP intr-o platforma integrata
ERP/GRP pentru gestiunea operatiunilor interne;

= Implementare si integrare module contabilitate, achizitii,
financiar, CRM, gestiunea documentelor, taxe si impozite;

* Migrarea aplicatiilor pentru procesele suport din institutiile
coordonate in noul sistem de gestiune pentru eficientizarea
costurilor si 0 monitorizare mai buna.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Lung — peste 5 ani

Multi-anual; 24-28 de luni timp de migrare pentru toate directiile
in noul ERP/GRP (poate fi redus prin utilizarea mai multor
echipe in paralel, functie de resursele implementatorului si
disponibilitatea resurselor interne).
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Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect
Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Poate fi derulat independent de alte proiecte

Bugetul estimat este foarte dependent de modelul de operare
ales pentru sistemul ERP/GRP, in Cloud (SaaS), local sau
hibrid si de numarul de licente utilizatori sau module de
aplicatie licentiate.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Standardizarea proceselor financiare pentru toate directiile
primariei si institutiilor coordonate.

= Consolidarea sistemelor ERP intr-o platforma unica .

» Cresterea nivelului de transparenta al proceselor si
raportarilor financiare.

28. Portal date deschise (Open Data)

Arhitectura tehnologica in pas cu transformarile digitale actuale

Medie

Important

Personalizarea serviciilor oferite cetatenilor

Inovare
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente

cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Folosirea de portaluri de date deschise ale unor organizatii
asemanatoare

Folosirea de portaluri de date deschise / Crearea unui portal de
date deschise al PMTM

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Lung - dup& 2028

1-2 ani

Poate fi derulat independent de alte proiecte

De stabilit in functie de functionalitatile portalului; ca dezvoltare
intermediara si ca o varianta cu costuri reduse, datele deschise
pot fi publicate pe website-ul primariei.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Numarul de date publicate

=  Numarul de descarcari de date

29. Geaman digital - Digital Twin (intr-o prima faza pentru
activele primariei, iar ulterior pentru o posibila virtualizare
cu Nicopole).

Arhitectura tehnologica in pas cu transformarile digitale actuale
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Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

- Imbunétatirea eficientei organizationale
Obiective

. - Inovare
strategice

- Personalizarea serviciilor oferite cetatenilor

* Implementare unor solutii digitale virtuale de reprezentare a
activelor fizice ale primariei, care pot reduce costurile
operationale, imbunatati gestionarea crizelor, ofera mai
multa deschidere si luare a deciziilor mai bine informate, o
guvernare mai participativa sau o planificare urbana mai

. na.
Descriere pe buna

scurt = Reprezentarea cladirilor de interes ale primariei, scoli,
muzee, parcuri, etc.

= Comunicare bidirectionala in spatiul virtual, obtinerea
autorizatiei de construire, implicarea cetatenilor in
reclamarea unor servicii nefunctionale, blocaje, gropi in
carosabil, trafic etc.

Aplicabilitate PMTM si toate institutiile coordonate

Coordonator

potential [De stabilit din partea PMTM]

Termen/ orizont

. Lung - dupa 2028
implementare

Durata de
implementare 6 — 12 luni
estimata

Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

Buget estimat De stabilit in functie de functionalitatile aplicatiei
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= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile d L . e w e
portunitaiile de Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare _ . . . . N i,

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
» Gradul de acuratete si actualizare a datelor
= Eficienta operationala rezultata din implementarea unui
Digital Twin
Indicatori * Reducerea costurilor operationale

= Gradul de utilizare a functionalitatilor
* Gradul de implicare al cetatenilor

= Timpul de raspuns la evenimentele semnalate

30. SmartCity loT Hub - platforma indispensabila pentru
gestiunea a mii de echipamente/ senzori SmartCity (de
exemplu Azure loT Hub; posibilitate folosire inclusiv
Denumire proiect = camere/ senzori mobili cu drone), cu urmatoarele posibile
aplicabilitati: sistem privind monitorizarea (inclusiv cu
senzori), inclusiv monitorizare Dunare; calculul si
reducerea amprentei de carbon folosind baze de date.

Aria Arhitectura tehnologica in pas cu transformarile digitale actuale

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Obiective

. * Personalizarea serviciilor oferite cetéatenilor
strategice
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

= |novare

= Sistemele SmartCity bazat pe senzori si dispozitive 0T
genereaza un volum foarte mare de date care nu poate fi
gestionat manual si este necesara o platforma hub de
gestiune a datelor. Are avantajul de a recunoaste
dispozitive de la mai multi furnizori.

* Implementarea unui depozit de date pentru gestionarea si
monitorizarea datelor capturate de diferite dispozitive 10T
ale municipiului/ dezvoltarea si implementarea de tablouri
de bord.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Lung - peste 5 ani

6-12 luni

Este recomandat sa fie implementat in paralel sau dupa
implementarea de senzori loT ca parte a infrastructurii
SmartCity.

Poate fi derulat independent de alte proiecte

Bugetul depinde de tipul de functionalitati, nr. de senzori si
echipamente, volumul de mesaje etc.

* POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

* Numarul de senzori loT care sunt gestionati automat de
sistem
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= Numarul de procese automatizate care folosesc senzori loT
din teritoriu

= Imbunaté&tirea serviciilor de transport

= Imbunétatirea sustenabilitatii si reducerea consumului de
energie si apa

= Cresterea curateniei si eficientizarea gestiunii deseurilor din
Turnu Magurele

31. Optimizare si standardizare procese inclusiv
managementul integrat al proceselor/ procedurilor/

Denumire proiect | fluxurilor (trebuie sustinuta si de debirocratizare prin
eliminarea activitatilor care nu sunt absolut necesare din
punct de vedere al fluxurilor sau legal).

Aria Operatiuni eficiente

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
Important
de avut/
important/ critic)
Obiective = Imbunétatirea eficientei organizationale
strategice » Standardizarea proceselor

= Imbunététirea eficientei si calitatii serviciilor oferite de
PMTM, simplificarea interactiunii cu cetatenii si mediul de
afaceri, precum si alinierea la standardele si bunele practici
in domeniul administratiei publice.

» |dentificarea proceselor si procedurilor curente,
identificarea punctelor slabe si a oportunitatilor de
imbunatatire;

Descriere pe
scurt

= Stabilirea obiectivelor clare pentru optimizarea si
standardizarea proceselor, precum si indicatorii de
performanta relevanti pentru masurarea succesului
proiectului;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

* |dentificarea de modele si standarde de lucru eficiente
utilizate in alte organizatii similare si aplicarea acestora
pentru contextul PMTM;

= Elaborarea si documentarea proceselor/procedurilor
standardizate pentru diferitele activitati si fluxuri de lucru;

= Asigurarea unei bune pregatiri si instruiri a personalului
pentru a implementa si respecta noile proceduri
standardizate, incurajandu-se implicarea si participarea
angajatilor in procesul de optimizare;

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt - 2023-2024

6-9 luni

Poate fi derulat independent de alte proiecte

Pentru partea de analiza si redesign al proceselor, costurile
estimate sunt de ~50,000 — 200,000 EUR in functie de
procesele si institutiile coordonate incluse in perimetrul de
proiect.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Reducerea timpului necesar pentru procesarea cererilor
primite de la cetateni si mediul de afaceri
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= Numarul de procese standardizate
» Grad de satisfactie al cetatenilor si mediului de afaceri

= Reducerea costurilor operationale

32. Automatizarea/ optimizarea fluxurilor interne de
documente (inclusiv echiparea tuturor angajatilor care au
nevoie cu semnaturi electronice) - in functie de
functionalitatile care vor fi implementate in proiectul
Ecosistem Digital (in procesul de achizifie la momentul
scrierii acestui livrabil).

Denumire proiect

Aria Operatiuni eficiente

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
Important
de avut/
important/ critic)
Obiective = Imbunatatirea eficientei organizationale
strategice = Standardizarea proceselor

= Automatizarea fluxurilor interne de documente permite:
eliminarea proceselor manuale si reducerea timpului si
efortului necesare pentru gestionarea si procesarea
documentelor; reducerea erorilor si a timpului de procesare;
economii de costuri si resurse; standardizarea si

Descriere pe conformitatea;

scurt * Realizarea unei evaluari detaliate a proceselor si fluxurilor
de documente existente pentru a identifica zonele care
necesita automatizare si optimizare;

* Consultarea cu angajatii si departamentele relevante pentru
a identifica nevoile si cerintele specifice ale automatizarii
fluxurilor de documente;
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

= Evaluarea si selectia unei solutii de automatizare a
fluxurilor de documente care sa corespunda nevoilor si
cerintelor identificate;

= Elaborarea unui plan detaliat de implementare;

= Configurarea si personalizarea solutiei de automatizare in
functie de nevoile specifice PMTM (de exemplu definirea si
configurarea fluxurilor de documente, stabilirea
permisiunilor si a nivelurilor de acces, precum si adaptarea
interfetei utilizatorului conform cerintelor departamentelor
implicate)

= Testare si punere in functiune;

= Monitorizarea performantei si eficientei solutiei,
implementarea ajustarilor;

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt - 2023-2024

Proiect multi-anual.

Perioada de implementare trebuie sa fie corelata cu
implementarile proiectului de ecosistem digital, respectiv sa se
realizeze etapizat cu implementarea fluxurilor critice si
operationale de strictd necesitate (autorizatii, dispozitii,
hotarari, aprobari, avizari, etc.).

Implementarea solutiei de gestionare a fluxurilor de documente
va fi realizata pe o perioada de 2-3 ani. Aceasta include fazele
de analiza, selectie, implementare, testare si ajustari ulterioare,
precum si perioada de adaptare si optimizare a solutiei.

Poate fi derulat independent de alte proiecte
De stabilit in functie de functionalitatile care vor fi implementate

in proiectul Ecosistem Digital (in procesul de achizitie la
momentul scrierii acestui livrabil).
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Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Timpul necesar pentru a procesa un document de la
primirea sa pana la finalizarea si inregistrarea in sistem

Numarul si proportia documentelor cu erori sau pierdute
inainte si dupa implementarea solutiei

Monitorizarea cheltuielilor asociate cu gestionarea
documentelor, cum ar fi hartia, consumabilele si timpul de
munca

Evaluarea timpului necesar pentru a oferi raspunsuri sau
servicii cetatenilor in urma solicitarilor lor

Masurarea nivelului de accesibilitate si transparenta al
informatiilor si documentelor pentru cetateni si alte parti
interesate, precum simplificarea procedurilor de obtinere si
vizualizare a documentelor

Evaluarea impactului pozitiv asupra imaginii si reputatiei
primariei datorita adoptarii tehnologiei moderne si eficiente
n gestionarea documentelor, reflectand un angajament
pentru inovatie si servicii de calitate

33. Arhiva electronica (extindere program pentru Primarie
inclusiv retrodigitizare) - in functie de functionalitatile care
vor fi implementate in proiectul Ecosistem Digital (in
procesul de achizitie la momentul scrierii acestui livrabil).

Operatiuni eficiente

Mare
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Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Important

= Imbunatétirea eficientei organizationale
= Standardizarea proceselor

= indeplinirea cerintelor legislative (Legea nr. 9/2023 pentru.
modificarea OG nr. 41/2016)

*= Implementarea unei arhive electronice va permite PMTM sa
gestioneze mai eficient documentele si informatiile; Arhiva
electronica va asigura implementarea unor proceduri Si
standarde comune in gestionarea documentelor si
informatiilor; Proiectul va asigura conformitatea cu cerintele
legislative in domeniul arhivarii si gestionarii documentelor;

= Evaluarea situatiei existente (Analiza si evaluarea
sistemului de arhivare si gestionare a documentelor deja
existent, identificarea nevoilor si cerintelor specifice pentru
arhivarea electronica)

= Planificarea si proiectarea;
= Selectia si achizitia sistemului de arhiva electronica;

* Integrarea si configurarea sistemului de arhiva electronica
(instalare/configurare hardware si software, integrarea cu
alte sisteme si aplicatii utilizate in PMTM si coordonate);

= Transferul si digitalizarea documentelor existente;

* Implementarea politicilor si procedurilor de gestionare a
arhivei electronice;

* Monitorizarea si verificarea functionarii sistemului;

= Efectuarea de revizuiri si evaluari periodice.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028

113



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septembrie 2023

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Proiect multi-anual

Perioada de implementare trebuie sa fie corelata cu
implementarile proiectului privind registratura si implementarea
solutiei de management a documentelor, respectiv sa se
realizeze etapizat cu prioritizarea documentelor critice de
stricta necesitate (autorizatii, dispozitii, hotarari, aprobari,
avizari, etc.) si a termenelor de pastrare la nivelul arhivei.

Implementarea solutiei de gestionare a fluxurilor de documente
va fi realizata pe o perioada de 2-3 ani. Aceasta include fazele
de analiza, selectie, implementare, testare si ajustari ulterioare,
precum si perioada de adaptare si optimizare a solutiei.

Poate fi derulat independent de alte proiecte

De stabilit in functie de functionalitatile care vor fi implementate
n proiectul Ecosistem Digital (in procesul de achizitie la
momentul scrierii acestui livrabil).

Componenta de retrodigitizare poate fi estimata in functie de
volume specifice Tntre ~300 EUR/ metru liniar de documente n
functie de activitatile necesare (ex. indexare, scanare, legare
etc.)

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

=  Numarul de documente fizice convertite Tn format
electronic.

= Timpul mediu necesar pentru a accesa un document.
= Procentul de procese administrative automate.

* Gradul de adoptare si utilizare a sistemului de Arhivare
electronica de catre angajati.
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

* Reducerea costurilor de imprimare, stocare si manipulare a
documentelor fizice.

34. Introducerea de roboti software (RPA si/ sau ChatBot)
pentru a eficientiza activitatea si a compensa lipsa de
personal

Operatiuni eficiente

Medie

Important

Imbunatatirea eficientei organizationale

* Introducerea de roboti software RPA pentru a eficientiza
activitatea acolo unde exista proceduri repetitive
consumatoare de resurse.

* Introducerea de ChatBot de interactiune cu angajatii sau
cetatenii.

* Introducere ChatBot pentru comunicare cu angajatii care au
probleme de IT.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

3 — 12 luni Tn functie de solutiile dezvoltate si complexitatea lor

Perioada de implementare trebuie sa fie corelata cu
implementarile din cadrul proiectului privind toate procesele
digitizate, urmand ca treptat sa se treaca la automatizarea lor.
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Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine

Poate fi dependent de optimizarea si digitalizarea fluxurilor
documentelor.

~15,000 -25,000 EUR per robot; in cazul in care vor fi
implementati 10 roboti, estimarea este de 150,000 - 250,000
EUR.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Timpul pentru finalizarea sarcinilor administrative.
= Numarul de procese automatizate cu succes.

= Economii de costuri generate de implementarea robotilor
software.

= Numarul de erori reduse sau eliminate in procesele
automate.

= Timpul de raspuns al ChatBot-ului la cererile cetatenilor.

= Gradul de satisfactie al personalului si cetatenilor cu privire
la implementarea robotilor software.

35. Adoptarea unor metode performate de lucru pentru a
integra in organizatie agilitatea, rezilienta si imbunatatirea
continua.

Operatiuni eficiente

Medie

Important
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de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Imbunatatirea eficientei organizationale

= Proiectul vizeaza capacitatea de a oferi servicii publice mai
eficiente, adaptate nevoilor cetatenilor si aliniate la
standardele actuale de performanta si calitate.

= |dentificarea proceselor cheie in cadrul organizatiei Si
evaluarea nivelului actual de eficienta si performanta;

= |dentificarea punctelor slabe si a ineficientelor in procese;

= Stabilirea clara a obiectivelor proiectului si a rezultatelor
asteptate;

= Elaborarea unei strategii pentru implementarea metodelor
performante de lucru si integrarea agilitatii, rezilientei si
imbunatatirii continue n organizatie;

= |dentificarea, organizarea si derularea sesiunilor de formare

si instruire pentru a dezvolta abilitatile si competentele
necesare

* Implementarea metodologiilor si practicilor specifice, cum
ar fi Lean, Six Sigma sau Agile;

= Utilizarea instrumentelor si tehnologiilor digitale pentru
monitorizarea si gestionarea proceselor;

= Stabilirea unui sistem de monitorizare a performantei
pentru a urmari progresul si eficacitatea implementarii;

= Realizarea evaluarilor periodice pentru a identifica
imbunatatiri suplimentare si a adresa eventualele
probleme;

= Crearea unui mediu de lucru care incurajeaza angajatii sa
contribuie la identificarea si implementarea imbunatatirilor;

= Comunicarea transparenta si clara a obiectivelor si
beneficiilor proiectului catre toti angajatii si partile
interesate.

PMTM si toate institutiile coordonate
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Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

[De stabilit din partea PMTM]

Mediu - 2025-2028

6 — 12 luni

Poate fi derulat independent de alte proiecte

De estimat in functie de activitatile care vor fi desfasurate si
personalul implicat.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Timp redus de procesare a cererilor
= Numar crescut de procese standardizate
* Grad de satisfactie al cetatenilor

* Reducerea costurilor operationale

36. Platforma colaborare interna - comunicari, elaborare
politici publice (inclusiv hotarari ale Consiliului Local, flux
fundamentari etc.; raportare, inclusiv managementul
cunostintelor - knowledge management) - in functie de
functionalitatile care vor fi implementate in proiectul
Ecosistem Digital (in procesul de achizitie la momentul
scrierii acestui livrabil).

Operatiuni eficiente
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Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Medie

Important

Imbunatatirea eficientei organizationale

» Platforma de colaborare interna ar facilita comunicarea
rapida si eficienta intre departamentele si angajatii
Primariei. Prin utilizarea acesteia, se elimina necesitatea
comunicarii traditionale prin e-mail sau alte canale,
crescand viteza si eficienta schimbului de informatii. O
platforma de colaborare interna ar permite angajatilor sa
lucreze impreuna Tn mod eficient la elaborarea politicilor
publice si la alte proiecte comune. Documentele si
informatiile ar putea fi partajate si actualizate Tn timp real,
facilitdnd colaborarea si sincronizarea eforturilor intre
membrii echipei. Acest proiect ar sprijini i incuraja
modernizarea si digitalizarea operatiunilor interne ale
PMTM si institutiilor coordonate.

» Consultarea si implicarea tuturor partilor interesate, precum
departamentele relevante si angajatii cheie pentru a realiza
o analiza detaliata a nevoilor organizationale;

* Pe baza analizei, se poate efectua o cercetare si o
evaluare a diferitelor solutii si platforme disponibile pe piata;

* Proiectarea si configurarea acesteia in functie de nevoile si
cerintele specifice;

= Testare, optimizare;

* Formarea si instruirea personalului, angajatii trebuie instruiti
si familiarizati cu utilizarea platformei de colaborare interna;

* Lansarea si promovarea platformei, evidentiind beneficiile
si facilitatile oferite;

* Monitorizarea si intretinerea continua.
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028

6 — 12 luni

Poate fi dependent de optimizarea si digitalizarea fluxurilor
documentelor.

De stabilit in functie de functionalitatile vizate si optiunile
tehnologice (localizare documente pe server sau in cloud),
precum si in functie de sistemele implementate pana la
momentul respectiv.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

* Cresterea eficientei comunicarii
= Scaderea timpilor de comunicare interna

= Imbunatatirea comunicarii intre angajati

37. Initiative bazate pe Inteligenta artificiala si Machine
learning

Operatiuni eficiente

Medie
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Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Important

- Imbunétatirea eficientei organizationale
- Inovare

» Tn cadrul PMTM, implementarea unor initiative bazate pe
Inteligenta Artificiala (1A) si invatarea automata (Machine
Learning) poate aduce numeroase beneficii si eficientizari
in gestionarea documentelor si proceselor administrative,
care implica tehnologii precum OCR (Optical Character
Recognition) si extragerea de date din documente.
Sistemele OCR pot recunoaste textul si caracterele din
documente precum facturi, contracte sau cereri si pot
converti aceste informatii in format digital, usor de stocat,
cautat si accesat. Aceste informatii pot fi ulterior preluate si
integrate n sistemele financiare sau de contabilitate ale
primariei, reducand astfel erorile si timpul necesar
procesarii datelor.

= Inteligenta Artificiala poate fi utilizata pentru a automatiza
diverse procese administrative din cadrul primariei. Un
chatbot bazat pe IA poate fi implementat pentru a raspunde
automat la intrebarile frecvente ale cetatenilor, reducand
astfel sarcinile personalului primariei si oferind un raspuns
rapid si precis la solicitanti. De asemenea, fluxurile de lucru
pot fi automatizate prin utilizarea algoritmilor de invatare
automata, ceea ce poate duce la accelerarea proceselor
interne si la cresterea productivitatii.

* Integrarea functiei Copilot pentru sistemele Microsoft pentru
a sustine angajatii in realizarea unor activitati.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Lung - dupa 2028
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Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

6 —12 luni

Perioada de implementare trebuie sa fie corelata cu
implementarile proiectului privind toate procesele si alegerea
solutiilor care se adapteaza acestor tipologii de abordari.

Optimizarea si digitalizarea fluxurilor.

* Pentru sistemele de ML si Al este necesara evaluarea a cel
putin doua categorii de buget. O categorie de buget se
refera la colectarea, structurarea, organizarea si validarea
datelor, componenta care se poate integra cu componenta
de digitizare si arhivare electronica a documentelor istorice,
bugetul estimat fiind Tn functie de volumul de documente, in
general, de exemplu ~300 EUR/ metru liniar de documente
(un metru liniar de arhiva se compune din aproximativ 30
de dosare, fiecare cu aproximativ 250 de file).

» Tnceeace priveste componentele de ML si Al, bugetele
acestor sisteme pornesc de la 200,000 de EUR/ masina.

* Integrarea functiei Copilot pentru sistemele Microsoft ar
presupune costuri de 30 EUR/ luna/ utilizator.

* POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

=  Procentul de documente fizice convertite in format
electronic utilizadnd tehnologia OCR.

= Timpul mediu de procesare a documentelor prin
implementarea extragerii automate de date.

= Numarul de intrebari frecvente gestionate de chatbot-ul
bazat pe IA.
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

= Procentul de cereri administrative procesate automat prin
utilizarea algoritmilor de invatare automata.

= Procentul de economie de timp si resurse in fluxurile de
lucru administrative datorate implementarii tehnologiilor de
automatizare.

= Volumul de date puse la dispozitia sistemelor de invatare
inteligentd cum sunt deciziile si hotararile Consiliului local
dintr-o perioada de timp semnificativa, de exemplu de cel
putin 10 ani, documente de urbanism (certificate de
urbanism, harti, date sintetizate si structurate).

38. Definire plan de competente cheie ale angajatilor,
inclusiv competente cheie privind digitalizarea si de
gestiune a proiectelor, definire programe de training si
formarea continua a competentelor digitale ale angajatilor
care sa sustina strategia de transformare digitala (inclusiv
prin traineri interni); dezvoltare prin coaching.

Forta de munca imputernicita si aliniata obiectivelor
organizationale

Medie

Important

Cresterea performantei personalului

* Nevoia de a imbunatati performanta personalului, de a
promova inovatia si transformarea digitala, de a se adapta
la schimbarile tehnologice si cerintele de pe piata muncii,
precum si de a creste satisfactia angajatilor si angajamentul
fatd de organizatie.
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

* Identificarea competentelor cheie necesare pentru a sprijini
strategia de transformare digitala si eficienta
organizationala;

= Dezvoltarea programelor de training si formare (inclusiv
sesiuni de training intern, colaborari cu furnizori externi sau
participarea angajatilor la conferinte sau cursuri
specializate);

* Realizarea sesiunilor de training si formare conform
programului stabilit;

* Monitorizarea participarii angajatilor la programul de
training si evaluarea progresului lor in dezvoltarea
competentelor cheie (se pot utiliza instrumente de tip teste
de evaluare, studii de caz sau feedback de la participanti);

= Participarea la cursuri si certificari standardizate, de
exemplu ECDL/ ICDL;

= Oferirea suportului continuu prin coaching si mentorat
pentru a sprijini angajatii in aplicarea competentelor
dobéandite n activitatea lor de zi cu zi;

= Evaluarea impactului programului de dezvoltare a
competentelor asupra performantei organizationale si a
angajatilor.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Mediu — 2025-2028

Proiect multi-anual

Poate fi derulat independent de alte proiecte

* Buget estimat la ~50,000 — 200,000 EUR 1in functie de
complexitatea programelor si furnizorii alesi.
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= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:

Oportunitatile d L . e w e
portunitaiile de Prioritatea 1 - ,,O regiune competitiva prin inovare,

finantare L L . . . N i,

’ digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local
* Procentul de angajati cu competente cheie identificate si
dezvoltate
= Procentul de completare a programelor de training
personalizate
Indicatori = mbunatatirea performantei generale a angajatilor ca

rezultat al dezvoltarii competentelor cheie

= Capacitatea angajatilor de a se adapta la schimbarile
tehnologice si de a-si utiliza competentele digitale in
contextul transformarii digitale

39. Activitati privind managementul schimbarii (plan
comunicare, colectare si adresare continua feedback,
inrolare angajati pentru initiativele noi, implicarea
angajatilor in designul si implementarea solutiilor).

Denumire proiect

Forta de munca imputernicita si aliniata obiectivelor

Aria s
organizationale

Prioritatea
proiectului (mica/ | Mare
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Critic

Obiective

. Cresterea performantei personalului
strategice
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Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Adaptarea la schimbarile legislative si reglementari noi,
imbunatatirea performantei personalului si optimizarea
operatiunilor, asigurand astfel o furnizare mai eficienta si
mai calitativa a serviciilor publice in beneficiul cetatenilor.

Analiza si diagnosticarea situatiei curente;

Stabilirea obiectivelor si a strategiei de management al
schimbairii;

Comunicarea clara si transparenta a nevoii si beneficiilor
schimbarii catre angajati;

Crearea unui cadru de comunicare continua, prin
intermediul caruia angajatii pot adresa intrebari, ingrijorari
si sugestii legate de proiectul de management al schimbarii;
Implicarea activa a angajatilor in design-ul si
implementarea solutiilor, prin intermediul grupurilor de lucru
sau a altor forme de participare;

Identificarea si dezvoltarea competentelor cheie;

Elaborarea unor programe de training si formare continua
pentru dezvoltarea acestor competente;

Utilizarea coaching-ului si mentoratului pentru a sprijini
angajatii in dobandirea si aplicarea noilor competente;

Implementarea unui sistem de monitorizare si evaluare a
progresului proiectului, inclusiv indicatori de performanta si
mecanisme de raportare;

Identificarea si gestionarea riscurilor si obstacolelor
intdmpinate Tn timpul implementarii proiectului;

Promovarea unei culturi organizationale care sa sustina
deschiderea la schimbare, invatarea continua si
adaptabilitatea;

Recunoasterea si recompensarea eforturilor si rezultatelor.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt - 2023-2024
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Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Proiect multi-anual

Dependent de proiectele desfasurate

Bugetul va fi estimat si corelat in functie de proiectele
implementate, ex. ~10,000-30,000 EUR per proiect
implementat pentru dezvoltarea si implementarea actiunilor
referitoare la managementul schimbarii.

Costuri de luat n considerare pentru programele de
managementul schimbarii:

= Costuri resurse umane (angajarea/ contractarea
specialistilor in gestionarea schimbarii, consultanti,
formatori etc.);

= Costuri pentru proiectarea si livrarea programelor de
formare, atat interne, céat si externe;

= Costuri asociate materialelor si resurselor de invatare;

» Costuri aferente echipamentelor si tehnologiilor utilizate.

* POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

=  Bugetul local

* Gradul de satisfactie al angajatilor
* Rapiditatea adoptiei noilor solutii digitale

» Gradul de implicare al angajatilor
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Denumire proiect

Aria

Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

40. Guvernanta care sa sustina gestiunea si
implementarea noilor proiecte de tip Project Management
Office (PMO)/ roluri care sa gestioneze transformarea
(inclusiv pentru planificarea resurselor umane necesare).

Forta de munca imputernicita si aliniata obiectivelor
organizationale

Medie

Important

= Cresterea performantei personalului
= Imbunatétirea eficientei organizationale

* Implementarea unui proiect de guvernanta pentru
sustinerea gestionarii si implementarii unui
compartiment/roluri in PMTM si institutiile coordonate ar
contribui la cresterea performantei personalului,
imbunatatirea eficientei organizationale si optimizarea
gestionarii resurselor umane in cadrul proiectelor. Prin
stabilirea unui cadru coerent de management al proiectelor
si prin utilizarea metodelor si instrumentelor adecvate,
Primaria ar putea realiza proiecte de succes, cu rezultate
mai bune si intr-un mod mai eficient.

= Definirea obiectivelor si scopului proiectului (inclusiv
asteptarile pe termen lung);

* Evaluarea si analiza nevoilor organizationale specifice in
gestionarea proiectelor si evaluarea eficientei curente a
proceselor existente (va servi drept baza pentru
dezvoltarea strategiei de implementare);

» Planificarea si design-ul compartimentului/ rolurilor;

* Dezvoltarea si sustinerea capacitatii organizationale;

PMTM si toate institutiile coordonate
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Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

Denumire proiect

Aria

[De stabilit din partea PMTM]

Scurt - 2023-2024

3-6 luni + revizuire in functie de proiectele implementate

Poate fi derulat independent de alte proiecte

De stabilit in functie de structurile si resursele interne existente,
pentru un proiect de consultanta privind pregatirea unui Model
Operational Tinta (cu procese, roluri, responsabilitati etc.)
costul poate fi de ~30,000 — 50,000 EUR.

= POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

* POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

=  Bugetul local

= Procentul de proiecte finalizate la timp si cu rezultatele
scontate

= |Implementarea proiectul la timp

» Gradul de satisfactie al partilor interesate

41. Sistem de management al resurselor umane (concedii,
adeverinte, pontaj, invoiri etc.) pentru primarie si
coordonate.

Forta de munca imputernicita si aliniata obiectivelor
organizationale
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Prioritatea
proiectului (mica/
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Obiective
strategice

Descriere pe
scurt

Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Medie

Important

Cresterea performantei personalului

= |Implementarea unui sistem de management al resurselor
umane permite automatizarea proceselor administrative,
cum ar fi gestionarea concediilor, eliberarea adeverintelor si
Tnregistrarea pontajului. Aceasta duce la reducerea timpului
si efortului necesar pentru efectuarea acestor sarcini
repetitive si creste eficienta generala a departamentului de
resurse umane.

* Analiza necesitatilor;

= Efectuarea unei cercetari a pietei pentru a identifica si
evalua diferitele solutii disponibile de sistem de
management al resurselor umane;

= Elaborarea unui plan detaliat pentru implementare, inclusiv
stabilirea unui buget adecvat care sa acopere costurile
asociate cu achizitionarea, personalizarea si
implementarea sistemului;

* Adaptarea sistemului ales la cerintele specifice PMTM si
institutiilor coordonate;

= Realizarea unor teste riguroase pentru a verifica
functionalitatea si compatibilitatea sistemului cu nevoile
organizatiei.

PMTM si institutiile coordonate

[De stabilit din partea PMTM]

Mediu - 2025-2028
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Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de
finantare

Indicatori

3—6luni

Poate fi derulat independent de alte proiecte

Necesar de finantare/ Buget estimat - se va calcula in functie
de numarul de utilizatori si lunile de abonament, la care se
adauga costurile de implementare (estimate la 20,000 — 50,000
EUR).

Bugetul alocat unei astfel de solutii este estimat in functie de
numarul de utilizatori - pentru solutiile de tip SaaS (Software as
a Service), costurile sunt de tip abonament si pornesc de la 10
Euro/ an/ angajat (3,15 EUR/ utilizator/ luna - exemplu cu
caracter ilustrativ de la Colorful.hr) si nu includ costurile de
implementare si cele de training al angajatilor, in vederea
utilizarii solutiilor. n cazul in care companiile aleg
achizitionarea unei licente, costurile per licenta sunt de
aproximativ 700 EUR/ utilizator, la care se adauga serviciile de
implementare in urma analizei preliminare.

* POCIDIF - Programul Operational Crestere Inteligenta,
Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Bugetul local

= Procentul de reducere a timpului necesar pentru
gestionarea concediilor, adeverintelor si pontajului.

* Procentul de crestere a utilizarii sistemului de catre
angajati.

= Procentul de reducere a erorilor in procesele
administrative.

= Procentul de reducere a documentelor fizice prin
implementarea unui sistem electronic.
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* Numarul de rapoarte si statistici generate intr-un interval de
timp.

= Numarul de cereri de servicii de resurse umane procesate
ntr-un interval de timp.

» Gradul de satisfactie al angajatilor in ceea ce priveste
facilitatile si functionalitatile sistemului.

= Procentul de reducere a timpului necesar pentru obtinerea
unei adeverinte sau documente de resurse umane.

= Gradul de conformitate cu politica si legislatia resurselor
umane.

42. Abordare unitara din punct de vedere IT intre primarie
si institutiile aflate in coordonare (cel putin din punct de
vedere al achizitiilor pentru a obtine anumite beneficii
privind costurile).

Denumire proiect

Aria Ecosistem integrat de parteneri

Prioritatea
proiectului (mica/ | Mare
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Important

Obiective

. Imbunétatirea eficientei organizationale
strategice

* Prin adoptarea unei abordari unitare in achizitiile IT, PMTM
asigura o mai buna gestionare a resurselor, 0 mai mare
securitate a datelor si o imbunatatire a serviciilor oferite
catre cetateni si angajati

Descriere pe

S * Realizarea unei evaluari a infrastructurii si a sistemelor IT

existente in cadrul PMTM pentru a identifica nevoile si
lacunele curente;

» Efectuarea analizei de risc si impact (BIA — Business
Impact Assessment);
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Aplicabilitate

Coordonator
potential

Termen/ orizont
implementare

Durata de
implementare
estimata

Interdependente
cu alte proiecte

Buget estimat

Oportunitatile de

finantare

Indicatori

* Elaborarea si implementarea planurilor si procedurilor de
recuperare la dezastre pentru a asigura continuitatea
operationala in cazul unor incidente sau evenimente critice;

= Asigurarea formarii si instruirii personalului in ceea ce
priveste noile proceduri, instrumente si tehnologii IT
implementate (sesiuni de instruire si programe de
dezvoltare a competentelor);

= Definirea cerintelor si a catalogului de servicii;

= Realizarea procedurilor de achizitii in conformitate cu
cerintele si criteriile stabilite;

= |dentificarea furnizorilor potentiali, lansarea licitatiilor sau
negocierile si incheierea contractelor corespunzatoare.

PMTM si toate institutiile coordonate

[De stabilit din partea PMTM]

Scurt - 2023-2024

3-6 luni

Poate fi derulat independent de alte proiecte

De stabilit in functie de gradul si posibilitatile de integrare dorite
pentru PMTM si institutiile coordonate.

Estimare de 20,000 - 50,000 EUR pentru un proiect de
redesign organizational cu un centru pentru serviciile IT pentru
PMTM si coordonate (chiar dacé acestea raman in continuare
cu personalitate juridica separata).

Bugetul local

* Numarul de achizitii IT centralizate intre PMTM si institutiile
coordonate

= Reducerea costurilor cu achizitiilor date de beneficii de
scala
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43. infré;ireal mentorat din partea unui oras european (sau
Denumire proiect | mai multe) care este avansat din punct de vedere
tehnologic.

Aria Ecosistem integrat de parteneri

Prioritatea
proiectului (mica/ | Medie
medie/ mare)

Importanta
proiectului (bine
de avut/
important/ critic)

Bine de avut

Obiective

. Inovare
strategice

= Un astfel de proiect ar facilita schimbul de cunostinte si
expertiza intre orasele partenere. Municipiul Turnu
Magurele ar putea beneficia de experienta si bune practici
ale unui oras european avansat in domeniul tehnologic,
contribuind astfel la cresterea nivelului de inovare si
dezvoltare tehnologica.

* |dentificarea partenerului prin selectarea unui oras
european avansat din punct de vedere tehnologic care sa
fie potrivit pentru relatia de mentorat. Acesta poate fi
determinat pe baza afinitatii in domeniul tehnologic,
experientei si expertizei acestui oras in dezvoltarea
tehnologica

Descriere pe
scurt

= Stabilirea obiectivelor si aplanarea asteptarilor;

* Elaborarea unui plan detaliat de actiune care sa cuprinda
etapele si termenele de implementare, resursele necesare,
activitatile specifice si mecanismele de monitorizare si
evaluare;

= Schimbul de cunostinte si expertiza (organizarea de intalniri
si ateliere de lucru intre reprezentantii PMTM si cei ai
orasului european partener);
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= Colaborare si proiecte comune (oportunitati de colaborare
si proiecte comune intre PMTM si orasul european
partener, in domeniul tehnologic);

= Evaluare si ajustarea planului de actiune, pentru a ramane
aliniati cu obiectivele si nevoile listate;

* Promovarea rezultatelor si a impactului in randul
comunitatii sau a mediului de afaceri.

Aplicabilitate PMTM

Coordonator

potential [De stabilit din partea PMTM]

Termen/ orizont

. Mediu - 2025-2028
implementare

Durata de
implementare Sub 1 an
estimata

Interdependente

. Poate fi derulat independent de alte proiecte
cu alte proiecte

Buget estimat De stabilit in functie de activitatile necesare pe proiect.
Oportunitatile de
_p ’ Bugetul local
finantare
. . Numarul de interactiuni privind schimbul de cunostinte/ idei
Indicatori ’ Y

privind digitalizarea

9. Rezultate actiunilor si ale politicilor publice

La nivel general, conform caietului de sarcini, beneficille urmarite de catre autoritatea
contractanta in urma implementarii proiectelor din strategia de transformare digitala sunt:

= Simplificarea administrativd si reducerea birocratiei pentru cetateni prin
eliminarea sau simplificarea procedurilor birocratice, imbunatatirea accesului la
informatii — inclusiv la nivel intra- si interinstitutional;

= Reducerea consumului de resurse si implicit a cheltuielilor publice;
= Cresterea randamentului functionarilor publici;

= Imbunatatirea performantei digitale si implementarea principiului bunei
guvernante la nivel local.
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10. Indicatori

Pentru monitorizarea proiectelor din strategia de transformare digitala care sa permita
evaluarea atingerii obiectivelor in urma implementarii proiectelor propuse pot fi utilizati

urmatorii indicatori:

. Numarul proceselor care
Oferirea de canale . .
C . presupun interactiune cu
Digitalizarea digitale de o ’
. : N cetatenii, care au fost
proceselor care au interactiune digitala o
1 . . e digitalizate, raportat la
interactiune cu pentru cetateni si .
ey e T numarul total de procese
cetatenii cresterea gradului de . .
’ o s care presupun interactiune
interactiune digitala N ’
' cu cetatenii
Chestionar de satisfactie
. . ey Masurarea si aplicat n randul
Satisfactia cetatenilor . T P o . o -
. ’ ’ stabilirea de actiuni cetatenilor, chiar direct n
privind procesele - o L .

2 o privind optimizarea sistemele implementate,
digitalizate pentru . oo . . o <
) . . interactiunilor digitale | folosind o anumita scala
interactiunea cu ei o

’ cu cetatenii (de exemplu cu 3
emoticoane)
Monitorizarea si
optimizarea Numarul de cetateni
Cresterea o L ’
’ initiativelor pentru cuprinsi in programe de
3 competentelor ’ o
e cresterea formare privind
cetatenilor ’ .
’ competentelor competentele digitale
cetatenilor
Evaluarea
competentelor digitale
ale angajatilor privind
competente digitale : .
P e 4 Rezultate din aplicarea de
generale (de .
. chestionare/ teste (de
Nivelul competentelor | exemplu. Europass) . -
4 . . o exemplu Tn urma sesiunilor
digitale ale angajatilor | sau specifice n .
’ . s , de formare si
legatura cu anumite ’
. autoevaluare)
sisteme (recomandate
de furnizori) in
vederea cresterii
eficientei acestora
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Numarul de accesari
ale fiecarui sistem
disponibil, atat de
cetateni/ angajati
(/clienti interni)

Monitorizarea si
cresterea gradului de
adoptie a noilor solutii
digitale

Rapoarte specifice n
functie de fiecare sistem
utilizat si analizat

Cresterea
performantei
organizationale

Realizarea activitatilor
ntr-un timp mai scurt
prin adoptarea
solutiilor digitale,
inclusiv prin scaderea
timpilor de raspuns
pentru solicitarile
interne si externe

Analiza timpilor de raspuns
pentru cererile cetatenilor
sau din partea clientilor
interni (alte departamente,
institutii coordonate)

Reducerea costurilor
cu documentele fizice
(imprimare/ scanare,
curierat etc.)

Monitorizarea
categoriilor de costuri
cate sunt tipice pentru
0 organizatie care nu
este digitalizata

Numarul de foi imprimate
in general si per
departament/ angajat

Reducerea costurilor
operationale

Cresterea
productivitatii

Volumul serviciilor oferite
cetatenilor (de exemplu nr.
de cereri primite de la
cetateni) si in intern
raportat la costurile
operationale

Numarul de proiecte
de transformare
digitala implementate

Asigurarea ca
majoritatea proiectelor
cuprinse n harta de
transformare digitala
vor fi implementate pe
termen lung

Numarul de proiecte
implementate (pot fi si
proiecte noi care nu au fost
listate/ detaliate in strategia
initiald) raportate la
numarul de proiecte
propuse spre
implementare n strategia
de transformare digitala

in fisele detaliate de proiect ale acestui proiect au fost listati indicatori specifici pentru
fiecare dintre proiectele detaliate.
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11. Implicatii bugetare/ resurse necesare

PMTM tinteste implementarea proiectelor din strategia de transformare digitala in mod
preponderent din surse de finantare nerambursabila, iar daca asemenea oportunitati nu
vor fi identificate, fondurile pot fi asigurate, intr-o anumita masura si in functie de prioritati,
din bugetul local.

Pentru proiectele detaliate cu fise de proiect, redam mai jos estimarile de buget pentru
implementarea acestor proiecte acolo unde acestea au putut fi estimate (estimarea unui
buget pentru proiectele propuse nu a fost o cerinta din caietul de sarcini si a fost pregatita
suplimentar de consultanti acolo unde a putut fi estimata):

. Buget estimat, de reconfirmat la
Proiect propus

momentul implementarii

Costul poate varia in de
functionalitatile aplicatiei, testarile UX
1 Platformal/ aplicatia pentru cetiteni | €tC.
cu servicii integrate Cost estimat pentru o aplicatie de
complexitate medie: ~150,000 —
200,000 EUR.
De stabilit dupa o analiza a platformei
Platforma educativa - extinderea actuale si o analiza comparativa a
(pentru celelalte scoli si subiecte functiilor existente si cele dorite (de
2 | de training etc.) si revitalizarea exemplu, un cost estimat in mod
platformei dezvoltate deja - generalist de ~50,000 EUR pentru
https://turnu-edu.ro/ revitalizarea/ dezvoltarea
suplimentara a platformei existente).
. . De stabilit in functie de resursele
Informare/ consultanta oferita de . o -
e o, umane si tehnice implicate, dupa
Primarie pentru companiile/ ’ s s . -
3 oy as N evaluarea fezabilitatii (inclusiv daca
cetatenii care doresc sa acceseze , . . . .
i vor fi oferite doar informatii sau si
fonduri europene . . ’ N
anumite servicii de consultanta).
Solutii tehnologice privind De stabilit in functie de posibilitatile de
4 identitatea digitala a cetatenilor (de | preluare/ integrare a identificarii
exemplu aliniere la nou lansata digitale lansate la nivel national
RoelD). ROelD.
. . ) Buget estimat de 40,000 — 80,000
5 Definirea unor arhetipuri de . <
ey . . . EUR pentru un proiect de consultanta
cetateni si cartografierea punctelor . L ’
’ ’ pentru definirea unor arhetipuri de
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Proiect propus

de interactiune cu acestia in
vederea digitalizarii

cetateni si cartografierea punctelor de

Buget estimat, de reconfirmat la

momentul implementarii

interactiune cu acestia in vederea
digitalizarii.

Integrare omni-canal pentru

De stabilit in functie de complexitatea
proiectului, numarul si tipul de canale

6 . .. oy e integrate, daca pana la momentul
interactiunile cu cetatenii . . .
’ ’ implementarii a fost deja implementat
un middleware/ service bus etc.
De stabilit in functie de complexitatea
proiectului, inclusiv daca va fi
implementata doar o optimizare a
datelor existente (cu colectare si
imbunété;irea capacitatii de raportare in Excel sau daca) sau daca
colectare si analiza a datelor, vor fi implementate solutii complexe
7 inclusiv privind volumetria de analiza a datelor. In cazul
proceselor, indicatori de implementarii unei solutii complexe si
performanta etc. avansate de analiza si raportare
(exemplu cu caracter ilustrativ
PowerBIl) costurile cu licentele pot
ajunge la ~5,000 EUR/ luna (~60,000
EUR/ an).
Buget estimat de ~25,000 — 50,000
8 Pregatirea unei politici de analiza a | EUR pentru un proiect de consultanta
datelor pentru pregatirea unei politici de
analiza si gestiune a datelor.
Ermectul Ecosistem Digital - Deja in procesul de achizitie/
infrastructura cloud-based pentru _ -
9 . . implementare la momentul scrieri
debirocratizarea proceselor acestui livrabil.
institutiei (front office - back office)
Program/ aplicatie privind Cost estimat Tn mod generglist de )
managementul [;roiectelor (de ~100,000 EUR; costul va fi stabilit in
10 functie de ariile de monitorizare si

exemplu de investitii, fonduri
europene etc.)

posibilele functionalitati precum si
integrarea cu alte sisteme
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Proiect propus

11

Politici de securitate gi guvernanta
IT care sa sustina programul de
transformare digitala (roluri,
procese, centralizare etc.)

Buget estimat, de reconfirmat la
momentul implementarii

Estimare de 30,000 — 50,000 EUR
pentru un proiect de consultanta
pentru pregatirea politicilor de
securitate si guvernanta IT care sa
sustina programul de transformare
digitala (roluri, procese, centralizare
etc.).

12

Capacitati tehnologice hardware si
software comune, reutilizabile intre
Primarie si entitatile aflate in
coordonare sau intre acestea (in
special pentru scoli), ce permit
obtinerea optima a rezultatelor
solicitate

De stabilit in functie de proiectele
specifice de integrare/
interoperabilitate etc.

13

Audit de securitate si teste de
penetrare necesare pentru a se
evalua nivelul de securitate si
pregatire pentru NIS la Spitalul
Municipal.

De stabilit in functie de institutiile care
vor fi auditate si cerintele legale de la
momentul respectiv (daca vor fi si
altele faté de Spitalul Municipal).

14

Modernizarea anumitor
componente hardware

De stabilit in functie de institutiile
pentru care vor fi operate actualizari si
in functie de tipul de echipamente,
standarde alese etc.

15

Aplicatie de ticketing (interna si
externa)

Costul este dependent de licentierea
aplicatiei de tip Service Desk, functie
de numarul de specialisti Tnregistrati
ca resurse si modulele licentiate.
Buget estimat ~150,000-300,000
EUR.

16

Service bus - middleware pentru
interconectarea sistemelor
existente si viitoare

Bugetul estimat pentru primul an este
de ~80,000-120,000 Euro, in functie
de numarul de interfete implementate.
Va necesita buget multianual pentru
implementare interfete pentru sisteme
noi, de exemplu, ~10,000 Euro anual
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Proiect propus

functie de numarul de sisteme noi de

Buget estimat, de reconfirmat la

momentul implementarii

integrate.

17

Plan de continuitate a activitatii
(Business Continuity Plan)

Pentru prima faza, ce include analiza
de risc, analiza de impact, planuri de
recuperare, bugetul poate fi intre
~70,000-120,000 EUR.

Pentru faza a doua, ce include
implementarea masurilor tehnice de
protejare si recuperare a datelor,
bugetul estimativ poate fi estimat n
functie de timpii necesari de
recuperare care vor fi determinati la
analiza de impact. Estimarea trebuie
sa fi impartita in urmatoarele
categorii: echipamente de calcul si
retea; licente software si de baze de
date; storage si replicare; servicii.

18

Activitati privind securitatea
cibernetica (Cyber security)

Bugetul va fi determinat de
neconformitatile identificate de auditul
de securitate.

19

Platforma pentru gestiunea
parcarilor (publice si de resedinta),
conectata inclusiv cu partea de GIS

Buget estimat ~70,000-150,000 EUR,
in functie de functiunile aplicatiei.

20

Catalog scolar electronic

De stabilit in functie de numarul de
elevi si institutiile care vor dori sa se
inroleze si de evaluat oportunitatea de
a prelua catalogul scolar electronic de
la nivel national pentru care a fost
testat un pilot sau daca acest lucru nu
este posibil, implementarea unui
sistem propriu.

21

Extinderea aplicatiei pentru
pregatirea si imprimarea diplomelor
pentru toate scolile

De stabilit in functie de scolile care
vor fi incluse in program si necesitatile
acestora.
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22

Proiect propus

Buget estimat, de reconfirmat la

momentul implementarii

Componente hardware de ultima De stabilit in functie de numarul de
generatie pentru scoli echipamente achizitionate.
De stabilit in functie de numarul de
23 | Securitate fizica pentru scoli . .
’ echipamente achizitionate.
Aplicatie pentru bibliotecile din De stabilit in functie de numarul
24 | scoli pentru gestiunea bibliotecilor/ cartilor/ conturilor
imprumuturilor cartilor necesare etc.
, De stabilit in functie de functiile
Sistem de management pentru C . ’
25 scoli aplicatiei si scolile pentru care se va
’ implementa.
De stabilit in functie de dezvoltarea
suplimentara sau integrarea cu
. aplicatia existenta de Urbanism
Platforma GIS pentru Urbanism/ P vn o
26 folosita in prezent folosita pentru
cadastru . e .
gestiunea autorizatiilor de constructie
si a certificatelor de urbanism, precum
si de optiunile tehnologice existente.
Bugetul estimat este dependent de
. L . | modelul de operare ales pentru
Consolidarea/ reducerea numarului | . P N P
. - N . sistemul ERP/GRP, in Cloud (SaaS),
27 | de sisteme utilizate in timp si oo <
. . ; local sau hibrid si de numarul de
implementarea unui ERP/ GRP , . ;
licente utilizatori sau module de
aplicatie licentiate.
De stabilit in functie de functionalitatile
portalului; ca dezvoltare intermediara
28 | Portal date deschise si ca o varianta cu costuri reduse,
datele deschise pot fi publicate pe
website-ul primariei.
. . De stabilit in functie de functionalitatile
29 | Geaman digital - Digital Twin o I.I aa bt .
aplicatiei.
Bugetul depinde de tipul de
30 | SmartCity IoT Hub functionalitati, numarul de senzori si
echipamente, volumul de mesaje etc.

142



—m—— .

Strategia de Transformare Digitald a Municipiului Turnu Magurele
Septembrie 2023

Proiect propus

Optimizare si standardizare
procese inclusiv managementul

Buget estimat, de reconfirmat la
momentul implementarii

Pentru partea de analiza si redesign
al proceselor, costurile estimate sunt

publice

31 |. . de ~50,000 — 200,000 EUR in functie
integrat al proceselor/ procedurilor/ e ’
) de procesele si institutiile coordonate
fluxurilor . - N ’ .
incluse Tn perimetrul de proiect.
De stabilit in functie de functionalitatile
. . care vor fi implementate in proiectul
Automatizarea/ optimizarea . A
32 L Ecosistem Digital (in procesul de
fluxurilor interne de documente i o )
achizitie la momentul scrierii acestui
livrabil).
De stabilit in functie de functionalitatile
care vor fi implementate Tn proiectul
Ecosistem Digital (in procesul de
achizitie la momentul scrierii acestui
Arhiva electronici (extindere livrabil).
33 | program pentru Primarie inclusiv Componenta de retrodigitizare poate fi
retrodigitizare) estimata in functie de volume
specifice intre ~300 EUR/ metru liniar
de documente in functie de activitatile
necesare (de exemplu indexare,
scanare, legare etc.)
Introducerea de roboti software ~15,000 -25,000 EUR per robot; Tn
34 (RPA si/ sau ChatBot) pentru a cazul in care vor fi implementati 10
eficientiza activitatea si a roboti, estimarea este de 150,000 -
compensa lipsa de personal 250,000 EUR.
Adoptarea unor metode performate
prarea unor . pA rror De estimat in functie de activitatile
de lucru pentru aintegrain , L . ’
35 .. . s . care vor fi desfasurate si personalul
organizatie agilitatea, rezilienta si L ’ ’
“ Yo L T implicat.
imbunatatirea continua.
Platforma colaborare interni - De stabilit in functie de functionalitatile
36 | comunicari, elaborare politici vizate si optiunile tehnologice

(localizare documente pe server sau
in cloud), precum si in functie de
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Proiect propus

Buget estimat, de reconfirmat la

momentul implementarii

sistemele implementate pana la
momentul respectiv.

Initiative bazate pe Inteligenta

Pentru sistemele de ML si Al este
necesara evaluarea a cel putin doua
categorii de buget.

O categorie de buget se refera la
colectarea, structurarea, organizarea
si validarea datelor, componenta care
se poate integra cu componenta de
digitizare si arhivare electronica a
documentelor istorice, bugetul estimat
fiind Tn functie de volumul de
documente, in general, ~300 EUR/

37 artificiala si Machine learning metru liniar de documente (un metru
’ liniar de arhiva se compune din
aproximativ 30 de dosare, fiecare cu
aproximativ 250 de file).
In ceea ce priveste componentele de
ML si Al, bugetele acestor sisteme
pornesc de la 200,000 de EUR/
masina.
Integrarea functiei Copilot pentru
sistemele Microsoft ar presupune
costuri de 30 EUR/ lund/ utilizator.
Definire plan de competente cheie
ale angajatilor, inclusiv competente
cheie privind digitalizarea si de
gestiune a proiectelor, definire Buget estimat la ~50,000 — 200,000
38 | programe de training si formarea EUR 1in functie de complexitatea
continua a competentelor digitale programelor si furnizorii alesi.
ale angajatilor care sa sustina
strategia de transformare digitala
(inclusiv prin traineri interni)
g9 | Activitati privind managementul Bugetul va fi estimat si corelat in

schimbarii

functie de proiectele implementate,
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Proiect propus

Buget estimat, de reconfirmat la

momentul implementarii

ex. ~10,000-30,000 EUR per proiect
implementat pentru dezvoltarea si
implementarea actiunilor referitoare la
managementul schimbarii.

40

Guvernanta care sa sustina
gestiunea si implementarea noilor
proiecte de tip Project Management
Office (PMO)/ roluri care sa
gestioneze transformarea

De stabilit in functie de structurile si
resursele interne existente, pentru un
proiect de consultanta privind
pregatirea unui Model Operational
Tinta (cu procese, roluri,
responsabilitati etc.) costul poate fi de
~30,000 - 50,000 EUR.

41

Sistem de management al
resurselor umane (concedii,
adeverinte, pontaj, invoiri etc.)
pentru primarie si institutiile
coordonate.

Necesar de finantare/ Buget estimat -
se va calcula in functie de numarul de
utilizatori si lunile de abonament, la
care se adauga costurile de
implementare (estimate la 30,000 —
50,000 EUR).

Bugetul alocat unei astfel de solutii
este estimat in functie de numarul de
utilizatori - pentru solutiile de tip SaaS
(Software as a Service), costurile sunt
de tip abonament si pornesc de la 10
Euro/ an/ angajat (de exemplu 3,15
EUR/ utilizator/ luna - exemplu cu
caracter ilustrativ de la Colorful.hr) si
nu includ costurile de implementare si
cele de training al angajatilor, in
vederea utilizarii solutiilor. Tn cazul in
care companiile aleg achizitionarea
unei licente, costurile per licenta sunt
de aproximativ 700 EUR/ utilizator, la
care se adauga serviciile de
implementare in urma analizei
preliminare.
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: Buget estimat, de reconfirmat la
Proiect propus

momentul implementarii

De stabilit in functie de gradul si
posibilitatile de integrare dorite pentru
PMTM si institutiile coordonate

Estimare de 20,000 - 50,000 EUR
pentru un proiect de redesign
organizational cu un centru pentru
serviciile IT pentru PMTM si institutiile
coordonate (chiar daca acestea
raman in continuare cu personalitate
juridica separata).

Abordare unitara din punct de
42 | vedere IT intre primarie si
institutiile coordonate

infratirea/ mentorat din partea unui
oras european (sau mai multe) care | De stabilit in functie de activitatile
este avansat din punct de vedere necesare pe proiect.

tehnologic.

43

12. Implicatii legislative care deriva din aceasta strategie

Strategia de transformare digitala va fi adoptata de Consiliul Local al MTM prin hotarare
a Consiliului local si va fi un document de referintd pentru parcursul spre digitalizare al
PMTM, institutiilor coordonate si municipiului in ansamblu.

13. Activitati/ planul de monitorizare si actiune

Planul de monitorizare si actiune este o componenta esentiala a strategiei de
transformare digitala si are rolul de a urmari implementarea strategiei, de a evalua
progresul si de a initia actiuni corective atunci cand este necesar.

a) Roluri/ atributii care sa sustina transformarea digitala

Pentru a sustine implementarea proiectelor descrise in strategia de transformare digitala
precum si a altor proiecte conexe sau de transformare, fie ea digitala sau de alta natura,
propunem urmatoarea remodelare institutionald prin introducerea unor roluri/ atributii
pentru Gestiunea Transformarii.
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Tn afara de rolul de Responsabil privind gestiunea transformérii, rolurile de mai jos pot fi
acoperite si de furnizori externi pentru fiecare proiect implementat si in functie de nevoi.

Roluri/ atributii/ resurse care sa se ocupe de implementarea strategiei de transformare
digitala:

1.

Responsabil pentru Gestiunea Transformarii — va fi responsabil Tn principal
pentru programul (care va contine mai multe proiecte) de transformare digitala al
MTM si de asemenea, va gestiona intregul portofoliu de proiecte transformationale,
gestiunea fluxurilor de transformare, gestiunea interdependentelor dintre proiecte,
obiective, resurse fluxuri de finantare etc., pentru a deservi nevoile de transformare
organizationala in ansamblu (de exemplu, generate de schimbari legislative)

Manager(/-i) de proiect — responsabili de gestiunea proiectelor individuale privind
transformarea digitala (sau alte proiecte de transformare organizationala in functie
de nevoile de transformare ale organizatiei);

Specialist/ manager privind managementul schimbarii — propune masuri/
metodologii care sa adreseze componenta de managementul schimbarii si
implementeaza si monitorizeaza aceste masuri; are inclusiv un rol de Coach privind
transformarea organizationald in principal pentru manageri si ambasadori ai
schimbarii; pregateste planul de comunicare aferent fiecarui proiect si ajuta la
implementarea acestuia;

Responsabil/ manager privind managementul proceselor — analizeaza, propune
si implementeaza optimizari pentru procesele din institutie avand ca obiectiv
imbunatatirea continua; analizeaza impactul organizational privind schimbarile
organizationale/ de fluxuri etc. aduse de fiecare proiect implementat (analiza
rolurilor, necesarul de resurse umane, schimbarile rolurilor — exemplu rolurile care
vor avea un efort diminuat in cazul activitatilor care se vor digitaliza);

Analist(/-isti) de business — sustin eforturile de transformare prin analiza,
raportare, pregatire cerinte functionale/ de nevoi/ business/ tehnice;

Ambasadori/ agenti ai schimbarii din fiecare departament — angajati care se
bucura de increderea colegilor din departamentul din care fac parte si care adopta
schimbarile cuprinse in strategia de transformare digitala care vor fi implementate,
astfel avand un rol de promotori pentru adoptia acestor solutii.

Formatori: un aspect important al transformarii digitale este asigurarea ca angajatii
au competentele necesare pentru a utiliza noile tehnologii si a asimila transformarile
organizationale, fie ele digitale sau altele; personalul/ furnizorii de formare si
dezvoltare sunt responsabili pentru elaborarea si livrarea programelor de formare.

Arhitect de solutii informatice - arhitectul de solutii are rolul de a proiecta si
planifica si ajusta infrastructura tehnologicad necesard pentru implementarea
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strategiei de transformare digitala. Acesta lucreaza indeaproape cu compartimentul
IT pentru a asigura scalabilitatea si securitatea solutiilor tehnologice.

9. Specialisti in tehnologie — specifice in functie de fiecare proiect implementat
care are componente de IT: echipa de implementare ar trebui sa includa specialisti
in tehnologie care sa aiba competente in domenii precum dezvoltarea software,
securitatea cibernetica, analiza datelor si dezvoltarea aplicatiilor.

10. Specialist in Securitate Cibernetica: asigurarea securitatii sistemelor si datelor este
esentiala. Echipa de implementare ar trebui sa includa experti in securitate
ciberneticd care sa monitorizeze si sa protejeze infrastructura Tmpotriva
amenintarilor cibernetice.

11. Echipa extinsa de implementare - reprezentanti din diverse departamente:
echipa ar trebui sa includa reprezentanti din toate departamentele relevante ale
organizatiei pentru a se asigura ca nevoile si perspectivele tuturor sunt luate in
considerare. Echipa de implementare ar trebui sa fie bine coordonata si sa
colaboreze strans pentru a asigura o implementare eficientd si fara probleme a
strategiei de transformare digitala. Este, de asemenea, important ca fiecare membru
al echipei sa aiba o intelegere clara a obiectivelor si a rolului sdu in proces.

b) Recomandari privind monitorizarea

Monitorizarea implementarii strategiei va fi facutd periodic, in functie de proiect
implementate, semestrial, precum si anual la nivelul responsabililor de acest program
(conform rolurilor/ atributiilor) descrise mai jos. Strategia de transformare digitala este un
document viu, necesitand un efort sustinut de reprioritizare si dezvoltare (chiar prin
proiecte noi propuse), in functie de obiectivele strategice ale institutiei, oportunitatile de
finantare identificate si modificarile legislative.

Programul de implementare al strategiei de transformare digitala poate fi monitorizat si
evaluat periodic (conform urmatorului tabel) prin analiza indicatorilor de performanta
generali, detaliati in capitolul 10 al acestui document:

in functie de fiecare

Indicatori Semestriala Anuala

proiect implementat

Digitalizarea proceselor care v v
au interactiune cu cetatenii

Satisfactia cetatenilor
2 privind procesele digitalizate v v v
pentru interactiunea cu ei
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Cresterea competentelor v
cetatenilor

Nivelul competentelor v v
digitale ale angajatilor

Numarul de accesari ale
fiecarui sistem disponibil, v v v
atat de cetateni/ angajati (/
clienti interni)

Cresterea performantei v v
organizationale

Reducerea costurilor cu
documentele fizice v v
(imprimare/ scanare, curierat
etc.)

Reducerea costurilor v v
operationale

Numarul de proiecte de
transformare digitala v v v
implementate

Continutul rapoartelor de monitorizare (care pot fi pregatite in functie de fiecare proiect
implementat, semestriale sau anuale) pentru o strategie de transformare digitala poate
varia in functie de specificul strategiei si de obiectivele organizatiei. Este recomandat ca
aceste rapoarte sa includa urmatoarele elemente:

Introducere: o scurta prezentare a raportului si a perioadei de referinta.

Obiectivele strategiei: o recapitulare a obiectivelor strategiei de transformare
digitala.
Progresul general: o evaluare generala a progresului realizat in ceea ce priveste

atingerea obiectivelor strategiei; principalele realizari si evolutii din perioada
respectiva.

Indicatori de performanta: o analizé a indicatorilor de performantd monitorizati
pentru a masura progresul si rezultatele implementarii.

Activitati si proiecte: o listd a activitatilor si proiectelor desfasurate in perioada
respectiva in cadrul strategiei de transformare digitala; stadiul fiecarei activitati si

proiect, inclusiv termenele limita, bugetul alocat (din surse de finantare
nerambursabile sau din bugetul propriu) si stadiul de implementare.
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vi.  Buget si resurse: o evaluare a modului in care bugetul a fost utilizat in perioada
respectiva si daca existad devieri semnificative; resursele alocate pentru
implementarea strategiei, inclusiv personalul si tehnologia utilizata.

vii.  Evaluarea feedback-ului si opinii publice: un rezumat al feedback-ului si opiniilor
primite de la utilizatori (interni si externi) si cetateni in ceea ce priveste serviciile
digitale; eventualele masuri luate ca urmare a acestui feedback.

viii.  Securitate si protectia datelor: o evaluare a masurilor de securitate si protectia
datelor implementate pentru a proteja informatiile si infrastructura IT.

iX.  Proiecte viitoare si ajustéri ale strategiei: o prezentare a proiectelor planificate
sau a oricaror ajustari ale strategiei pe baza invatamintelor trase din perioada
respectiva.

X.  Concluzii si recomandari: concluzii generale privind progresul si impactul
strategiei de transformare digitalda. Recomandari pentru imbunatatiri viitoare sau
pentru a aborda probleme identificate.

Este important ca aceste rapoarte sa fie concise, dar sa furnizeze informatii detaliate
pentru a permite o intelegere cuprinzatoare a stadiului strategiei de transformare digitala.
De asemenea, aceste rapoarte ar trebui sa fie disponibile pentru toate partile interesate,
inclusiv conducerea organizatiei si publicul, pentru transparentad si responsabilitate.
Rapoartele vor fi intocmite de echipa responsabila de gestiunea transformarii digitale,
cel putin de Responsabilul pentru Gestiunea Transformarii si vor fi aprobate si
gestionate/ arhivate conform procedurilor/ fluxurilor interne ale institutiei.

La finalul implementarii fiecarui proiect vor fi evaluate rezultatele (sau se vor monitoriza
periodic) in functie de indicatorii de performanta specifici ai proiectului, prezentati in
fisele detaliate de proiect.

14. Etape ulterioare si institutii responsabile

Strategia de transformare digitala va fi adoptata de Consiliul Local al MTM prin hotarare
a Consiliului local si va fi un document de referintd pentru parcursul spre digitalizare al
PMTM, institutiilor coordonate Consiliului Local si municipiului Tn ansamblu.

Implementarea proiectelor va fi realizata in mod etapizat conform orizonturilor de timp
propuse in harta de transformare, cu reconfirmari anuale in functie sursele de finantare
posibile si de prioritatile institutionale. Pentru succesul implementarii este recomandata
acompanierea proiectelor cu roluri specifice privind transformarea organizationala si
activitati specifice privind managementul schimbarii.

Echipa desemnatd de MTM va monitoriza, prioritiza, actualiza si dezvolta strategia de
transformare digitala cu o recurenta stabilité (cel putin trimestriala).
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15. Anexele acestui document

Anexa nr. 1 — Livrabilul nr. 1 al proiectului - Raportul de predare a planului final de masuri

ENrico- Pigitally signed

by Enrico-

RO be rt [R)c;?;rt Maxim

2023.09.20

Maxim isse17 +0300
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