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I. Introducere

1. Despre autoritatea contractanta si contextul pregatirii strategiei de
transformare digitala pentru PMTM (conform caietului de sarcini)

Conform caietului de sarcini, Primaria Municipiului Turnu Magurele (abreviata in
continuare PMTM), pentru proiectul , Turnu Magurele Digital” in calitate de Beneficiar, a
semnat cu Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei, in calitate de
Autoritate de Management pentru POCA, contractul de finantare nr. 661 din 05.04.2022,
in cadrul Programul Operational Capacitate Administrativa, Axa Prioritara Administratie
publica si sistem judiciar accesibile si transparente, Operatiunea Introducerea de
sisteme si standarde comune Tn administratia publica locala ce optimizeaza procesele
orientate catre beneficiari in concordanta cu SCAP - Strategia pentru Consolidarea
Administratiei Publice 2014-2020, Cod apel: POCA/972/2/1/ introducerea de sisteme si
standarde comune in administratia publica locala ce optimizeaza procesele orientate
catre beneficiari in concordanta cu SCAP, componenta CP16/2021 Fundamentarea
deciziilor, planificare strategica si masuri de simplificare pentru cetateni la nivelul
administratiei publice locale din regiunile mai putin dezvoltate.

Obiectivul general al proiectului este reprezentat de digitalizarea serviciilor publice
oferite cetatenilor din UAT Municipiul Turnu Magurele, in vederea reducerii birocratiei, si
crearea unui concept unitar, interconectat si interoperabil la nivelul intregului UAT prin
implementarea unui sistem informatic integrat intra- si interinstitutional la nivelul
aparatului de specialitate al UAT Municipiul Turnu Magurele.

Obiectul principal al contractului este furnizarea de servicii de elaborare a Strategiei de
Transformare Digitala a Municipiului Turnu Magurele aferenta proiectului: ,Turnu
Magurele Digital". Strategia de Transformare Digitala a Municipiului Turnu Magurele este
o activitate componenta in cadrul Cererii de finantare aferenta proiectului ,Turnu
Magurele Digital".

Entitatile aflate in coordonarea directa (integrala sau partiald) a autoritatii contractante
sunt:

Spitalul Municipal

Colegiul National Unirea

Liceul Teoretic Marin Preda

Liceul Tehnologic Gen. David Praporgescu

Liceul Tehnologic Sfantul Haralambie

Scoala Gimnaziala Mircea cel Batran

Scoala Gimnaziala nr. 2

Scoala Gimnaziala nr. 4

© © N o g s> wDdh PR

Gradinita cu Program Prelungit nr. 1
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La nivelul UAT Municipiul Turnu Magurele nu exista o strategie de transformare digitala
institutionala formalizata si aprobata printr-un act normativ local si care sa cuprinda un
plan sistematic, tactic si operational de actiune si monitorizare, intr-un calendar temporal
definit. De asemenea, digitalizarea proceselor institutiei este realizata partial, fiind
sustinuta de sisteme informatice de nisa, ,,silozate” si disparate.

In vederea atingerii obiectivelor UAT Municipiul Turnu Magurele, prezenta initiativa
urmareste continuarea procesului de transformare digitald in cadrul institutiei, prin
executarea unei analize in profunzime si la nivel Tnalt a situatiei curente, aceasta avand
ca rezultat definirea seturilor de recomandari.

Problemele critice identificate la nivelul autoritatii contractante, conform caietului de
sarcini publicat de autoritatea contractanta:

*= Functia IT&C are un grad de maturitate redus;

= Formalizarea proceselor IT este limitata si partial aliniata la bunele practici din
domeniu;

= Arhitectura aplicativa este ,,silozatad”, cu grad redus de interfatare a aplicatiilor
(interoperabilitate limitata), ceea ce poate genera probleme de calitate a datelor,
multiplicarea efortului de procesare, timp aditional necesar furnizarii informatiilor
catre beneficiari;

* Institutia nu are o strategie IT de dezvoltare pe termen mediu si lung, ceea ce
poate conduce la investitii inadecvate in raport cu obiectivele asumate;

= Personalul IT nu este dimensionat in mod corespunzator, de asemenea nu este
asigurata o segregare clara a rolurilor. Organizarea functiei IT&C nu asigura
segregarea atributiilor intre nivelul de networking si cele de aplicatii si procese.

= De asemenea, in organigrama actuald nu sunt prevazute posturi care sa
faciliteze colectarea si analiza adecvata a cerintelor functionale si tehnice
necesare imbunatatirii parcului aplicativ;

» |nstitutia are un grad redus de adoptare a bunelor practici IT&C, in general;
* Institutia nu are un plan de restaurare si continuitate in caz de dezastru

(BCP/DRP), backup-ul fiind o componenta necesara dar nu si suficienta pentru
restaurarea si reluarea in conditii optime a activitatii institutiei;

= Tn ceea ce priveste procesele aferente functiei IT&C, acestea sunt partial aliniate
la bunele practici in domeniu si, de asemenea, necesitd documentare si ajustare
in functie de necesitatile institutiei.
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2. Cerinte din caietul de sarcini si angajamentele din oferta tehnica,
precum si descrierea pe scurt a activitatilor/ concluziilor

Livrabilul este elaborat in conformitate cu cerintele din caietul de sarcini si angajamentele
din oferte tehnica, pe care le redam mai jos.

indeplinireal descrierea pe
scurt a activitatilor
desfagurate

Cerinte conform caietului de sarcini si

angajamentele din oferta tehnica

Caiet de sarcini gi oferta tehnica:
definirea obiectivelor procesului de
transformare digitala la nivel de municipiu —
preluarea/ colectarea obiectivelor &

1 principiilor existente la nivelul PMTM, Realizat
preluarea obiectivelor identificare in etapele
anterioare; definirea de obiective
suplimentare (daca este cazul)
Caiet de sarcini gi oferta tehnica:
Pregatirea recomandarilor privind Realizat
modalitatea de standardizare a mijloacelor | Consultantii au pregatit inca din
si instrumentelor de lucru —recomandarile | gceasta etapa propunerile de
2 vor fi pregatite pornind de la rezultatele proiecte pentru strategia de
analizei din etapele anterioare pentru transformare digitala care vor fi
fiecare arie considerata prioritara — ex. detaliate cu fise de proiect in
stabilirea de fluxuri digitalizate cu tehnologii | |iyrabilul urmator.
specifice

Caiet de sarcini gi oferta tehnica:
Definirea conceptul arhitectural digital —
recomandarea aplicatiilor necesare (la nivel
general pentru atingerea obiectivelor) si a
integrarii lor; in pregatirea recomandarilor
se va porni de la arhitectura digitala actuala
3 si a sistemelor care se doresc a fi Realizat
implementate pe viitor folosind metodologia
de arhitectura digitala/ tehnologica a KPMG;
elaborarea la nivel general a fluxurilor
informatice si a specificatiilor de
interconectare unde este cazul,
recomandari privind protectia datelor
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Il. Obiectivele privind transformarea digitala
1. Descrierea obiectivelor conform caietului de sarcini

Obiectivul general al proiectului este reprezentat de digitalizarea serviciilor publice
oferite cetatenilor din UAT Municipiul Turnu Magurele, in vederea reducerii birocratiei, Si
crearea unui concept unitar, interconectat si interoperabil la nivelul intregului UAT prin
implementarea unui sistem informatic integrat intra- si interinstitutional.

Obiectul principal al contractului este furnizarea de servicii pentru elaborarea Strategiei
de Transformare Digitala a Municipiului Turnu Magurele.

In caietul de sarcini PMTM specificd faptul c& efortul de transformare digital trebuie
conectat in mod programatic cu urmatorii factori strategici cheie ai orasului:

= Centrarea pe cetatean - punctul de plecare este nevoia cetateanului, nu nevoia
institutiei;

= Crearea unui mediu economic favorabil pentru companiile private;

= Stimularea dezvoltarii pe termen mediu si lung a unui Cadru de reglementare

(acesta poate contine HCL-uri, legi si ordonante, HG-uri, ordine de ministru, etc.)
care poate crea contextul legal necesar dezvoltarii digitale;

= Implicarea actorilor relevanti in domeniul ITC, (cetateni, companii, autoritati
locale si centrale, institutii educationale, clustere, hub-uri de inovare digitala,
ONG-uri);

= Recunoasterea rolului esential al educatiei, in general, si al educatiei digitale, in
special, atat pentru functionari, cat si pentru cetateni;

= Prioritizarea inovarii in toate domeniile si in toate formele (tehnologica, sociala,
de proces, etc.), mai ales a inovarii care duce la sau faciliteaza crearea de servicii
digitale;

= Interoperabilitate, integrarea serviciilor si deschiderea seturilor de date;

= Accent pe securitatea cibernetica si pe protejarea datelor cu caracter personal
ale cetatenilor;

= TImbunatatirea sau optimizarea comunicarii, a schimbului de informatii si co-
participarii intre departamente, institutii si intre cetateni si institutii;

= Conectarea face diferenta — aplicarea principiului ,,ready to connect by default”
care presupune ca inca de la inceput proiectele sau aplicatiile trebuie sa fie
pregatite de interconectare;

= Investitiile in tehnologie trebuie sa ofere:
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- capacitati sporite de masurare si analiza;
- suport imbunatatit pentru luarea deciziilor;

- minimizarea riscului de captivitate fatda de furnizor, tehnologie sau
infrastructura;

- accesul nerestrictionat la datele generate si stocate de aplicatii;

- includerea explicita a unui proces de transfer tehnologic de la furnizor
inspre beneficiar;

- folosirea pe cat posibil a codului de tip ,,open source”;

= Strategia trebuie sa fie flexibila, usor de adaptat; tehnologia e un mijloc,
subordonat nevoilor utilizatorilor si politicilor urbane.

2. Redarea obiectivelor pornind de la capabilitatile metodologiei privind
Organizatia Conectata

Obiectivele, precum si proiectele propuse in capitolul urmator, au fost listate in functie
de ariile/ capabilitatile din metodologia Organizatia Conectata:

Utilizarea de date, analize avansate si
informatii care pot fi puse in aplicare, cu
o intelegere in timp real a cetateanului si
a organizatiei, de a modela deciziile
integrate ale ei.

Strategii si actiuni
bazate pe cunostinte si
date

Dezvoltarea de politici si servicii
inovatoare cu ajutorul tehnologiei pentru
a obtine rezultate si pentru a stimula o
experienta pozitiva a cetatenilor.

Servicii inovatoare

Proiectarea unor experiente fluide, fara
sincope, pentru cetateni, angajati si
parteneri, sprijinind propunerile de
valoare pentru cetateni.

Designul unei experiente
centrate pe cetatean

Abilitatea de a interactiona cu cetatenii,
partenerii si partile interesate de a obtine
rezultate masurabile in totalitatea
politicilor, serviciilor si canalelor de
comunicare.

Interactiuni fara sincope
(interne si externe)

709
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Operarea organizatiei cu eficienta si
agilitate pentru a indeplini promisiunea
cetatenilor intr-un mod eficient si eficace.

Operatiuni eficiente

Forta de munca
imputernicita si aliniata
obiectivelor
organizationale

Proiectarea unei organizatii si a unei
culturi organizationale axata pe cetateni
care sa inspire angajatii sa ofere
rezultate conform asteptarilor acestora

Crearea sau, dupa caz, integrarea de
servicii, tehnologii si platforme inteligente
si agile, care sa permita cetatenilor
accesul la solutii sigure, scalabile si
rentabile.

Arhitectura tehnologica
in pas cu transformarile
digitale actuale

Implicarea, integrarea si gestiunea
partenerilor pentru a creste viteza, a
reduce costurile, a atenua riscurile si a
acoperi lacunele de capacitate pentru a
oferi rezultate cetatenilor.

Ecosistem integrat
de parteneri si aliante

o~
g
7 g
o~

Specific, in functie de proiectele pentru care au fost propuse pentru strategia de
transformare digitala descrise in capitolul urmator, obiectivele strategice sunt
urmatoarele:

- Cresterea accesibilitatii serviciilor primariei
pentru cetateni

- Cresterea transparentei pentru cetateni

- Cresterea rapiditatii privind interactiunea cu
cetatenii
1 Servicii inovatoare - Digitalizarea interactiunii cu cetatenii
- Implicare cetateni
- Cresterea competentelor digitale ale cetatenilor
- Imbunéatatirea eficientei organizationale

- Inovare
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- Implicare cetateni
Designul unei experiente
2 centrate pe cetatean/
clienti interni

- Personalizarea serviciilor oferite cetatenilor
- Cresterea securitatii pentru serviciile oferite
- Indeplinirea cerintelor legislative (ex. GDPR)

- Cresterea transparentei pentru cetateni

5 Interactiunifard sincope - Cresterea rapiditatii privind interactiunea cu
(interne si externe) cetéatenii
- Digitalizarea interactiunii cu cetatenii
4 Strategii i actiuni bazate | Imbunatatirea eficientei organizationale

pe cunostinte si date
- Cresterea rapiditatii privind interactiunea cu
cetatenii
- Digitalizarea interactiunii cu cetatenii
- Cresterea transparentei pentru cetateni

Arhitecturs tehnologica - Personalizarea serviciilor oferite cetatenilor

5 |inpas cutransformarile . [mbunatatirea eficientei organizationale

digitale actuale -
- Interoperabilitate

- Indeplinirea cerintelor legislative (ex. norma
NIS)

- Cresterea securitatii pentru serviciile oferite

- Inovare
Imbunatatirea eficientei organizationale

6  Operatiuni eficiente Standardizarea proceselor

Indeplinirea cerintelor legislative (Legea nr.
9/2023 pentru modificarea OG nr. 41/2016)

Forta de munca

7 imputernicita si aliniata - Cresterea performantei personalului
oblect.lvel.or - Imbunatatirea eficientei organizationale
organizationale

8 Ecosistem integrat - Imbunétatirea eficientei organizationale

de parteneri - Inovare
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[ll. Modalitatea de standardizare a mijloacelor si instrumentelor de lucru si
propunerile de proiecte pentru strategia de transformare digitala

Consultantii au pregatit propunerile de proiecte pentru strategia de transformare digitala,
care descriu modalitatile de standardizare a mijloacelor si instrumentelor de lucru si
tranzitia catre un mod digital de lucru, pe baza rezultatelor analizei pregatite in livrabilele
anterioare, a experientei consultantilor si a bunelor practici nationale si internationale.

Propunerile de proiecte au fost transmise si validate cu echipa de proiect PMTM inaintea
pregatirii acestui livrabil, iar proiectele propuse vor fi detaliate cu fise de proiect in
livrabilul nr. 4.

Proiectele au fost redate pe 3 orizonturi de timp:
=  Scurt—2023-2024
* Mediu —2025-2028
= Lung - dupa 2028

Propunerile pentru proiectele care vor fi parte a strategiei de transformare digitala sunt
redate mai jos (pagina urmatoare):

10
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Nr.

Obiective

Cresterea accesibilitatii
serviciilor primariei pentru
cetateni

Cresterea transparentei
pentru cetateni

Propuneri proiecte

Platforma/ aplicatia pentru cetateni cu servicii integrate
(chiar daca sistemele si componentele sunt diferite), ex.
trimitere cu link-uri sau interconectare prin middleware;
inclusiv posibilitatea pentru dezvoltarea unui chatbot si
organizarea de audiente online; informatii privind posibile
surse de finantare, facilitati, consultari publice si pentru

Termen
estimat

cetateni
imbunatatirea eficientei
organizationale

invatare continua pe tot parcursul vietii; inclusiv pentru
subiecte precum securitatea cibernetica); popularizarea
platformei Tn comunitate Th mod fizic.

L s promovarea produselor/ serviciilor acestora (PJ si PFA); Scurt -
1 Servicii inovatoare | Cresterea rapiditatii - e e s o e i
L . consultari cu cetatenii si organizatii/ asociatii (ex. pentru 2023-2024
privind interactiunea cu . . ’ . ' . .
oY ’ sisteme, sondaje consultare, chestionare de satisfactie
cetatenii o . N . i
. . _— etc.); posibile raportari pentru situatii de urgenta/ hotline
Digitalizarea interactiunii . . N Lo
— ’ (ex. pentru centre sociale/ azile de batréani); informatii si
cu cetatenii . . . . —_
. o solutii privind relatia cu Nicopole & turism local - comunicari,
Implicare cetateni .. . . .
’ programari bac Dunare, obiective turistice pentru cetatea
Turris, camping etc.
Platforma educativa - extinderea (pentru celelalte scoli si
Cresterea competentelor ) . . N ’
L e . subiecte de training etc.) si revitalizarea platformei
digitale ale cetatenilor . ’
e dezvoltate deja - https://turnu-edu.ro/
Cresterea accesibilitatii . . .
o L e Folosirea platformei inclusiv pentru cresterea competentelor | Scurt -
2 Servicii inovatoare | serviciilor primariei pentru . . . '
digitale ale cetatenilor (pentru a folosi platforma pentru 2023-2024

11
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Nr.

Obiective

Propuneri proiecte

Informare/ consultanta oferita de Primarie pentru
companiile/ cetatenii care doresc sa acceseze fonduri

Termen
estimat

externe)

Cresterea transparentei
pentru cetateni

Inovare . . C .
L N s - . europene - cresterea capacitatii administratiei Primariei de Mediu -
3 Servicii inovatoare | Imbunatatirea eficientei . e e e ]
o ’ o oferi consultanta gratuita si specializata pentru accesarea | 2025-2028
organizationale . LT . .
’ fondurilor destinate digitalizarii pentru mediul privat (grant-
uri si imprumuturi).
: . Cresterea securitatii
Designul unei ’ . "
experiente pentru serviciile oferite
4 cegtrate ’ R Personalizarea serviciilor | Solutii tehnologice privind identitatea digitala a cetatenilor, Scurt -
. P L. oferite cetatenilor ex. aliniere la nou lansata ROelD. 2023-2024
cetatean/clienti - L
inter’ni ’ Indeplinirea cerintelor
legislative (ex. GDPR)
Designul unei
experiente Implicare cetateni .
P ’ P : ’ - Definirea unor arhetipuri de cetateni si cartografierea Mediu -
5 centrate pe Personalizarea serviciilor . . L o
< N . e . punctelor de interactiune cu acestia in vederea digitalizarii. | 2025-2028
cetatean/ clienti oferite cetatenilor ' ’
interni
Interactiuni fara I.nterac’;iu.ni fara sincope Vedi
6 | sincope (interne si | (interne si externe) Integrare omni-canal pentru interactiunile cu cetatenii. 20250028

12
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L . . Termen
Nr. Obiective Propuneri proiecte .
estimat
Cresterea rapiditatii
privind interactiunea cu
cetatenii
Digitalizarea interactiunii
cu cetatenii
Strategii si actiuni | ; s - . Imbunatatirea capacitétii de colectare si analiza a datelor,
’ ’ Imbunatatirea eficientei . o . - . Scurt -
7 bazate pe L ’ inclusiv privind volumetria proceselor, indicatori de
. . organizationale N 2023-2024
cunostinte si date ’ performanta etc.
Strategii si actiuni | .
gn's ’ Imbunatatirea eficientei - C - Scurt -
8 bazate pe o ’ Pregatirea unei politici de analiza a datelor.
. . organizationale 2023-2024
cunostinte si date ’
Cresterea rapiditatii
rivind interactiunea cu . . - .
Arhitectura Eetétenii ’ Proiectul Ecosistem Digital - infrastructura cloud-based
9 tehnologica in pas Di ifalizarea interactiunii pentru debirocratizarea proceselor institutiei (front office - Scurt -
cu transformarile cugce tteni ’ back office) - in procesul de achizitie la momentul scrierii 2023-2024
digitale actuale - oo - . acestui livrabil.
Imbunatatirea eficientei
organizationale
10 | Arhitectura imbunatatirea eficientei Program/ aplicatie privind managementul proiectelor (ex. de | Scurt -
tehnologici in pas | organizationale investitii, fonduri europene etc.). 2023-2024

13
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Nr.

Aria

cu transformarile
digitale actuale

Obiective

Propuneri proiecte

Termen
estimat

Arhitectura

Politici de securitate si guvernanta IT care sa sustina

digitale actuale

Imbunétatirea eficientei
organizationale

viitoarea legislatie va prevedea necesitatea adoptarii si la
alte servicii decat cele considerate esentiale).

11 tehnologica in pas | Imbunétatirea eficiente rogramul de transformare digitala (roluri, procese Seurt -
cu transformarile organizationale prog . g P ’ 2023-2024
. ’ centralizare etc.).
digitale actuale
Arhitectura - s - . Capacitati tehnologice hardware si software comune,
A Imbunatatirea eficientei R o ’ -
tehnologica in pas o ’ reutilizabile intre Primarie si subordonate sau intre Scurt -
12 . . organizationale N . ’ . . .
cu transformarile T subordonate (in special pentru scoli), ce permit obtinerea 2023-2024
. Interoperabilitate o . ’ ’
digitale actuale optima a rezultatelor solicitate.
Indeplinirea cerintelor Audit de securitate si teste de penetrare necesare pentru a
Arhitectura legislative (NIS) se evalua nivelul de securitate si pregatire pentru NIS la
13 tehnologica in pas | Cresterea securitatii Spitalul Municipal. Scurt -
cu transformarile pentru serviciile oferite (cu o eventuala extindere si la Primarie, in cazul in care 2023-2024

14
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Nr.

Arhitectura

Obiective

imbunétatirea eficientei
organizationale
Interoperabilitate

Propuneri proiecte

Modernizarea urmatoarelor componente hardware:

- reteaua de calculatoare, ex. retragerea unor echipamente
care nu mai sunt in suport la producatori, implementarea
redundantei retelei, bazat pe rezultatul auditului de
securitate (in special la Primarie si Spital);

- echipamente tehnice pentru sediul primarie care sa

Termen
estimat

digitale actuale

Cresterea rapiditatii
privind interactiunea cu
cetatenii

externa aplicatia poate fi integrata cu aplicatia dezvoltata
pentru cetateni.

tehnologica in pas . imbunatateasca securitatea, dar si sa ajute la transparenta | Scurt -
14 .. Cresterea transparentei S ’ S
cu transformarile eniru cetateni ’ pentru cetateni, de exemplu camere pentru sala Consiliului | 2023-2024
digitale actuale gresterea s,ecuritétii Local pentru a transmite live sedintele pe website-ul
en'Eru serviciile oférite primariei sau pe retele sociale;
P - cablarea structurata - in intregime pentru Spitalul
Municipal si de finalizat pentru Primarie;
- amenajari camere tehnice cf. unor standarde Tnalte de
securitate - pentru Spitalul Municipal si Primarie.
Imbunétatirea eficientei
Arhitecturs organizationale Aplicatie de ticketing - externa pentru semnalizare probleme
L5 ohnoogicinpas | Cevere ensparel | ol (ns s pr, st vt ot o
cu transformarile | Pentru cetateni o P ' P P 2025-2028
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Nr.

Obiective

Digitalizarea interactiunii
cu cetatenii

Propuneri proiecte

Termen
estimat

Arhitectura

Interoperabilitate
Imbunatétirea eficientei

Service bus - middleware pentru interconectarea sistemelor
existente & viitoare (din Primarie sau si din institutiile

digitale actuale

Event management system (SIEM), etc) bazat pe rezultatul
auditului de securitate si pregatire de NIS (Spital si
Primarie).

tehnologica in pas | organizationale . o . . Mediu -
16 . ’ e coordonate), inclusiv prin APIs si gateways interne
cu transformarile Cresterea rapiditatii . . ; .z . 2025-2028
. . . necesare; sisteme interconectate care sa ofere date in timp
digitale actuale privind interactiunea cu e . . . o
e ’ real cetatenilor/ responsabililor/ factorilor de decizie.
cetatenii ’
Arhitectura Cresterea securitatii Business Continuity Plan - proiect ce include evaluare de
17 tehnologica in pas | pentru serviciile oferite risc, analiza de impact (BIA), definirea catalogului de Mediu -
cu transformarile Tmbunété’;irea eficientei servicii, conceperea planurilor si implementare masurilor de | 2025-2028
digitale actuale organizationale recuperare la dezastre.
Cyber security — Implementarea unor sisteme care sa
creasca nivelul de securitate al Primariei si subordonatelor
Arhitectura (security architecture, Intruder Detection System IDS/IPS,
18 tehnologica in pas | Cresterea securitatii consolidare de jurnale, web/application firewall (WAF), Mediu -
cu transformarile pentru serviciile oferite Privileged access management PAM, Security Incident and | 2025-2028
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Nr.

Arhitectura

Obiective

imbunétatirea eficientei
organizationale
Cresterea transparentei
pentru cetateni

Propuneri proiecte

Termen
estimat

digitale actuale

Inovare

digitale.

tehnologica in pas e Platforma pentru gestiunea parcarilor (publice si de Mediu -
19 . Cresterea rapiditatii ey . < §
cu transformarile o . resedinta), inclusiv conectata cu partea de GIS. 2025-2028
. privind interactiunea cu ’ ’
digitale actuale R ’
cetatenii
Digitalizarea interactiunii
cu cetatenii
Arhitectura Catalog scolar electronic (cu posibila preluare a catalogului
20 tehnologica in pas | Personalizarea serviciilor | scolar electronic de la nivel national pentru care a fost testat | Mediu -
cu transformarile oferite cetatenilor un pilot sau daca acest lucru nu este posibil, implementarea | 2025-2028
digitale actuale unui sistem propriu).
Arhitectura . D " S
N : - Extinderea aplicatiei pentru pregatirea si imprimarea .
21 tehnologica in pas | Personalizarea serviciilor diplomelor entru,toate scolile (pentru (éele care nu au Mediu -
cu transformarile | oferite cetatenilor d(f'a) P | P 2025-2028
digitale actuale 12)-
Arhitectura Imbunatétirea eficientei -~ . .
. o . ’ Componente hardware de ultima generatie pentru scoli: .
22 tehnologica in pas | organizationale table inteligente, calculatoare/ laptop-uri ,séli/ Iabor'atoare Mediu -
cu transformarile | Interoperabilitate g ' prop-urt, 2025-2028
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Nr.

Aria

Arhitectura

Obiective

Propuneri proiecte

Termen
estimat

digitale actuale

operatiunilor interne.

23 tehnologica in pas | Cresterea securitatii Securitate fizica pentru scoli (dotari hardware, CCTV daca | Mediu -
cu transformarile pentru serviciile oferite este cazul, cartele pentru control acces etc.). 2025-2028
digitale actuale
Arhitectura

24 tehnologica in pas | Personalizarea serviciilor | Aplicatie pentru bibliotecile din scoli pentru gestiunea Mediu -
cu transformarile | oferite cetatenilor imprumuturilor cartilor. 2025-2028
digitale actuale
Arhitectura N sy - . . .
tehnolodica in pas Imbunatatirea eficientei Sistem de management pentru scoli (cu componente de Mediu

25 9 . p organizationale gestiune online pentru urmatoarele arii: orar, elevi,
cu transformarile T o 2025-2028

i Interoperabilitate profesori, sali, resurse etc.).
digitale actuale
Arhitectura : -
tehnologica in pas Personalizarea serviciilor Mediu

26 oferite cetatenilor Platforma GIS pentru Urbanism/ cadastru

cu transformarile ' P 2025-2028
. Inovare

digitale actuale

Arhitectura Consolidarea/ reducerea nr. de sisteme utilizate in timp si

27 tehnologica in pas | imbunatétirea eficientei implementarea unui ERP/ GRP (enterprise/ government Lung -
cu transformarile organizationale resource planning) - platforma integrata pentru gestiunea dupa 2028

18
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Nr.

Aria

Obiective

Propuneri proiecte

Termen
estimat

Arhitectura . _
tehnoloaics in bas Personalizarea serviciilor Lun
28 9 . p oferite cetatenilor Portal date deschise (Open Data) 9
cu transformarile ' dupa 2028
. Inovare
digitale actuale
i . Imbunatéatirea eficientei
Arhitectura or anizati,onale ,
tehnologica in pas 9 ’ Digital Twin (intr-o prima faza pentru activele primariei, iar Lung -
29 . . Inovare . A . . -
cu transformarile . - ulterior pentru o posibila virtualizare cu Nicopole). dupa 2028
. Personalizarea serviciilor
digitale actuale . .
oferite cetatenilor
SmartCity 0T Hub - platforma indispensabila pentru
Arhitecturs gestiunea a mii de echipamente/ senzori SmartCity (ex.
A Personalizarea serviciilor | Azure 10T Hub; posibilitate folosire inclusiv camere/ senzori
tehnologica in pas . .y . < -~ T Lung -
30 . . oferite cetatenilor mobili cu drone), cu urmatoarele posibile aplicabilitati: N
cu transformarile ’ . . L ) . I dupa 2028
i Inovare sistem privind monitorizarea (inclusiv cu senzori), inclusiv
digitale actuale o o . ,
monitorizare Dunare; calculul si reducerea amprentei de
carbon folosind baze de date.
- Sisp - . Optimizare si standardizare procese inclusiv managementul
Imbunatatirea eficientei . ’ . . .
N o ’ integrat al proceselor/ procedurilor/ fluxurilor (trebuie
Operatiuni organizationale . . . e vy Scurt -
31 . ) sustinuta si de debirocratizare prin eliminarea activitatilor
eficiente Standardizarea ’ ’ . ' 2023-2024
care nu sunt absolut necesare din punct de vedere al
proceselor .
fluxurilor sau legal).
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L . . Termen
Nr. Obiective Propuneri proiecte .
estimat
A Cisy - . Automatizarea/ optimizarea fluxurilor interne de documente
Imbunatatirea eficientei . . . - .
. o ’ (inclusiv echiparea tuturor angajatilor care au nevoie cu
Operatiuni organizationale ey . . L , xet Scurt -
32 . i’ semnaturi electronice) - in functie de functionalitatile care
eficiente Standardizarea . R . ’ . o 2023-2024
vor fi implementate in proiectul Ecosistem Digital (in
proceselor L . - ,
procesul de achizitie la momentul scrierii acestui livrabil).
Imbunatétirea eficientei
organizationale
Standardizarea Arhiva electronica (extindere program pentru Primarie
33 Operatiuni proceselor inclusiv retrodigitizare) - in functie de functionalitétile care Scurt -
eficiente Indeplinirea cerintelor vor fi implementate in proiectul Ecosistem Digital (in 2023-2024
legislative (Legea nr. procesul de achizitie la momentul scrierii acestui livrabil).
9/2023 pt. modif. OG nr.
41/2016)
- N s - . Introducerea de roboti software (RPA si/ sau ChatBot) .
34 Operatiuni imbundtatirea eficientei entru a eficientiza ac,:tivitatea sia com' ensa lipsa de Mediu -
eficiente organizationale P ’ P P 2025-2028
personal.
N Adoptarea unor metode performate de lucru pentru a _
35 Operatiuni Imbunatatirea eficientei inte IDra in organizatie a ilpitatea rezilienta si Tfnbunététirea Mediu -
eficiente organizationale con?inué g He g ’ T ’ 2025-2028
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Termen
estimat

Nr. Obiective Propuneri proiecte

Platforma colaborare interna - comunicari, elaborare politici
publice (inclusiv HCL, flux fundamentari etc.; raportare,

36 Operatiuni Imbunatétirea eficientei inclusiv managementul cunostintelor - knowledge Mediu -
eficiente organizationale management) - in functie de functionalitatile care vor fi 2025-2028
implementate in proiectul Ecosistem Digital (in procesul de
achizitie la momentul scrierii acestui livrabil).
o Imbunatétirea eficientei e . L : .

37 Operatiuni or anizati’onale ’ Initiative bazate pe Inteligenta artificiala si Machine learning | Lung -
eficiente Ingvare ’ (ex. prin instrumente office Microsoft Office 365 Copilot). dupa 2028
Forts de muncs Definire plan de.com.pt.aten'gfe .ch(.eie ale a.ngaja’gilo.r, inclusiv
. e . competente cheie privind digitalizarea si de gestiune a
imputernicita si . . - L

N ’ Cresterea performantei proiectelor, definire programe de training si formarea Scurt -

38 | aliniata ’ . . o i <

obiectivelor personalului continua a competentelor digitale ale angajatilor care sa 2023-2024

. sustina strategia de transformare digitala (inclusiv prin
organizationale o . . .
’ traineri interni); dezvoltare prin coaching.

Forta de munca

o s . Activitati privind managementul schimbarii (plan

imputernicita si . . .

R ’ Cresterea performantei comunicare, colectare & adresare continua feedback, Scurt -
39 | aliniata ’ . N L C C -

personalului inrolare angajati pentru initiativele noi, implicarea angajatilor | 2023-2024

obiectivelor

e in designul si implementarea solutiilor).
organizationale
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Termen
estimat

Nr. Aria Obiective Propuneri proiecte

Forta de munca .
. e . Cresterea performantei . L . .
imputernicita si ’ . Guvernanta care sa sustina gestiunea si implementarea
40 | aliniata ’ personalului noilor roiécte deti Pro"ect Mana emént Office (inclusiv Scurt -
i fmbunatatirea eficientei prolecte de fip Fro) g 2023-2024
obiectivelor oL ’ pentru planificarea resurselor umane necesare).
. organizationale
organizationale ’
Forta de munca
imputernicita si _ Sistem de management al resurselor umane (concedii, .
N ’ Cresterea performantei . o D Mediu -
41 | aliniata ’ . adeverinte, pontaj, Tnvoiri etc.) pentru primarie si
. personalului ' ’ 2025-2028
obiectivelor subordonate.
organizationale
. . A o . . Abordare unitara din punct de vedere IT intre primarie si
Ecosistem integrat | Imbunatatirea eficientei . e Scurt -
42 . o . ’ subordonate (cel putin din punct de vedere al achizitiilor
de parteneri organizationale . " L ) ’ 2023-2024
’ pentru a obtine anumite beneficii privind costurile).
Ecosistem integrat Infratirea/ mentorat din partea unui oras european (sau mai | Mediu -
43 . Inovare ’ . ’ .
de parteneri multe) care este avansat din punct de vedere tehnologic. 2025-2028
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IV. Conceptul arhitectural digital

1. Diagrama cu arhitectura digitala curenta si viitoare
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Sistemele marcate cu culorile verde si albastru sunt cele care existd in momentul de fata; sistemele marcate cu coloarea albastra pot fi la
un moment dat consolidate printr-un sistem de ERP/ GRP (Enterprise/ Government Resource Planning unic) pentru a atinge o eficienta
organizationala ridicata. Sistemele marcate cu culoarea portocalie sunt cele care vor fi implementate pe viitor.

Prin sistemul de interconectare Enterprise Service Bus pot fi integrate toate sistemele actuale si viitoare pentru a asigura interoperabilitatea
sistemelor si reducerea eforturilor/ resurselor dedicate in lipsa unor integrari intre sisteme. Lista interfetelor dintre sistemul de interconectare
si celelalte sisteme este redata in pagina urmatoare (reprezentdnd numerele redate in diagrama de mai sus).

Diagrama de arhitectura integrata (intr-un figier la o scala mai mare) se afla in Anexa nr. 1 - Arhitectura IT integrata cuprinzénd sistemele
IT existente si propuse.
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2. Descrierea interfetelor dintre sisteme si platforma de integrare

Conectarea aplicatiilor se va face printr-o platforma de tip middleware, magistrala de
integrare servicii sau Enterprise Service Bus (ESB) care sta la baza intregii arhitecturi
de sisteme.

Platforma ESB sau Service Bus creeaza oportunitati pentru integrare aplicatii si interfete
comune prin care se pot interconecta mai multe aplicatii. Modelele de integrare sunt
diverse si vor trebui stabilite la selectia platformei. Platforma ESB trebuie sa permita si
integrari punct la punct, dar este recomandat sa se foloseasca integrari de tip hub-and-
spoke, bazate pe existenta unui bus sau hub centralizat care se conecteaza la aplicatiile
de business printr-un conector, capteaza, formateaza datele si decide unde trebuie
distribuite acele date pe baza logicii de business. Acest tip de integrare poate sa fie
intalnit si sub descrierea de middleware sau broker de mesaje (message broker).

Daca sistemele viitoare vor fi dezvoltate mai mult pe tehnologii Cloud, platforma de
integrare va trebui sa suporte si integrarea sistemelor prin micro-servicii.

Descrierea interfetelor dintre sisteme si platforma de integrare este urmatoarea:
1. Interfata de conectare la ESB a sistemului ERP/GRP

Interfata de conectare la ESB a sistemului de Resurse Umane consolidat

Interfatad de conectare la ESB s sistemului de gestiunea scolilor (SGS)

Interfata de conectare la ESB a Arhivei Electronice

Interfata de conectare la ESB a sistemului integrat al proceselor

Interfaté de conectare la ESB a sistemului de gestiunea parcarilor

Interfatad de conectare la ESB a platformei servicii integrate pentru cetateni

Interfatd de conectare la ESB a platformei Ecosistem Digital

© © N o 00~ w0 N

Interfaté de conectare la ESB a aplicatiei de Urbanism

=
o

. Interfatd de conectare la ESB a aplicatiei de gestiune Registru Agricol

[EEN
[EEN

. Interfatd de conectare la ESB a aplicatiei de Taxe si Impozite

=
N

. Interfatd de conectare la ESB a sistemului de gestiune Identitate Digitala
(ROelID)

13. Interfata de conectare la ESB a portal web Primarie si subordonate
14. Interfata de conectare la ESB a platformei de colaborare interna
15. Interfata de conectare la ESB a aplicatiei de gestiunea proiectelor

16. Interfata de conectare la ESB a platformei GIS
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17. Interfata de conectare la ESB a platformei de tichete cetateni (ticketing).

Numarul interfetelor poate creste sau scadea in functie de cerintele operationale sau de
afaceri. Unele interfete pot fi doar temporare sau pot fi inlocuite de alte interfete functie
de nevoile de integrare ale Primariei Turnu Magurele.

3. Recomandari privind protectia datelor

In conexiune cu arhitectura digitald, avand in vedere c& prin sistemele existente Si
propuse vor fi colectate si prelucrate mai multe tipuri de date, redam anumite principii
care sa ajute PMTM privind protectia datelor.

a) Principii de baza legate de prelucrarea datelor cu caracter personal

Principiile avute si vedere de catre PMTM pentru asigurarea protectiei datelor cu caracter
personal contureaza responsabilitatile de baza pentru entitatile care prelucreaza date cu
caracter personal. Cele sapte principii, descrise mai in detaliu in cadrul acestei politici,
sunt enuntate si continuare:

= Deschidere si transparenta in legatura cu utilizarea datelor si motivul pentru care
sunt utilizare si asigurare ca datele sunt prelucrate echitabil pe baza unui
fundament legal;

= Colectarea datelor cu caracter personal doar pentru scopuri determinate,
explicite si legitime si asigurarea ca aceste date nu sunt prelucrate ulterior intr-
un mod incompatibil cu aceste scopuri;

= Colectarea si utilizarea doar a minimului necesar de date;
= Pastrarea datele corecte, complete si actualizate;

= Datele sa nu fie pastrate mai mult timp decét este necesar;
= Datele sa fie prelucrate in conditii de sigurant;

= S3a existe o responsabilitate bine definitd pentru prelucrarile efectuate si sa se
poata demonstra oricand respectarea prevederilor legale.

b)  Principiul legalitatii, echitatii si transparentei

Datele cu caracter personal trebuie prelucrate in mod legal, echitabil si transparent fata
de Persoana Vizata la care se refera datele.
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Astfel, PMTM, in calitate de Operator, va utiliza datele cu caracter personal astfel incat
Persoana Vizata sa cunoasca aceasta utilizare si prelucrarea datelor sa corespunda
asteptarilor Persoanei Vizate.

c)  Principiul limitarii legate de scop

Datele cu caracter personal trebuie colectate pentru scopuri determinate, explicite si
legitime si nu trebuie prelucrate intr-un mod care este incompatibil cu aceste scopuri.

Prelucrarea ulterioara de catre PMTM in scopuri de arhivare in interes public, in scopuri
de cercetare stiintificd sau istorica ori in scopuri statistice nu va fi incompatibila cu
prelucrarea initiala, cata vreme se face cu respectarea prevederilor GDPR (art. 89).

In cazul in care oricare dintre departamentele Primériei, inclusiv departamentele cu
functie de suport/ functie administrativa, intentioneaza sa utilizeze datele personale ale
cetatenilor, clientilor/ reprezentantilor clientilor sau ai partenerilor de afaceri/ angajatilor
etc. Tn scopuri secundare (alte scopuri decéat cele pentru care datele personale au fost
colectate initial), va informa Responsabilul cu protectia datelor desemnat din Primarie si
va obtine aprobarea acestuia inainte de utilizarea datelor personale in aceste scopuri
secundare.

d) Principiul reducerii la minimum a datelor

Datele cu caracter personal trebuie sa fie adecvate, relevante si limitate strict la ceea ce
este necesar in legatura cu scopurile pentru care se prelucreazi. in cazul in care este
necesar, PMTM va lua masuri adecvate de anonimizare si/ sau pseudonimizare a datelor
cu caracter personal, acolo unde este posibil, pentru a reduce riscurile pentru
Persoanele Vizate.

in acest sens, pe cat posibil, PMTM se va asigura c& angajatii/ colaboratorii/ prepusii sai
vor lua urmatoarele masuri organizatorice:

= vor limita la minimul necesar transferul de date cu caracter personal atat intern
(Tn cadrul Primariei) cat si extern (in afara Primariei) si

= nu vor utiliza date cu caracter personal in comunicarile pe e-mail, prin mesagerie
telefonica sau electronica sau in cdmpuirile libere din sistemele de evidenta ale
Primariei, decat in masura in care este necesar pentru desfasurarea activitatii
Primariei, pentru a evita potentialele riscuri reputationale sau juridice/ litigioase
la care s-ar putea expune Primaria.
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e)  Principiul exactitatii

Datele cu caracter personal trebuie sa fie exacte si, daca este necesar, actualizate. in
acest sens, PMTM va lua masuri rezonabile pentru a se asigura ca datele cu caracter
personal care nu sunt exacte sub aspectul scopurilor pentru care se prelucreaza, se
sterg sau se rectifica la timp.

in cazul in care oricare din angajatii/ colaboratorii/ prepusii Primariei ia la cunostinta
despre orice astfel de inexactitate a datelor cu caracter personal prelucrate de catre
PMTM, va corecta inexactitatea identificata sau, daca acest lucru nu este posibil, va
informa persoana/echipa relevanta care poate inlatura inexactitatea constatata.

f) Principiul limitarii perioadei de stocare

Datele cu caracter personal nu trebuie mentinute mai mult decét este necesar pentru
indeplinirea scopurilor pentru care acestea se colecteaza si se prelucreaza, cu exceptia
cazului in care legea prevede altfel.

Datele cu caracter personal vor putea fi tinute de catre PMTM si dupa indeplinirea
scopurilor pentru care acestea au fost colectate initial, in masura in care (i) datele fac
obiectul unei prevederi sau obligatii legale privind retentia, (ii) datele sunt necesare
pentru exercitarea sau apararea drepturilor si intereselor legitime ale Primariei sau ale
unui tert sau (iii) datele cu caracter personal vor fi prelucrate exclusiv in scopuri de
arhivare n interes public, in scopuri de cercetare stiintificad sau istorica ori in scopuri
statistice, cu respectarea prevederilor GDPR (art. 89), sub rezerva punerii in aplicare de
catre PMTM de masuri de ordin tehnic si organizatoric adecvate in vederea respectarii
si garantarii drepturilor si libertatilor Persoanelor Vizate.

Dupa indeplinirea scopurilor pentru care datele cu caracter personal au fost colectate (si
in lipsa aplicabilitatii situatiilor mentionate la paragraful anterior), datele cu caracter
personal vor fi distruse, sterse sau anonimizate din bazele de date/sistemele de evidenta
ale Primariei (atat electronice, cat si in format hartie), cu respectarea prevederilor legale
aplicabile si a politicilor de retentie/stocare si de securitate a Primariei.

g) Principiul integritatii si confidentialitatii

Tindnd cont de stadiul tehnologiei si alte masurilor de securitate disponibile, costul de
implementare si probabilitatea si gravitatea riscurilor pentru datele cu caracter personal,
PMTM are obligatia sa implementeze masuri tehnice si organizatorice adecvate pentru
a prelucra datele cu caracter personal intr-un mod care sa asigure securitatea
corespunzatoare a datelor, inclusiv protectia impotriva distrugerii, pierderii, modificarii
accidentale sau ilegale, accesul neautorizat sau dezvaluirea neautorizata.
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PMTM ia masuri tehnice si organizatorice adecvate pentru a asigura securitatea datelor
cu caracter personal, cum ar fi controale de acces, criptarea datelor, transferul cu
respectarea stricta a cerintelor de confidentialitate etc., conform politicilor de securitate
ale Primariei.

h)  Principiul responsabilitatii

PMTM este responsabila pentru conformarea cu principiile prevazute mai sus si trebuie
sa poata demonstra aceasta conformare cu privire la prelucrarea datelor cu caracter
personal de catre PMTM, prin afisarea Notei de Informare privind prelucrarea datelor
personale pe website-ul Primariei (pentru asigurarea principiului transparentei
prelucrarilor), precum si prin orice alte mijloace si demersuri intreprinse de catre PMTM
pentru a documenta respectarea principiilor de prelucrare si indeplinirea obligatiilor
legale.
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V. Lista anexelor acestui document

Anexa nr. 1 - Arhitectura IT integratad cuprinzand sistemele IT existente si propuse
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