Judetul Teleorman

Consiliul Local al municipiului Turnu Magurele
PROIECT

Initiat: PRIMAR
fntocmit: serviciul dezvoltare locali si investiti

HOTARARE
Priveste: aprobarea Raportului de predare a Planului final de masuri ce va fi implementat
(misuri premergitoare strategiei de transformare digitald) si a Strategiei de transformare digitala a
Municipiului Turnu Mégurele din cadrul proiectului “Turnu Magurele Digital*

Consiliul Local al municipiului Turnu Magurele, judetul Teleorman,

Avind in vedere:
- referatul de aprobare nr. 16744/21.09.2023 al primarului municipiului Turnu Magurele:
- raportul de fundamentare nr.16745/21 09.2023 al serviciului dezvoltare locald si investitit;
- contractul de finantare nr.661/05.04.2022 pentru proiectul “Turnu Magurele Digital” in cadrul Programului
Operational Capacitate Administrativa, Axa prioritard — Administratie publica si sistem judiciar accesibile
si transparente, incheiat intre municipiul Turnu Magurele si Ministerul Dezvoltarii, Lucrarilor Publice si
Administratiet;
- raportul de avizare al comisiei de specialitate a Consiliului local al municipiului Turnu Magurele;
_ in conformitate cu prevederile art.129 alin.(1), alin.(2) lit,,b” si alin.(4) lit.,,e” din O.U.G nr.57/2019
privind Codul administrativ, cu modificarile si completarile ulterioare;

in temeiul art.5 lit..ee”, art.139 alin.(1) si art.196 alin.(1) lit,,a” din O.U.G nr.57/2019

privind Codul administrativ, cu modificdrile si completarile ulterioare,
HOTARASTE:

Art.1 Se aproba raportul de predare a Planului final de masuri ce va fi implementat (masuri
premergitoare strategiei de transformare digitald) din cadrul proiectului “Turnu Magurele Digital™ prevazut

in anexa nr.1 parte integranta din prezenta hotdrare.
Art.2 Se aprobd Strategia de transformare digitald a municipivlui Turnu Mégurele din cadrul

proiectului “Turnu Magurele Digital” prevazuta in anexa nr.2 parte integrantd din prezenta hotarare.

Art.3 Primarul municipiului Turnu Magurele prin grija serviciului dezvoltare locald si investitil
va duce la indeplinire prevederile prezentei hotaréri.

Art.4 Secretarul general al municipiului Turnu Magurele prin grija serviciului juridic s
administratie publica locald va asigura comunicérile §i publicitatea prezentei hotarari.

Avizat de legalitate,
SECRETAR GENERAL,
Jr.Franchevici Daniel Eduard Octavian
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Cuprins

1. Despre autoritatea contractanta si contextul pregatirii strategiei de
~transformare digitala pentru PMTM - Primaria Municipiului Turnu
Magurele (conform caietului de sarcini)

2. Cerinte din caietul de sarcini $i angajamentele din oferta tehnica,
precum si descrierea pe scurt a activitatilor/ concluziilor

3. Limitarea responsabilitatii privind datele furnizate de autoritatea
contractanta

4. Planul de masuri
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1. Despre autoritatea contractanta si contextul pregatirii strategiei de
transformare digitald pentru PMTM —~ Primaria Municipiului Turnu
Migurele (conform caietului de sarcini)

Conform caietului de sarcini, Primaria Municipiului Turnu Magurele, pentru proiectul
Turnu Magurele Digital” in calitate de Beneficiar, a semnat cu Ministerul Dezvoltari,
Lucrarilor Publice si Administratiei, in calitate de Autoritate de Management pentru
POCA., contractul de finantare nr. 661 din 05.04.2022, in cadrul Programul Operational
Capacitate Administrativd, Axa Prioritara Administratie publica si sistem judiciar
accesibile si transparente, Operatiunea introducerea de sisteme si standarde comune in
administratia publica locala ce optimizeaza procesele orientate catre beneficiari in
concordanti cu SCAP - Strategia pentru Consolidarea Administratiei Publice 2014-2020,

Cod apel: POCA/972/2/1/ introducerea de sisteme si standarde comune in administratia
~ publicd locala ce optimizeaza procesele orientate catre beneficiari in concordanta cu

SCAP, componenta CP16/2021 Fundamentarea deciziilor, planificare strategica si
masuri de simplificare pentru cetateni la nivelul administratiei publice locale din regiunile

mai putin dezvoltate.

Obiectivul general al proiectului este reprezentat de digitalizarea serviclilor publice
oferite cetatenilor din UAT Municipiul Turnu Magurele, in vederea reducerii birocratiel, Si
crearea unui concept unitar, interconectat si interoperabil 1a nivelul intrequiui UAT prin
implementarea unui sistem informatic integrat intra- si interinstitutional la nivelul
aparatului de specialitate al UAT Municipiut Turnu Magurele.

Obiectu! principal al contractului este furnizarea de servicii de elaborare a Strategiei de
Transformare Digitala a Municipiului Turnu Magurele aferenta proiectului: ,Turnu

Magurele Digital”.

Strategia de Transformare Digitaila a Municipiului Turnu Magurele este o activitate
componenté in cadrul Cererii de finantare aferenta proiectului , Turnu Magurele Digital”.

Entitatile aflate in coordonarea directa (integrald sau partiald) a autoritatii contractante
sunt.

1. Spitalul Municipal
Colegiul National Unirea

Liceul Teoretic Marin Preda

AW N

Liceul tehnologic Gen. David Praporgescu
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Liceul Tehnologic Sfantul Haralambie
Scoala Gimnaziala Mircea cel Batran
Scoala Gimnaziala nr. 4

Scoala Gimnaziala nr. 2

© ® N o o

Gradinita cu program prelungit nr. 1

La nivelul UAT Municipiul Turnu Magurele nu existd o strategie de transformare digitald
institutionala formalizata si aprobatd printr-un act normativ local si care sa cuprinda un
plan sistematic, tactic si operational de actiune si monitorizare, intr-un calendar temporal
definit. De asemenea, digitalizarea proceselor institutiei este realizatd partial, fiind
sustinutd de sisteme informatice de niga, , silozate” si disparate.

in vederea atingerii obiectivelor UAT Municipiul Turnu Magurele, prezenta initiativa
urmareste continuarea procesului de transformare digitald in cadrul institutiei, prin
executarea unei analize in profunzime si la nivel inalt a situatiei curente, aceasta avand

ca rezultat definirea seturilor de recomandari.

Problemele critice identificate la nivelul autoritdtii contractante, conform caietului de
sarcini publicat de autoritatea contractanta:

» Functia IT&C are un grad de maturitate redus;

» Formalizarea proceselor IT este limitatd si partial aliniata la bunele practici din
domeniu;

= Arhitectura aplicativa este ,,silozatd”, cu grad redus de interfatare a aplicatiilor
(interoperabilitate limitatd), ceea ce poate genera probleme de calitate a datelor,
multiplicarea efortului de procesare, timp aditional necesar furnizarii informatiilor

catre beneficiari;

» |Institutia nu are o strategie IT de dezvoltare pe termen mediu $i lung, ceea ce
poate conduce la investitii inadecvate in raport cu obiectivele asumate;

» Personalul IT nu este dimensionat in mod corespunzator, de asemenea nu este
asiguratd o segregare clard a rolurilor. Organizarea functiei IT&C nu asigura
segregarea atributiilor intre nivelul de networking si cele de aplicatii si procese.
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= De asemenea, in organigrama actuald nu sunt prevazute posturi care sa
faciliteze colectarea si analiza adecvata a cerintelor functionale si tehnice

necesare imbunatatirii parcului aplicativ;
= Institutia are un grad redus de adoptare a bunelor practici IT&C, in general;

» Institutia nu are un plan de restaurare $i continuitate In caz de dezastru
(BCP/DRP), backup-ul fiind o componenta necesard dar nu si suficienta pentru
restaurarea si reluarea in conditii optime a activitatii institutiei

= In ceea ce priveste procesele aferente functiei IT&C, acestea sunt partial aliniate
la bunele practici in domeniu si, de asemenea, necesitd documentare si ajustare

“in functie de necesitétile institutiel.

2. Cerinte din caietul de sarcini §i angajamentele din oferta tehnica, precum

si descrierea pe scurt a activitatilor/ concluziilor

Livrabilul este elaborat in conformitate cu cerintele din caietul de sarcini gl angajamentele
din oferte tehnic3, pe care le redam mai jos.
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Caietul de sarcini: agrearea
pachetului de masuri propus de
ofertant si destinat asigurarii
parcursului transformational sub
aspect organizatoric, uman,

' Pachetul de masuri este descris in
| detaliu in acest livrabil.
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- Pachetul de masuri este sustinut de

 procedural, tehnic, contractual, fisierul Jurnal de proiect, anexa a
educational si comunicational. acestui document care contine planul
' Conform caietului de sarcini, de proiect detaliat, cerintele de date si

pachetul de masuri este un fivrabil stadiul furnizarii acestora, jurnalul de
| - riscuri, jurnalul de probleme, jurnalul

 premergitor pentru Strategia de
| de schimbari.

 Transformare Digitalé (care va
 contine recomandari de masurl

- specifice privind transformarea
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digital3) si se referd la etapa
pregétitoare a institutiilor; asa cum
este prevazut in cadrul caietului de
sarcini, autoritatea contractanta
priveste Strategia de Transformare
Digitald (Livrabilul nr. 4) ca un livrabil
ulterior implementarii planului de
masuri (Livrabilul nr. 1) si nu
premergator.
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intalnirii de lansare a proiectulu;
identificarea si cooptarea in proiect a
persoanelor cheie din organizatie;
maparea actorilor implicati din partea
autoritatii contractante, alinierea
livrabilelor privind gradul lor de
detaliu si al activitatilor
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Oferta tehnica: pregatirea cerintelor
de date si colectarea lor conform
unor fisiere prestabilite
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| Oferta tehnic4: stabilirea
4 guvernantei proiectului in coordonare
cu echipa de proiect PMTM

| Oferta tehnici — pregatit in plus
fatd de cerintele din caietul de
sarcini conform bunelor practici
privind managementul schimbarii.
5 | stabilirea planului de comunicare
general privind initiativele de
transformare digitald (actorii implicati
si mesajele care vor fi transmise de
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Realizat

Realizat

Realizat

Planul de comunicare a fost pregatit
 pentru a sustine managementul
- schimbarii.
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Acesta are doua parti.

- Definirea grupurilor tinta cu listarea
acestora, descrierea nevoilor de
comunicare, mesajele cheie, canalele
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. comunicarii

- Planul de comunicare care detaliaza
evenimentele/ categoriile, data,
audienta vizata, activitatea de

| | comunicare si obiectivele, mesajele

| o cheie, canal de comunicare,
responsabili, furnizorii de informatie,
stadiu si mecanismul de feedback.

-------------------
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3. Limitarea responsabilititii privind datele furnizate de autoritatea
contractanta

Colectarea datelor necesare proiectului a fost efectuatd de catre echipa de proiect a
PMTM, in formatul solicitat de consultanti.

Consultantii au prelucrat doar informatiile furnizate si validate de catre echipa de proiect
a PMTM. Consultati nu au avut obligatia si nici parghiile de a verifica calitatea si
acuratetea informatiilor primite de la PMTM si nu au efectuat teste aditionale pentru
determinarea consistentei si acuratetei acestora. Validitatea si suficienta informatitlor,
precum si utilizarea acestor informatit este in intregime responsabilitatea PMTM.

Cerintele initiale de date au fost transmise catre PMTM pe data de 07.04.2023, cu
termenul initial de transmitere a datelor pe pand pe 21.04.2023. Datoritd intarzierilor
transmiterii datelor din partea autoritétii contractante, termenele de transmitere a datelor
au fost decalate succesiv pand pe 18.05.2023 (datd pana la care au fost efectuate
reveniri repetate pentru transmiterea datelor) cand a fost luatd o decizie ia nivel de
management al contractului de a analiza doar datele colectate pana in acel moment

indiferent de acuratetea, calitatea si cantitatea acestora lor.

exa

ate si completitudinea transmiterii lor sunt detaliate inA

Cerintele de d

N




Strategia de Transformare Digitald a Primanei Municipiului Tumu Magurele
tunie 2023

4, Planul de masuri

Planul de masuri destinat asigurdrii parcursului transformational sub aspect
organizatoric, uman, procedural, tehnic, contractual, educational si comunicational este
redat mai jos pentru fiecare dintre aceste masuri (incluzand informatia in ce etapa siin

ce livrabil vor fi realizate).

Conform caietului de sarcini, pachetul de masuri este un livrabil premergator pentru
Strategia de Transformare Digitala (care va contine recomandari de masuri specifice
privind transformarea digitald) si se refera la etapa pregéatitoare a institutilor; asa cum
este prevazut in cadrul caietului de sarcini, autoritatea contractanta priveste Strafegia de
Transformare Digitalad (Livrabilul nr. 4) ca un livrabil ulterior implementarii planului de

masuri (Livrabilul nr. 1) si nu premergator.

A. Organizatorice

1

2

Etapa 1 - Livrabil 1: Desfasurarea intalnirii de lansare a proiectului
Etapele 1-2: intainiri privind managementul proiectului cu recurenta saptamanalé

Ftapele 1-2: Pregétirea si coordonarea organizatorica in legatura cu livrabilele de
proiect

Etapa 1 - Livrabil 1: 1dentificarea si cooptarea in proiect a persoanelor cheie din
organizatie; maparea actorilor implicati din partea autoritatii contractante: alinierea
livrabilelor privind gradul lor de detaliu si al activitatiior

Etapa 1 — Livrabil 1. Pregatirea cerintelor de date conform unor fisiere prestabilite

ale consultantilor

Etapa 1 — Livrabil 1: Colectarea datelor de catre autoritatea contractantad si
transmiterea acestora cétre consuitanti

Etapa 1 — Livrabil 1. Revizuirea datelor de catre consultanti si reveniri catre
autoritatea contractanta

Etapa 1— Livrabil 1: Pregatirea/ completarea si alinierea planului de masuri detaliat
la nivel de activitati/ masuri, termene, dependente si persoane implicate din partea
consultantului si a autoritatii contractante, inclusiv cu identificarea posibilelor

e
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probleme si riscuri ce pot aparea si impartirea pe urmétoarele arii: organizatoric,
uman, procedural, tehnic, contractual, educational si comunicational

Etapa 1 — Livrabil 1. Operationalizarea/ ajustarea planului de masuri - alinierea
partilor interesate, organizarea sedintelor, alte posibile ajutari si colectarea de date
aditionale daca este cazul, colectare/ aliniere privind inventarul proceselor/

sistemelor etc.

B. Comunicationale

1 FEtapa 1 - Livrabil 1. Stabilirea planului de comunicare general privind initiativele

de transformare digitald (actorii implicati si mesajele care vor fi transmise de
PMTM) — planul de comunicare detaliat este parte a acestui livrabil si poate fi
- regdsit in sectiunea 6. Managementul schimbarii — planul de comunicare

C. Educationale

1 Etapa 1- Livrabil 2: Pregétirea, lansarea (acesta a fost lansat pe 05.06.2023 si va

fi aplicat pana pe 09.06.2023) si interpretarea rezultatelor unui chestionar privind
gradul de intelegere a digitalizarii de catre angajatii institutiei

Etapa 1 - Livrabil 2: Pregatirea materialelor cu concepte privind digitalizarea,
procese si privind managementul schimbarii pornind de la competentele digitaie

fintite

Etapa 1 — Livrabil 2: Desfasurarea sesiunilor de transfer de know-how catre
personalul PMTM si al institutiilor coordonate

4 FEtapa 1 - Livrabil 2: Raportul de transfer de know-how de implementare

3. Umane

1 Etapa 1 - Livrabil 1. Identificarea si cooptarea in project a persoanelor cheie din

organizatie; maparea actorilor implicafi din partea autoritatii contractante; alinierea
livrabilelor privind gradul lor de detaliu si al activitatilor

N N N AN
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2

Etapa 1~ Livrabil 2. Pregatirea, lansarea (acesta a fost lansat pe 05.06.2023 siva
fi aplicat pana pe 09.06.2023) si interpretarea rezultatelor unui chestionar privind

gradu! de intelegere a digitalizarii de catre angajatii institutiei

Etapa 1 — Livrabil 2: Livrarea sesiunilor de transfer de know-how catre personalul
PMTM si al institutiilor coordonate

Etapa 2 - Livrabil 4: Identificarea si alocarea resurselor la nivel general -
pregatirea unor estimari privind personaiul necesar ce va fi implicat si a resursetor
necesare pentru implementarea initiativelor; in aceasta etapa vor fi identificate
parcursul estimativ al perioadei de tranzitie si resursele necesare asigurari

tranzitie

E. Procedurale

1

Etapa 1 — Livrabil 1. Colectare date ~ colectare/ pregatire inventar procese/
proceduri

Etapa 1~ Livrabil 2: Analiza proceselor specifice fiecarei entitati in parte pentru a
avea o imagine asupra gradul de pregatire pentru digitalizare (maturitatii digitale)
al tuturor entitatilor implicate - vor fi analizate inventarul de procese si ROF(-urile,
dacd sunt mai multe avand in vedere caracterul multi-institutional), iar analiza
detaliatd cu fisd de proces va fi pregatita pentru max. 20 procese prioritare din

punct de vedere al digitalizarii

Etapa 2 - Livrabil 3 Definirea obiectivelor Procesului de Transformare Digitala la
nivel de municipiu — preluarea/ colectarea obiectivelor & principiilor existente la
nivelul PMTM, preluarea obiectivelor identificare in etapele anterioare; definirea de

‘obiective suplimentare (daca este cazul)

Etapa 2 - Livrabil 3: Pregatirea recomandariior privind modalitatea de

standardizare a mijloacelor si instrumentelor de lucru — recomandarile vor fi
pregétite pornind de la rezultatele analize din etapele anterioare pentru fiecare arie
considerata prioritare in parte — ex. stabilirea de fluxuri digitalizate cu tehnologii

- gpecifice

Etapa 2 — Livrabil 4: Definirea unor indicatori de performanta pentru masurarea
digitalizarii (ex. numarul de utilizatori pentru un sistem folosit, numarul de accesari,

10
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posibilitatea de a digitaliza end-to-end un proces etc. — vor fi stabiliti in mod
personalizat in functie de masurile recomandate)

F. Tehnice

1 Etapa 1- Livrabilele 1-2: Analiza generala a infrastructurii hardware si software a
entitatilor implicate si evaluarea aplicatiilor existente in cadrul institutiei in vederea
stabilirii gradului lor de conformitate cu noul concept de digitalizare

2 Etapa 1 — Livrabil 2: Determinarea scorului de maturitate digitald folosind
metodologia privind Organizatia Conectata si vom compara scorul PMTM cu date
de comparatie de la nivel international pentru a vedea unde se situeaza si care

- este nevoia de transformare digitala

3 Etapa 2 - Livrabil 3: Definirea conceptul arhitectural digital — recomandarea
aplicatiilor necesare (la nivel general pentru atingerea obiectivelor) si a integrarii
lor; in pregatirea recomandarilor se va porni de la arhitectura digitald actuaia si a

sistemelor care se doresc a fi implementate pe viitor pornind de la metodologia de
arhitectura digitald a consultantilor; elaborarea la nivel general a fluxurilor
informatice si a specificatiilor de interconectare unde este cazul, recomandar

~privind protectia datelor

4 Etapa 2 — Livrabil 4: Harta si calendarul de transformare digitald —~ harta de
transformare generald cu initiativele pe arii si pe orizonturi de implementare; planul
general de monitorizare si actiune cu calendarul de transformare cu o descriere

generald pentru fiecare initiativa

G. Contractuale

1 Etapa 1~ Livrabil 2: Centralizarea si documentarea in Inventarul IT a contractelor
relevante pentru digitalizare existente fa nivelul PMTM si a institutitior coordonate

2 FEtapa 1~ Livrabil 2: Analiza cadrului legisiativ

11
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5. Necesitatea implementarii pachetului de masuri

Pachetul de masuri destinat asigurdrii parcursului transformational sub aspect
organizatoric, uman, procedural, tehnic, contractual, educational si comunicational este
important pentru pregédtirea PMTM si a institutiiior coordonate in vederea transformarii

digitale tintite.
Astfel, atat actiunile premergétoare cat si cele de pregatire propriu-zisa a strategiei de

transformare digitald sunt esentiale pentru succesul implementarii ulterioare ale
recomandarilor de proiecte care vor fi propuse si descrise in strategia de transformare

digitaia.
Aceste actiuni premergatoare, pregatesc personalul PMTM si a institutiilor coordonate

in ceea ce priveste un anumit grad de familiaritate cu transformarea digitala si vor facilita
implementarea ulterioard a strategiei de transformare digitalda din punct de vedere al

managementului schimbarii.

12
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6. Managementul schimbaérii — planuf de comunicare

Planul de comunicare este pregatit in plus fatd de cerintele din caietul de sarcini, conform bunelor practici privind
managementul schimbarii.

A. Grupurile tinta

Primar si
- Cabinet Primar

~ Descriere; Sponsorii principali ai
- proiectului;
- Decidentii asupra directiei/
- proiectului si livrabilelor acestuia
- Nevoi de comunicare: planul
~de proiect si progresul
~ proiectului, decizii necesare de

- luat pentru bunul mers al
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~ proiectului, potentiale riscuri si
- probleme majore, interventii de
- comunicare necesare catre

- Evolutia proiectului -
. realizéri cheie,
dezvoltari ale
 proiectului care
~impilica alinieri sau

- decizii, eventuale

- riscuri/ probleme

- majore

~-Raportare recurenta

- -Livrabile finale
- -Prezentari directe

La etapele/
- jaloanele
agreate in

planul de proiect

e a
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Conducerea
departamentelor
si institutiifor
coordonate

Descriere Sponsori secundari ai

proiectului;Lideri de opinie

~pentru alte grupuri-tinta;
- Responsabili cu alocarea
- resurselor in executia proiectului

- Nevoi de comunicare: planul
~de proiect si progresul

- proiectului, resurse si informatii
necesare, livrabilele proiectului
si pasii urmatori

..... T e

Echipa de
management de
- proiect PMTM
(manager de

- proiect, Sef

- Compartiment
1T)

Descriere: Echipa — nucleu
- Putere de decizie delegata
~ pentru gestiunea zilnica a

-~ proiectului

- Colecteaza elemente relevante

- pentru proiect atat de ia

- conducerea proiectului, cat si din
departamente/ de la angajati

R —— SR

- Asigura raportarea periodica a
- proiectului

- Sef Compartiment IT —

~ Facilitator al transformarii IT;

~ Gestionar al hartii de

transformare digitala

.......................................... D L T s S s

- -,,Case for change” -

. viziunea de schimbare
~-Progresul proiectului
- realizari cheie,

- eventuale riscuri/

- probleme care solicita |
- implicarea diviziei, |
 alocarea resurselor

_ hecesare cu

- competente relevante
. pentru proiect

A AP £k S AP NG e Y B N 8 R N N R S £ R SR P e e e e

- -Comunicare directa de
' catre Primar

- -Raportare recurenta

- -Prezentari directe,
daca sunt necesare

- -informare
initiald asupra

- proiectului
-La lansarea/

. inchiderea unej
- etape majore de |
. proiect (sau ad-

" hoc daca sunt

identificate
. riscuri majore)

-,,Case for change" -
' viziunea de schimbare |
detaliata

- -Obiectivele
- proiectului, abordarea,
jaloanele principale,
riscuri/ probleme
 majore, resurse -

- roluri si
responsabilitati,
“interdependente

- -Recunoastere (ex.
mulfumire in plen)

et

-Intainiri recurente de

PM

- -Raportare de progres

. recurenta, livrabile
intermediare si partiale,
" Intainiri de lucru

o e kA e AP o e AAAAAA A e P AP A AP Al AN AN A A e AP WA A AP AN AN A AN AN P AP i AN U A A 1110 AR A P s P A AP

PR

 S&ptamanal

A N i G 00 DN A S AN N O A 00
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funie 2023

- Nevoi de comunicare:
- propunerea de plan de proiect,

- date si resurse necesare,
~eventuale riscuri si probleme,
 raportare periodica de progres.
(pentru Sef Compartiment IT pot
include: zone prioritare de
~informatizare, schimbari
necesare in peisajul aplicativ al

- PMTM, eventuale competente

- suplimentare in Compartimentul
1)

A e
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funie 2023

etape majore de

0 kA A ek s e A e et e )

Angajatii PMTM  Descriere: Contributorii la ,,Case for change”- | Informare scrisa la Lalansarea/
siinstitutiilor  livrabilele proiectului viziunea de schimbare | lansarea chestionarului | inchiderea unei
- coordonate -Respondenti in chestionarele - schimbarea curenta | Informare in momentul
 de competente digitale etc. este necesarainpas | implicarii in proiect ~ proiect
~ Participanti la cursuri - de aliniat/ = cu evolutia - Posibile sesiuni de
-~ verificat in functie planul de - tehnologica, - informare dedicate pe
training/ proiecte implementate  asteptarile cetdtenilor | parcursul proiectului
Nevoi de comunicare: pentru | de interactiune cu
~cei implicati in mod direct - institutiile si nivel de
~ planul general de proiect si - raspuns, respectiv
- contributia solicitata, pentru a eficientiza
- chestionarul de competente - activitatile. Cu totil
 digitale, planificarea eventualelor | jucam un rol in
training-uri _incorporarea unor
? ~ elemente moderne in
activitatea noastra - |
- este necesar sa
- contribuiti (cum) |
Sindicat (/-e; ~ Eventuald implicare pentru Implicare in - Comunicari si intalniri  La nevoie
dacd este cazul, subiecte care necesitd aliniere | managementul . directe daca este cazul
pentru PMTM si  cu sindicatul - schimbarii privind
institutiile transformarea digitald |
~ coordonate)

------------------------
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funie 2023

Furnizori de Descriere: Potentiali ofertanti in
- solutii procesul de selectie ulterior
~informatice  proiectului de consultanta

' Nevoi de comunicare: vor fi
“informati cf. procedurilor legale

Cetiteni/ Media = Nevoi de comunicare: -
lansarea licitatiei pentru proiectul
de consuitanta si desemnarea
~ castigatorului (realizat);
-Organizarea consultarii publice
finalizarea proiectului si
- organizarea licitatiilor ultericare

informatii privind
lansarea/ inchiderea

- proiectului curent si

- concluzii generale
Consultarea publica -
- contextul proiectului,
- POCA, explicarea

- proiectului si pasilor
demarati, obiectivele,
. colectarea opiniilor/

- sugestiilor si

- expunerea motivelor
- Beneficii pentru

. cetateni

%PMTM

i e g o D AN A S 0 S kS S A S A A AN A S SR | R A A S A e e 8 N N S S o A AN Bl S S i

Comunicari media
- scrise/ pe website-ul

o i i S A S e A P S RS S A

La nevoie

Pentru
dezbaterea

- publica privind
- strategia

17



Strategia de Transformare Digitala a Pnmanei Municipiului Tumu Méagurele
funie 2023

- Consiliul Local = Nevoi de comunicare:

aprobarea strategiei de
transformare digitala si a altor
livrabile intermediare

-Informatii privind
desfasurarea si
Tnchiderea proiectului
~ curent si concluzil
~generale
-Aprobarea strategiei
- de transformare

. digitala

_ -Contextul proiectului,
- POCA, explicarea
 proiectului si pasilor
demarati, obiectivele,
- colectarea opiniilor/

- sugestiilor si

- expunerea motivelor
~-Beneficii pentru
cetateni

G LA 0 A i N A B AR T e R A S A2

8 A ) A A A A A AR A 4 PARA G A A Sl A R

Comunicari scrise

{
3
3
H
H
i

in timpul sila
- inchiderea
-~ proiectului
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2. Planul de comunicare

 Primar
- Directorii
- PMTM
- Echipa de |
 management |
de proiect

Aprilie
2023

intainire de
lansare a

- proiectului -
. Informare

. generala cu

. privire la

. obiectivele si
. desfésurarea

- proiectulu

Primar
. Echipa de

Aprilie -~
Septembrie
2023

.~ de proiect
. PMTM

management

- Raportare

.~ periodica -
 Informare cu
- privire la

- progresul

- proiectului

- Contextut

- proiectului,

- recunoasterea
- nevoii de

- schimbare.

- Obiectivele,

livrabilele si

- modul de
- desfasurare a

proiectulu

. Importanta

. participantilor
- in sustinerea
-~ deruldrii

. proiectului.

- Pasi urmatori
Rapoarte de
. progres

. recurente cu
.~ principalele
-~ realizari,

- decizii
. necesare daca |
.~ este cazul, :

Intainire
fizica

E-mail

PMTM,
Consultant
extern

Consultant
extern

tchipa de
Echipa de
de proiect
PMTM,
Consultant
extern

de proiect
PMTM

Finalizat

~management
- management

In
derulare

19

Discutii
directe
E-mail

Discutii
directe/
E-mail




il T

Strategia de Transformare Digitald a Priméanel Municipiului Tumu Magurele
lunie 2023

riscur/
. probleme i
 majore daca
este cazul, |
- pasii urmatori | o

A AN i e e 1, e,

- Raportare ~ Echipade | Echipade
Aprilie - Echipade  periodica-  Intalniri ~Intalnire | management = management Discuti
Septembrie ~ management | info_rmare cu recurente de | online | de proiect de proiect in directe |
2023 - de proiect  privire ia . managementut | Teams/ | PMTM, PMTM, derulare E-mail

- PMTM . progresul . proiectului - fizica Consultant | Consultant

_ proiectuiui ~ exten | extern
Mesajcatre  Contextul
. angajati - - proiectulu,
Informare - recunoasterea |
genQ{aia Cu neV'Oﬁ de :
. Angajatii . privire la ~ schimbare. Primar/ | Echipade
Apiilie  PMTMsi  obiectivele ~ Obiectivele —  gedinty/ | Managerde | management | .. ... ..
2023 institutilor  proiectuluisi  Proectuluist | Mesajscris | proiect | de proiect inalizd -mai
coordonate | chestionarul | Intinderea - PMTM | PMTM |
competentele  UmMp
 &nevoilede  Benefici
. digitatizare | pentru angajall |
. Contributia

,,,,,,,,,,,,,, At e it it s s S v

[P T e P S A A A AL AN g g

.........................................
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Aprilie
2023

. Directorii si
~ angajatii
PMTM si
- institutiilor
- coordonate

3
:
:

. hecesara din

Sumarul
rezultatelor

- chestionarului

.~ principalele

- constatari prin

- intermediul

- chestionarului ]
' Pasii urmatori | Mesaj scris -
- din proiect - emall

- Beneficii |
- pentru angajati |

 Contributia
- necesaradin |
. partea
. angajatilor

S RS S . - SOctls” A SO S SR —

Manager de
proiect
PMTM

partea

'~ angajatilor |

(daca este

- cazul) g

- Importanta

~ participantilor

- in sustinerea

- derul3rii
proiectului. |

 Pasii urmatori

i ; S

Informatii ref. E-mail

. succes/ g :

Echipa de ‘ sugesti” -

e-mail

manage_mentg . - disponibil
de proiect In . pentru
PMTM,  derulare = P

culegere
Consultant
extern feedback

si sugestii
pe
~ parcursul
- proiectului
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. . Aliniere

. . Echipa el

Aprilie - manggedrsent . validare,

Septembrie . i
p de proiect actualizare,

025 pmTm  receptie
livrabile

s s

o

BTN,

et e et

- Metodologia
-~ aplicatd In

. obtinerea

' livrabilelor

- Concluziile
. livrabilelor

~ Pasii urmatori

Intainiri
Teams/
fizice

Consultant
extern

S — —)

Consultant
extern

- Primar
Aprilie - = Directorii
Septembrie | PMTM si
2023 | institutiilor
- coordonate

Livrabile Informare

- Aprobarea
livrabilului 1

'~ privind planul
- de masuri

Septembrie Consiliul
2023  Local

/////////

N e s £ A N A N B i b e e o e e e A e A R A A A 4 P ok A

. Informare

. privind
livrabilele

- Pasii urmatori

emati

AW e A A AN Y P

- Mesaj scris -

Manager de
proiect
PMTM

- Aprobarea
livrabilutui 1

- privind planul
- de masuri

Intalnire
fizica

Echipa de

management |

de proiect
PMTM

. Echipade
~ management
. de proiect
PMTM,
Consultant
exiern

Echipade |
management
de proiect
PMTM,
Consuitant
extern

>
Al S DN il ol ! s s . s sl e, e e . e A AN NN S P NG PN O

A Y e .

——— A A N AP A e s s

; Discutii

In .
directe
deruiare E-mail

-

in

~-mai
derulare E-mail

Discutii &

Neinceput aprobari

directe

A 8 A ARARIP AP i AN NI b s e e s e & e s g 8
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Strategia de Transformare Digitald a Priméariei Municipiutui Turmu Magurele

Aprilie -
Septembrie
2023

e e W W 4 A AR A 1

' Angajatii
 PMTM si

institutiilor

- coordonate

know-how

. Informatii ref
 Organizarea si | ormatii ref

- livrarea
- sesiunilor de
 transfer de

. organizarea si
- livrarea

- sesiunilor de

- transfer de

- know-how

R

Mesaj scris
- email

Sesiuni

fizice/ online

Manager de
proiect Consultant | in

OMTM extern derulare

Cetateni/
Media

| Informari

Septembrie
2023

Angajatii

PMTM si

institutiilor
. coordonate

 Mesaj cétre

. angajati -
Informare cu
. privire a si

- calendarul

. general de

- transformare

. Informari

. generale

-~ privind mersul
- proiectului de
- pregatire a

- sirategiei de

. transformare

email

 Descrierea pe
scurta
initiativelor

- Call for action
. privind

. implicarea lor

A A A AP P P S e e Sk S A A P e H

email

Mesaj scris -

Mesaj scris - |

Mesal
SCris -
email

Sesiuni
fizice/
online

Primar/ | Echipade |

Managerde | management !  In
proiect de proiect | derulare
PMTM PMTM,

:

- Echipade |
 management |
. de proiect
PMTM,
Consuitant
extern

Manager de
proiect
PMTM

A 0 A A A SR A 5 o ey e 25 A A A A ATt e e

- Neinceput |

i i i o

Canale
media
folosite
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- Primar

- Directori

~ PMTM si

~ Septembrie  nstitutiilor

0023 | coordonate
Echipade
. management
de proiect

Intélnirea de
- Inchidere a
. proiectului -
- Evaluarea
- indepilinirii
- obiectivelor
- proiectului si
. inchiderea

formala a

- acestuia in
- urma predarii
. livrabilelor

- Scuria
 reamintire

- context,

- obiective si

~ parcurs

' Activitatile

. desfisurate |
rezultatele

. proiectului, |
lectiile invatate
-~ si principalele
~ concluzii si

. recomandart
. Aspecte
~esentiale ale
. strategiei de

- digitalizare/

. calendarului

. Pasii urmatori
- Multumiri
pentry

-~ implicare si
~importanta

-~ sustinerii in

. continuare

pr

Intainire
fizica

t=chipa de

 management

de proiect
PMTM,

Consultant
extern

3

 Consuitant

Neinceput
extern P

Discutii
directe
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Septembrie Consiliul
2023 | Local

Strategia de Transformare Digitald a Primdriei Municipiului Tumu Mégurele

. Aprobarea

- strategiei de
- transformare
- digitala

2

- Aprobarea

. strategiei de
. transformare
- digitala

. Echipa de

. management

~ de proiect
PMTM

Intalnire
fizica

A

.~ Echipa de

management Neinceput lercgggg
de proiect | put: d%recte

PMTM |

Mesaj catre

. Descrierea pe

VIVALLE 1 s VLN s L AS I sV IA VIS Ie s s m e s m iR VI 1 IV AIVISVASS
1

¢ N e

N P A S £ e e e S A o e e e 2

Echipa de

Angajatii
de Septembrie | PMTM si
' 2023 institutiilor

angajati -
informare cu
privire la

- scurta
initiativelor
- Call for action

%

Mesaj scris |

-— @-mail

Manager de
proiect

~management |
. de proiect

E-mail

- coordonate

fiecare proiect
lansat

Ve A A 1 P VN B et 2 4 1 0 0 4 2 A, S S S RS AN S Al P m A

 privind
~implicarea lo

PN et e e e 5 8 Sl A N e e o e e e o = AP A AR

PMTM

N P B £ AN e £ e e § o

i
:
3

PMTM. Neinceput

Consuitant
extern
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Lista anexelor acestui document

Anexa 1 - Figierul Jurnal de proiect - folosit pentru raportare, document care contine
planui de proiect detaliat, cerintele de date si stadiul furnizarii acestora, jurnalul de riscuri,
jurnalul de probieme, jurnalul de schimbari

Presedinte de sedinta,

GHEORGHE MIHAI

26
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Consiliul Local al Municipinlui Turnu Migurele | la HCL nr.

gia de Transform

Turnu M
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Septefnbrie 2023
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Strategia de Transformare Digitala a Municipiutui Turnu Magurele
Septembrie 2023

Cuprins

1.

Lista de abrevieri si definitii relevante

.Introducere

a) Despre Municipiul Turnu Magurele (MTM)

b) Necesitatea pregatirii strategiei de transformare digitala pentru

MTM

c) Contextul pregétirii strategiei de transformare digitala pentru
MTM

Informatii generale relevante

a) Metodologia Organizatia Conectata

b) Limitarea responsabilitati privind datele furnizate

 Prioritati, politici si cadrul juridic existent

a) Politici publice de la nivel national si european privind

digitalizarea:

b) Legislatia nationala si europeana aplicabila privind d;g;ta!tzarea

nE
!i-

Iii.

V.

Vi.

Vit

Legislatie generala relevanta pentru administratia publica
| egislatie relevanta privind proprietatea drepturiior
intelectuale

Legislatie relevanta privind semnatura electronica, sigiliul
electronic si marca temporala

| egislatie relevanta privind arhivarea electronica

L egislatie relevanta privind prelucrarea datelor cu caracter
personal

Indicatii privind ghidurile de interpretare si aplicare a
legislatiei privind prelucrarea datelor cu caracter personal

Legislatie relevanté privind securitatea cibernetica

11

11

12
12

14

15
16

17

19
21
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Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

10.

11.

12.

viii. Legislatie relevanta din perspectiva protectiei datelor cu
caracter personal — competentele si responsabilitatile
responsabilul cu protectia datelor

ix. Legislatie relevanta din perspectiva dreptului muncii cu
privire la competentele functionarilor publici si ale
personalului contractual

Definirea problemelor

‘a) Descrierea generala a situatiei actuale din punct de vedere IT

b) Analiza situatiei actuale pe baza metodologie Organizatia

Conectata

- Obiective

Principii generale

Directii de actiune/ planul de actiune

a) Harta de transformare si calendarul cu orizonturile de
implementare

by Lista proiectelor

“¢) Fisele de proiect detaliate

" Rezultate actiunilor si ale politicilor publice

Indicatori
Implicatii bugetare/ resurse necesare

Implicatii legislative care deriva din aceasta strategie

22

23

24
24

27

41

44

46

47
- 48

S7

136

136

138

146

ST

.
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Strategia de Transformare Digitald a Municipiului Turmu Magurele

Septembrie 2023

13. Activitati/ planul de monitorizare si actiune - 146
a) Roluri/ atributii care sa sustina transformarea digitala 146
b) Recomandari privind monitorizarea - 148

14. Etape ulterioare si institutii responsabile 150

15. Anexele acestui document 151

Nota bene: in elaborarea documentului a fost urmat ca mode/ privind structura, Anexa
VI la Ghidul Solicitantului CP 18 (POCA) - Ghidul pentru planificarea si fundamentarea
procesului decizional din administratia publica locala.
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1. Lista de abrevieri si definitii relevante

........

AL LAY A A A Al A g b LA LA S A AN ALY AV AL S L

......................

LA ASATAYAS TAS VI SR ATAS IRV A VA AR ey o)
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JT— SO Nmbba B TP P P ER O R PR R PR

Nt A A A A FAS I ALV IS AL IS AR A A LA NI A A A

..................

AR LA AL AL AT A AR S AL I A R

diferite metode precum analiza sau text

Vaearan A AN A AR ARTIALS LA AR AR AR IR S e

CL Consiliul Local

e e e o AL AL R 11 A SRR A S A A s

AL AT AR L A AR,

Geaman digital — copie virtuala a orasuiui

-------------------------------------------------------------------

----------------------------------------

finalizarea acesteia)

AR A S irna e he b A = An S AR AR VIR

foemm e AL A AT IAS EIAATA Fa A S 2a § AT LAYASS L AIS ISV YA

ERP Enterpnse Resource Plannmg

Robot sau o mteilgenta artificiala care desfésoara conversatii prin

N ANIAAT S SAVAILARY AL AV AL S IA AL VAL TAV AV A LA LA VAT,

----------------------------------------------------------------------------------------------

End-to-end (mtegral! complet, de la inceperea unei activitali pana ia

...............................

s EAI Piatforma de integrare (Enterpr:se apphcatton sntegratlon)

Protection Regulatson)

| | Regulamentui generai prtvmd protectla dateior (General Data

..............................

GRP | Government Resourse Planning

..................................................................................................................

.................................................................................................

Orgamzat;a !ntematzonala de Standardizare (lntemationa! Organ:zation

| for Standardization)

.........................................

prey ]nd;catof de perfofman{a (Key performance md;cator)

ML Machine learning

Mégurele si institutiile coordonate)

....................................

ot s R A

i o i AR 2 M 1 AP

- Municipiul Turnu M&gurele (se refera la Priméria Municipiului Turnu
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NIS/ NISZ

ARG At £ P et el e b e A e e,
b :

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

A A WAL L e ey e

............................

Directive/ norme/ fegzsiatze pnv;nd masuri pentru un nivel comun ridicat |
de securitate cibernetica in Uniune

.......

...........................................................................................................................

L ARVIAAR AR AV WY AL LS

.....

..............................................

.........................

AN A LAV ek S ALA LA [rare

..............................................................................................................................................................................................................

.........................

A!dentztatea dzgttafa din Romania tmplementata pe baza identitatii ~

Automatizare pr procese cu a;utorui robotilor (Robotzc Process

e Ahn e herimmm e A Fa T A A LA A

SR, N AA LA ALA A ST AN LS ATYE RS LA fat

.....................................................

Programul Operational Crestere Intellgenta Digitalizare Si Instrumente |
Financiare

......

Primaria Mumczpzuiua Tumu Magurele (se refers la institutia prsmériel
fara institutiile coordonate)

....................................

------------------------------------------------------------------

digitaie europene eiD

A AR AR AR AR AL LA LA SIS LA AT AR I A A

| Automation)
""""""""""""""""""" 8508 B i
RU Resurse Umane |
| TCO To{;i cost of ownershsp """""" c ostuitota!de zmpiemé.mr.;fare Si operare cargwz
se calculeaza pentru un anumit numar de ani (de exempiu 5 ani) |
] - E— UmuneaEumpeané e e e
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2. Introducere
a} Despre Municipiul Turnu Magurele

Conform caietului de sarcini, UAT Municipiul Turnu Magurele (abreviata in continuare
MTM), pentru proiectul ,Turnu Magurele Digital” in calitate de Beneficiar, a semnat cu
Ministerul Dezvoltarii, Lucrarilor Publice si Administratiei, in calitate de autoritate de
management pentru POCA, contractul de finantare nr. 661 din 05.04.2022, in cadrul
Programul Operational Capacitate Administrativd, Axa Prioritard Administratie publica $i
sistem judiciar accesibile si transparente, Operatiunea Introducerea de sisteme Si
standarde comune in administratia publicd locald ce optimizeaza procesele orientate
catre beneficiari in concordanta cu SCAP - Strategia pentru Consolidarea Administratiei
Publice 2014-2020, Cod apel: POCA/972/2/1/ introducerea de sisteme si standarde
comune in administratia publicd locala ce optimizeaza procesele orientate catre
beneficiari in concordanta cu SCAP, componenta CP16/2021 Fundamentarea deciziilor,
planificare strategica si masuri de simplificare pentru cetateni la nivelul administratiei

publice locale din regiunile mai putin dezvoltate.

~ Obiectivul general al proiectului este reprezentat de digitalizarea serviciilor publice
oferite cetdtenilor din UAT Municipiul Turnu M&gurele, in vederea reducerii birocratie, i
crearea unui concept unitar, interconectat si interoperabil la nivelul intregului UAT prin
implementarea unui sistem informatic integrat intra- i interinstitutional la nivelul
aparatului de specialitate al UAT Municipiul Turnu Magurele.

Obiectul principal al contractului este furnizarea de servicii de elaborare a Strategiei de
Transformare Digitald a Municipiului Turnu Magurele aferentd proiectului: ,Turnu
Mégurele Digital". Strategia de Transformare Digitala a Municipiului Turnu Magurele este
o activitate componentd in cadrul Cererii de finantare aferentd proiectului ,Turnu

Magurele Digital”.

Entitatile aflate in coordonarea directd (integrala sau partiald) a autoritatii contractante
sunt.

Spitalul Municipal

Colegiul National Unirea

Liceul Teoretic Marin Preda

Liceul Tehnologic Gen. David Praporgescu
Liceul Tehnologic Sfantul Haralambie
Scoala Gimnaziala Mircea cel Batran
Scoala Gimnaziala nr. 2

Scoala Gimnaziala nr. 4

3

Gradinita cu Program Prelungit nr. 1
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b} Contextul pregatirii strategiei de transformare digitaié pentru MTM

La nivelul UAT Municipiul Turnu Magurele nu existd o strategie de transformare digitala
institutionald formalizata si aprobata printr-un act normativ local si care $8 cuprinda un
plan sistematic, tactic si operational de actiune si monitorizare, intr-un calendar temporal
definit. De asemenea, digitalizarea proceselor institutiei este realizatd partial, fiind
sustinuta de sisteme informatice de nisa, , silozate” si disparate.

in vederea atingerii obiectivelor UAT Municipiul Turnu Magurele, prezenta initiativa
urmireste continuarea procesului de transformare digitald in cadrul institutiei, prin
executarea unei analize in profunzime si la nivel inalt a situatiei curente, aceasta avand

ca rezultat definirea seturilor de recomandari.

¢} Contextul pregétirii strategiei de transformare digitala pentru MTM

Strategia de transformare digitald este unul dintre livrabilele contfractului demarat in
aprilie 2023 privind pregatirea acestei strategii. Contractul a fost implementat de o firma
de consultantd impreund cu echipa de proiect a MTM.

Perioada pentru care a fost elaborata strategia de transformare digitala conform
cerintelor din caietul de sarcini a fost de minimum 5 ani.

Pentru a evidentia complexitatea acestui proiect, redam mai jos lista cu etapele si
livrabilele aferente fiecarei etape:

3 P ) : i
- ' Livrabil 1 — Raportul de predare a planului final de
i L e £
Etapa 1 | masuri (A )
2 |
3 . Livrabil 3 — Modelul de Matrice digitaia multi- |
Institutionald
4 ' Livrabil 4 -— Strategia de transformare digitala si
. planul de monitorizare si actiune
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3. Informatii generale relevante
a) Metodologia Organizatia Conectata

Consultantii au dezvoltat metodologia privind Organizatia Conectata in urma cu mai multi
ani si o folosesc pentru a pregati transformari la nivelul organizatiilor in peste 27 de
sectoare/ industrii, inclusiv in sectorul public. Specific pentru acest contract, a fost
folosita metodologia Organizatia Conectata particularizata pentru administratiile locale.

Metodologia Organizatia Conectata folosita este o abordare centratd pe cetatean, la
nivel de organizatie, a transformarii digitale, care ajutd organizatile sa-si atinga

obiectivele.
Prezentdm mai jos cele 8 capabilitdti ale metodologiei privind Organizatia Conectata:

Utilizarea de date, analize avansate si
informatii care pot fi puse in aplicare, cu ©
intelegere in timp real a cetateanului si a
organizatiei, de a modela decizile

integrate ale ei.

Strategii $i actiuni bazate
pe cunostinte i date

Dezvoltarea de politici si  servicl
inovatoare cu ajutorul tehnologiei pentru a
obtine rezultate si pentru a stimula ©
experienta pozitiva a cetatenilor.

Servicil inovaioare

Proiectarea unor experiente fluide, fara
sincope, pentru cetdteni, angajati si
parteneri, sprijinind propunerile de
valoare pentru cetateni.

Designul unei experiente
centrate pe cetatean

Abilitatea de a interactiona cu cetatenii,
partenerii si partile interesate de a obtine
rezultate masurabile in  totalitatea
politicilor, serviciilor si canalelor de
comunicare.

interactiuni fara sincope
{interne si externe)

Operarea organizatiei cu eficienta si
agilitate pentru a indeplini promisiunea

NP tatenilor intr-un mod eficient si efic
Operatiuni eficiente cetatenilor intr-un mod eficient $i eficace
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Forta de munca
imputernicita si aliniata
ohiectivelor
organizationale

Arhitectura tehnologica
in pas cu transformarile
digitale actuale

Ecosistem integrat
de parteneri si aliante

Organizatiile care investesc in cele opt capabilitati ale Organizatiei Conectate au de doua

Proiectarea unei organizatii si a unei
culturi organizationale axata pe cetateni
care sa inspire angaiatii sa ofere rezultate
conform asteptarilor cetatenilor.

Crearea sau, dupa caz, integrarea de
servicii, tehnologii si platforme inteligente
si agile, care sa permitd cetatenilor
accesul la solutii sigure, scalabile si
rentabile.

Implicarea, integrarea si gestiunea
partenerilor pentru a creste viteza, a
reduce costurile, a atenua riscurile si a
acoperi lacunele de capacitate pentru a
oferi rezultate cetatenilor,

ori (in medie, in diferite sectoare), mai multe sanse de a avea succes in:

= Satisfacerea asteptarilor cetatenilor/ angajatilor

* Atingerea obiectivelor de investitii

» [ndeplinirea obiectivelor organizationale

b} Limitarea responsabilitatii privind datele furnizate

Colectiarea si transmiterea datelor necesare proiectului a fost efectuata de catre echipa
de proiect a MTM, in formatul oferit de consultanti. Consultantii au prelucrat doar
informatiile furnizate si validate de catre echipa de proiect a MTM. Consuitatii nu au avut
obligatia si nici parghiile de a verifica calitatea si acuratetea informatiilor primite de la
MTM si nu au efectuat teste aditionale pentru determinarea consistentei si acuratete:
acestora. Validitatea, acuratetea, calitatea si cantitatea informatiilor, precum si utilizarea
acestor informatii este in intregime responsabilitatea MTM. Cerintele de date si
transmiterea lor au fost detaliate in documentele de monitorizare si raportare folosite pe

parcursul proiectului.

10
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4. Prioritati, politici si cadrul juridic existent

Strategia de transformare digitald pentru MTM implica nu doar aspecte tehnologice, Ci $i
analiza cadrului legislativ si politic. Atat la nivel national, cat si european, exista
reglementdri si politici publice care influenteazé directionarea si implementarea unei
astfel de strategii. Mai jos, este analizata legislatia si politicile publice relevante (fara a fi
o listd exhaustivd) pentru o strategie de transformare digitald a unei municipiu in

contextul national si european.

a) Politici publice de la nivel national si european privind digitalizarea:

-n
il.

T
Hi.

V.

Strategia Nationald pentru Agenda Digitald a Romaniei 2020 - Aceasta
strategie stabileste obiectivele si directiile de dezvoltare pentru transformarea
digitald la nivel national. Primariile trebuie sa se alinieze cu strategia nationala si
sa integreze obiectivele si actiunile sale in cadrul propriei strategii de

transformare digital;

Agenda Digitald pentru Europa - a doua agenda digitala pentru Europa
2020-2030 - Aceasta politicd publicd europeand stabileste obiective si masuri
pentru dezvoltarea infrastructurii digitale, cresterea utilizarii serviciilor digitale si
promovarea competentelor digitale. Aceasta politicd prevede in mod specific ca
toate serviciile publice esentiale ar trebui sa fie disponibile online, toti cetateni

vor avea acces la dosarele lor medicale electronice, iar 80% din cetateni ar trebui

sa foloseascé o solutie de identitate electronica.

Strategia privind datele in Uniunea Europeand - Aceasta strategie urmareste
sa valorifice si sa protejeze potentialul datelor in cadrul Uniunii Europene. O
primdrie trebuie s& ia in considerare recomandarile acestei strategii in
gestionarea si utilizarea datelor digitale in cadrul strategiei de transformare

digital3.

Politica de securitate ciberneticd a Uniunii Europene - Aceasta politica
‘publicd europeand stabileste madsuri si recomandari pentru protejarea

infrastructurii IT si a datelor impotriva amenintarilor cibernetice. O primarie

trebuie s3 implementeze masuri de securitate ciberneticd conform politiciior

europene in cadrul strategiei de transformare digitala.

- Programul Europa Digitala (finantare 2021-2027) - Acest program al Uniunil
Europene are ca scop dezvoltarea si consolidarea capacitatilor digitale in

Europa. O primérie poate accesa fonduri si resurse din cadrul Programulul
Europa Digitald pentru a implementa proiecte si initiative in cadrul strategiei de

transformare digitala.

11
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b) Legislatia nationald si europeana aplicabild privind digitalizarea

i. Legislatie generald relevantd pentru administratia publica

Legea 242/2022 privind
schimbul de date intre |
sisteme informatice gi crearea
Platformei nationale de
interoperabilitate

------------

L.egea nr. 544 din 12
octombrie 2001 privind liberul
acces la informattile de
interes public

AAAAAAA

A P S

Lok A ema smree et AV LSRR 20 s e ) L A S VARSI RS e

Actul normativ se aplicé deopotriva institutiiior

publice din administratia centrald cat si locala,
astfel c&, impreuna, arhitectura integrata a
serviciilor digitale si cadrul legislativ atat de
necesar reglementarii schimbului de date intre
sistemele informatice garanteaza centrarea

serviciilor publice in jurul cetateanului ca utilizator

final.

NS AL 88§ A s e e LA A N AT AV 1T IV IAIVE PR

--------

Aceasta lege prevede aspecte privind accesul
liber si neingradit al persoanei la orice informatii

de interes public, dupa cum sunt definite de lege.

Autoritatile publice locale trebuie sa aiba in
vedere, printre altele, implementarea unui canal
de comunicare electronic eficient st dezvoltarea
unei pagini de internet funclionale.

..........................................................................................

' Ordonanta de urgenta nr.

49/2009 privind libertatea de
stabilire a prestatorilor de
servicii si libertatea de a
furniza servicit in Romania

Ordonanta de urgenta nr. 49/2009 stabileste
principiile si regulile privind libertatea de stabilire
a prestatorilor de servicii, inclusiv procedurile de
inregistrare si autorizare, drepturile si obligatiile
acestora, precum si modalitdtile de monitorizare
si control ale activitatii lor.

rrsaee e e sen s eresmmma o §aAS 40P 4 gt s e e msenmn A | IS ALAL 1IN S 10 S st s e e A RLARS § IS SIS Sy e e s AVE AR LIV VY L s s e s s VAL AL VAL ot s s s A e AR st AR s

..........................................................................................................................................................................................................................................................................................................................................................................................................................................................

Hotararea nr. 822 din 1
septembrie 2010 privind

. organizarea si functionarea

- Punctului de contact unic
electronic

Aceasta Hotarare de Guvern are ca scop
principal stabilirea unui mecanism eficient de

comunicare si cooperare intre autoritatile publice

si cetateni in mediul online.

Hotararea reglementeaza aspectele referitoare la

organizarea si functionarea Punctului de contact
unic electronic, inclusiv atributiile si
responsabilititile acestuia, procedurile de

inregistrare si verificare a utilizatorilor,
. modalitatile de primire si gestionare a solicitarilor

si documentelor electronice, precum si
securitatea datelor cu caracter personail.

12
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Ordonanta de w'gema 41/201 6
privind stabilirea unor masuri
de simplificare la niveiul
administratiei publice
centrale si peniru modificarea
si completarea unor acte
normative

A b e i 4

' modernizare a administratiei publice, facilitand

Acest act normativ actioneaza si ca instrument de 5

utilizarea tehnologiilor informatiei si comunicatiiior
in procesul administrativ. Se urmareste astfel
digitalizarea si simplificarea fluxurilor de lucru si
oferirea de servicii publice mai eficiente si
accesibile prin intermediul platformelor online.

VAot e sen s s mmm e § e f e AAS F R £ A pm hrsim smm e e A I EAN Y SR e e A/ A LA AT 1 AT e e s LA AL 1 S S A L S AL Ay s ne S s SR AR AL AR

--------------

Decsz;a nr. 564 din 11
noiembrie 2021 pentru
aprobarea Normelor privind
regiementarea,
recunoasterea, aprobarea sau
acceptarea procedurii de
identificare a perscanei la
distanta utilizand mijloace
video

Aceastd decizie are ca scop stabilirea unor
standarde si reguli pentru utilizarea mijloacelor
video in procesul de identificare a persoanelor, n
special in contextul relatiilor juridice si al activitatii
institutiilor publice si private.

AV I AN I YA I i et n e o e S AL L AR A e e e L AR LA TAVEA LA L]

~~~~~~~~~~~~~~~~~

..........

“'Hotararea nr 1 070 din 11

decembrie 2013 pentru
modificarea si completarea
Hotararii Guvernului nr.
1.235/2010 privind aprobarea
realizarii sistemului national
electronic de plata online a
taxelor si impozitelor utilizand
cardul bancar

Legea nr. 9 din 4 ianuarie
2023 pentru modificarea si
completarea Ordonantei de
urgenta a Guvernului nr.
41/2016 privind stabilirea

- unor masuri de simplificare la

nivelul administratiei publice

si completarea unor acte

. normative

2001 - Legea administratiel
publice locale

centrale si pentru modificarea |

e eAATY A _ et e e in Aom S erateyAE & 8 S ASES ey 0 ¢ eI AS e AL LA AL AR e e © A LA AR AR WS S A NSRS s e e T L e e d

Aceasta Hotarare de Guvern are ca scop
stabilirea normelor privind sistemului national
electronic de plata online a taxelor si impozitelor
utilizdnd cardul bancar.

Conform noului act normativ, din data de 4 iulie
2023 institutiile publice, organele de specialitate
ale administratiei publice centrale si locale, nu pot |
solicita persoanelor fizice sau persoanelor |
juridice, in vederea solutionarii cererilor pentru
furnizarea unui serviciu public dosare fizice.

Legea cu caracter general privind organizarea si
functionarea administratiei publice locale.

13



Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

Legea nr. 64 din 11 octombrie
1991 privind brevetele de
inventie
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l.egea nr. 84/1998 privind
marcile si indicatiile
geografice

.............

ii. Legislatie relevantd privind proprietatea drepturilor intelectuale

Inventiile reprezinta idei sau solutii noi si
inventive care aduc imbunatatiri tehnologice, |
procese noi sau produse inovatoare. Pentru a le i
proteja si pentru a le acorda drepturi exclusive de |
exploatare, se pot solicita brevete de inventie. .
Brevetul oferd protectie inventiei si permite |
inventatorului s obtina beneficii financiare si s&-
si protejeze inventia de utilizarea neautorizata.
{

NALvartAALs LA AIZIA IS 1 1S VA AL e s e e e An e m e m A s e e me fmeam e AV ATIALT TAVAL AR IART I AR AL cmeesd

Marca comerciald este un simbol, un nume, un |
logo sau o combinatie a acestora, utilizata pentru |
a identifica si diferentia produsele sau serviciile
unei entitdti publice sau private de cele ale altora.
O marca inregistrata ofera titularului sau dreptul |
exclusiv de a utiliza si proteja acea marca intr-o
anumita clasa de produse sau servicii.

Legea privind marcile si indicatiile geografice este
relevanta pentru o autoritate publica locala
deoarece aceasta trebuie sa aiba in vedere daca
isi doreste protejarea anumitor denumiri sau ca in
proiectele sale sa nu utilizeze marci care incalca
drepturile altor persoane.

' Legea nr. 129/1992 privind

protectia desenelor gi

- modelelor

A I et e e P am

Atunci cand o autoritate publica se implica intr-un

inregistrarea si protectia desenelor si modelelor |
industriale, contribuind la promovarea inovatiei, |
creativitalil si dezvoltarii economice. |

proiect de digitalizare, poate crea si dezvolta

desene si modele industriale unice care sa i

reprezinte identitatea si sa ofere o experienta
distincta utilizatorilor sau beneficiarilor. Prin
inregistrarea acestor desene si modele conform

legii, autoritatea publica dobandeste drepturi
exclusive asupra lor, protejandu-le impotriva

utilizarii neautorizate de catre altii.

14
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Protectia juridica a desenelor si modelelor
industriale in cadrul proiectelor de digitalizare are
multiple avantaje. In primul rand, aceasta permite
autoritatii publice sa se protejeze impotriva
copierii sau utilizarii neautorizate a conceptelor si
designuiui dezvoltate in cadrul proiectului. Astfel,
se asigura ca munca si investitia depuse in
dezvoltarea acestor desene si modele sunt
recunoscute si valorificate corespunzator.

ATt § ot A b IAAIAAI E ARV AR IV AIerALets e s mm smma et Aa et e ALV 1 LAV IV AL s teme e e m A m e e me e AM FAZS AL FIATAS MIA aIA L AVIALAIZ VAL YE 14T AL S R s s e s s
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| Legea nr. 8/1896 — privind
dreptul de autor si drepturile

-

L conexe

i

g ;
L e cmmnsnsm eSS S i

Aceasta lege stabileste reguli referitoare ia
drepturile de autor si protectia proprietatii
intelectuale in mediul digital.

Autoritatea publica trebuie sa aiba in vedere
aceasta lege pentru a-si proteja propriile drepturi
si pentru a se asigura de respectarea drepturilor
de autor ale creatorilor de continut digital.
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iii. Legislatie relevantd privind semnatura electronica, sigiliul electronic gi marca

temporala

' Regulamentul nr. 910/2014 al
' Parlamentului European si al

}

]

1 Consiliului din 23 iulie 2014
privind identificarea
electronica si servicitle de
incredere pentru tranzactiile
electronice pe piafa interna

A A A S A A N P S A A

Legea 455/2001 privind
semndtura electronica

i

A A A A

interoperabilitatea, securitatea si recunoasterea
| reciprocé a identitatii electronice in cadrul statelor

k3
!

(Regulamentul elDAS)

elDAS si are in vedere clarificarea unor aspecte

Regulamentul elDAS are ca obiectiv principal
facilitarea utilizarii identitatii electronice si a
servicillor de incredere in cadrul pietel unice
digitale europene. Acesta promoveaza

membre ale Uniunii Europene.

aplicabile la nivel national. Aceasta
reglementeaza tipurile de semnaturi electronice,
procedurile de inregistrare si certificare a

- semnaturii electronice, responsabilitatile

furnizorilor de servicii de certificare, precum si

regulile privind arhivarea si conservarea
documentelor electronice semnate electronic.

15
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Legea nr. 451/2004 privind
marca temporaia

—r

¢

pentru a atesta momentul exact al crearii,
transmiterii sau receptionarii unui document
electronic sau a unui continut digital. Legea nr.
451/2004 stabileste conditiile si cerintele tehnice
pe care ¢ marca temporala trebuie sa le
indeplineasca pentru a fi considerata valida si
sigurd. Aceasta reglementeaza procedurile de
inregistrare, certificare si utilizare a marcii
temporale, responsabilitatile furnizorilor de
servicii de marca temporald, precum si
modalitatile de acces si utilizare a informatiilor
temporale continute intr-o marca temporala.

Directiva 1999/93/CE a

. Parlamentului European si a
Consiliului din 13 decembrie
1999 privind un cadru
comunitar pentru semnaturile
eiectronice

.............................................................

L b i i e

Directiva descrie necesitatea ,semnaturii
electronice” si servicii aferente care sa permita

autentificarea.

iv. Legislatie relevanta privind arhivarea electronica

Legea nr. 135/2007 privind
arhivarea documentelor in
forma electronica

A A 7 e A S S A A S 8 £ Sk 8 o P

~ normele tehnice i
metodologice pentru
aplicarea Legii nr. 135/2007
| privind arhivarea
documentelor in forma

- electronica

N
|

e e S e

‘Ordinul nr. 493/2009 privind |

Legea nr. 135/2007 stabileste cerintele si
standardele tehnice pentru arhivarea
documentelor in format electronic, precum si
responsabilitatile entitatilor care efectueaza
arhivarea si gestionarea documentelor in acest
format. Aceasta reglementeaza aspecte legate
de autenticitatea, integritatea si disponibilitatea
documentelor electronice pe durata pastrarii lor.

. Acest ordin are ca scop principal oferirea unor
- orientari si instructiuni practice pentru
_implementarea si respectarea prevederilor legi
referitoare la arhivarea documentelor electronice.

Ordinui nr. 493/2009 stabileste cerintele tehnice

detaliate pentru arhivarea documentelor in format
~electronic, inclusiv aspecte legate de formatele |

i )
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Marca temporala este un instrument utilizat
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de figiere, metadatele, pastrarea integritatii si

securitatii datelor, precum si norme privind
3

accesul, prelucrarea si transferul documentelor |
|

elecironice In cadrul sistemelor de arhivare.

v. Legislatie relevanta privind prelucrarea datelor cu caracter personal

Regulamentul {(UE) 2016/679
al Parlamentuiui European si
al Consiliului din 27 aprilie
2016 privind protectia
persoanelor fizice in ceea ce
priveste prelucrarea datelor
cu caracter personal si
privind libera circulatie a

Regulamentul (UE) 2016/679 este cadrul general
al Uniunii Europene pentru protectia datelor cu
caracter personal si libera circulatie a acestor
date. Acest regulament stabileste principii si

. norme fundamentale privind colectarea,
prelucrarea si protectia datelor personale in
intreaga Uniune Europeana, garantand drepturile
. persoanelor fizice si asigurdnd un nivel ridicat de

e e e O

. |
| ;?f:jgi;a;: sz;ggabmgare & confidentialitate si securitate a datelor.
LEGE nr. 190 din 18 iulie 2018
| privind méasuri de punere in |
 aplicare a Regulamentului |
(UE) 2016/679 al
' Parlamentului European gial |
' Consiliului din 27 aprilie 2016 |
' privind protectia persoanelor | Lege de punere in aplicare a GDPR care o
i fizice in ceea ce priveste - stabileste anumite conditii specifice de prelucrare
‘ prelucrarea datelor cu ; prin raportare ia specificul national.
 caracter personal si privind |
- libera circulatie a acestor “ |
date i de abrogare a
 Directivei 95/46/CE |
 {Regulamentul general
privind protectia datelor)

i

Directiva (UE) 2016/680 Aceste acte normative au ca obiectiv principal
privind protectia persoanelor protejarea persoanelor fizice si a drepturilor lorin
fizice referitor la prelucrarea ceea ce priveste prelucrarea datelor cu caracter
datelor cu caracter personal personal de catre autoritali. Ele stabilesc reguli si
de catre autoritatile standarde clare referitoare ia colectarea,
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' competente in scopul | 'stocarea, utilizarea, transferul si protectia datelor |
prevenirii, depistarii, ; cu caracter personal in domeniul prevenirii,
investigarii sau urmaririi | descoperirii, cercetarii, urmaririi penale si
penale a infractiunilor sau al | combaterii infractiunilor, precum si in executarea |
' executdrii pedepselor si pedepselor si masurilor educative si de siguranta. |
privind libera circulatie a
acestor date si de abrogare a
Deciziei-cadru 2008/977/JAl a
| Consiliului
S |
LEGE nr. 363 din 28 | |
decembrie 2018 privind |
protectia persoanelor fizice
referitor la prelucrarea datelor
cu caracter personal de catre |
autoritatile competente in |
scopul prevenirii, %
descoperirii, cercetari, | |
urmaririi penale i combaterii |
infractiunilor sau al executarii |
| pedepselor, masurilor
educative si de siguranta, |
precum si privind libera |
circulatie a acestor date 1
Legea stabileste cerinte si reguli specmce %
Legea nr. 506 din 17 re?fe-rttoare la colectarea, stocarea, utzhz?rea Si
' noiembrie 2004 privind dlvuiga.rea dateigr le caracter pgrsonal in | f
; - domeniut comunicatiilor electronice (e.g. e-mail-
- prelucrarea datelor cu L . s ’ )
E ) . uri, inregistrari Call Center etc.). Ea impune
§ c;araff; tef' pers}\anal $i protectia obligatii de confidentialitate si securitate asupra
. vietii private in sectorul L ens . ' .
: . )  autoritatilor publice in ceea ce priveste datele
! comunicatiilor electronice ’ . ’ . .
’ . personale pe care le detin si le prelucreaza in |
 acest context.
Decizia de punere in aplicare Daca autoritatea are in vedere un furnizor din |
(UE) 2021/914 a Comisiei din afara UE sau Spatiului Economic European
4 iunie 2021 privind clauzele atunci trebuie sa se ingrijeasca pentru transferul
contractuale standard pentru datelor in afara acestor teritorii. Clauzele
transferul de date cu caracter | contractuale standard sunt clauze standardizate
~ personal catre tari terte in si predefinite, care sunt incluse in contractele de
temeiul Regulamentului (UE)  transfer de date cu caracter personal intre
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AL 1A AL e T T

2016/679 al Parlamentului entitatile din Uniunea Europeana Si tarzle terte.

European si al Consiliuiui . Aceste clauze contractuale standard au scopul
{Text cu relevanta pentru de a asigura un nivel adecvat de protectie a |
SEE) datelor cu caracter personal in momentul |
transferului citre tarile terte, care pot s nu ofere

s

1]

' un nivel de protectie echivalent cu cel din UE.

ittt R A AR m e A AR FAS I L AAREAR A AR LAV AN

................................................

........

vi. Indicatii privind ghidurile de interpretare si aplicare a legisiatiei privind
prelucrarea datelor cu caracter personal

EDPB (European Data Protection Board) este un organism independent al Uniunii
Europene (UE) compus din reprezentanti ai autoritatilor de protectie a datelor din statele
membre ale UE si al Autoritatii Europene pentru Protectia Datelor (EDPS). EDPB ofera
orientdri si interpretari cu privire la aplicarea Regulamentului General privind Protectia
Datelor (GDPR) in statele membre, asigurand astfel uniformitate in abordarea protectiei

datelior.

............................................

................................................................................

prrTer R —

iOnentars 04/2022 privind calcularea amenzilor administrative i
' conformitate cu GDPR

S g A A AL ATAA AR AR o A AT AL e A% FASATTALA § 1A 10 I ST E == 0 A A LRSI R SR e s e e e b e e e A

Orientari 05/2022 pnvmd ut;ilzarea tehnotogle: de recuncastere faciala in |
domeniul aplicarii legii |

|

|

|

|

i

: i
etttk e 8 8 AR R b2 2 AR 1B 1 A 11 R S A AR U 5 g ;
i

i

y

| Orsentan 0172022 prwmd dreptunle persoanelor vizate - Dreptu! de acces

..............................

. Orientarile 9/2022 privind notificarea incalcarii securitégii “datelor cui :
caracter personal in conformitate cu GDPR

Orientari 03/2022 privind modelele de proiectare inselatoare in interfetele | L ink
| platformelor de social media: cum sa le recunoastem si sa le evitam LT

‘I

Orlentar;ie 06;’2022 pnv:nd punerea efectiva 1 m aplzcare a solutzonanlor pe | ink
cale amiabila

Qnemér;10/2020anmd;«estncmge‘mteme;u[amco|u|u;23dmRGPD o L m 5

At e £ S b

Or;enténle{)‘?/zozoprzvmdconcepteiedeoperators;persoané
» - . ’ - Link
- imputernicitd de operator in cadrul RGPD

Recomandarile 01/2020 privind masurile care completeaza instrumentele |
- de transfer pentru a asigura conformitatea cu nivelul UE de protectie a . Link

 datelor cu caracter personal

PN A A st £
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---------------------------------------------------------------------------------------------------------------------------------------------------------------------------

Recomandanie nr. 02/2021 prwmd teme:ul Jurid;c pentru stocarea datelor
referitoare la cartile de credit in scopul unic de a facilita alte tranzactii

online

At I AN AL AP AR Aemtimm e e A AR Talt S e sm e m e e FAATAVETE AR IS R

A YIS g oes smsrmmanethe s s FASATA TAS § AESS SRS thh s smem et A e A e Arsd LA £ ¢ mm et e AT I AR R S e e ALALS SR AT A Ll LRI R e s s s SR AATAAR H R

Orientarile 8/2020 privind directionarea pentru adresarea de continut
personalizat catre utilizatorii platformelor de comunicare sociala

e EASARS IAS LA 1o m e m s s At A ST A AN A VIAR

...........

NI IAVINI N e e s mas s AV EIAARY AN 1E0 D Smetente: Ne—eette,

Orientérile 1/2020 privind pre%ucrarea ‘datelor cu caracter personal in
contextul vehiculelor conectate si al aplicatiilor de mobilitate

AN A I am ey A S LA LA LA

.....................

""Onentérsle nr. 2/2020 refemoare ta articolut 46 almeatul (2) litera (a) Si

| articolul 46 alineatul (3) litera (b) din Regulamentul (UE) 2016/679 pentru

transferuri de date cu caracter personal intre autoritdti si organisme
publice din SEE si din afara SEE

..................................................

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

AV NI ————— A AT A AL § A Viami e,

Recomandarile 02/2020 prsv:nd garantiile esent*ale europene pentru |

masurile de supraveghere

...............

A LA AR I e e S AR Y

IV IAR WS 1 e LA LA AR I AN e

Orientarile nr. 4/2019 privmd articoiul 25 Asngurarea protectiei datelor
incepand cu momentul conceperii i in mod implicit

...........

P TC PR PRTS TR PRCE VT VRTINS S E S S E S Sl

e b INAL AN IA A e remem e Al e ASVIS A WAS AV rAevarA ro——

Orientarile 972020 pnvmd obzectia relevantd si motivatd in temeiul
Regulamentului (UE) 2016/679

LN e AN EA et A A e §EAS FAS ARSI et e e A TAEA §EAAR

..................

AL A Aavai A sarm s

\Gh:du! 3/2019 privind prelucrarea datelor cu caracter personai prin
mijloace video

Orientari privind transparenta in temeiul Reguiamentuluz 2016/679

“Mor;entén pg-;vmd responsab;m o protecna dagefoy ("RP{)“)

Orientari privind procesuli decizional individuat automatizat $i crearea de |

profiluri in sensul Regulamentului (UE) 2016/679

'Onentar: przvmd evaluafea tmpactulw asupra protectzel dateior (DP!A) Si

I A ALA BAS e m e § e A AL AL SRR AR e e SATAALT AN e

................................................................

Link
......................... ‘5
%
4 i
Link
%
]
|
Link |
i
|
........................... %
%
3
|
Link
H
|
3
Link
""'-''--'-—--M-»--uw.N.».w-u,-......»......._,,_§
Link |
%
.................................. é
!
Link
i |
: :
Feeeererees e ;
i |
Link
|
%
b §
Link |
ink |
§

émodui in care se determind dac3d prelucrarea este ,susceptibila sa

genereze un risc ridicat” in sensul Regulamentului 2016/679
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EDPS (European Data Protection Supervisor/ Autoritatea Furopeana pentru Protectia
Datelor) este o institutie independentd din cadrul Uniunii Europene (UE) responsabila
cu supravegherea si protectia datelor cu caracter personal in institutiile si organismele

UE.

et RS I B o) Aem e s mpnem smmemm AL LA § IR SRS ISR et s e e s AL AL SAS AR IR e

ST USSP SRR SO P D PR PR ISP DR e LY PR TENE DS R R SR SRR S S e A A

Evaluarea proportionalitdti masurilor  care limiteaza  drepturile Link |
fundamentale la viata privata si la protectia datelor cu caracter personal. e g
S—— ;
Orientari privind prelucrarea mforma;ulor cu caracter personal in cadrul | ink |
| unel proceduri de denuntare a neregulilor -
% .................................................................................................................................................................................................. 4
3 Orzentén przvmd nottf;carea incalcarii datelor cu caracter personal Link
............................................................................................................................................................................................................. s
Guvemanta Si managementul 1T - Link
i
.......................................................................................... |
Onentan privind utzizzarea sewlcnlor de cloud computing de catre f Link |
institutiile si organismele europene T
i H
T — e e A8 R P et = AR 4 ot et bl ;

Aceasta lege are ca scop stabilirea cerintelor de
securitate si notificare pentru operatorii de servicii
esentiale, pentru furnizorii de servicii digitale si

. instituirea mecanismelor de actualizare a
acestora in functie de evolutia amenintarilor la

Legea nr. 362/2018 privind
asigurarea unui nivel comun
ridicat de securitate a
retelelor si sistemelor
informatice precum i

e e L " adresa securitatii retelelor si sistemelor |
| legislatia aferenta - : ’ |
- informatice.
? o A A i
§ Ordinul nr. 1323/2020 pentm Acest ordin stabileste cermteie m;mme de
' aprobarea Normelor tehnice securitate cibernetica pentru operatorii de servicii
' privind cerintele minime de esentiale, iar o autoritate publica implicata in |
 asigurare a securitatii proiecte de digitalizare ar trebui s&-l aiba in
 retelelor si sistemelor - vedere pentru a asigura protectia adecvata a
- informatice aplicabile retelelor si sistemelor informatice utilizate i
operatorilor de servicii pentru a contribui la securitatea infrastructurilor
- esentiale critice si a serviciilor oferite.
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viii. Legislatie relevanta din perspectiva protectiei datelor cu caracter personal —
competentele si responsabilitatile responsabilul cu protectia datelor

P o £ i

et A A A S A 8 8 S

e mn

L

3
H
i
i

Regulamentul (UE) 2016/679
privind protectia persoanelor

- fizice in ceea ce priveste

prelucrarea datelor cu
caracter personal si privind
libera circulatie a acestor
date si de abrogare a
Directivei 95/46/CE
(Regulamentul General
privind Protectia Datelor)

si

Legea 190/2018 privind
masuri de punere in aplicare
a Regulamentului (UE)
2016/679 al Parlamentului
European si al Consiliului din
27 aprilie 2016 privind
protectia persoanelor fizice in
ceea ce privegte prelucrarea
datelor cu caracter personal
si privind libera circulatie a
acestor date gi de abrogare a
Directivei 95/46/CE
{Regulamentul general
privind proteciia datelor -
RGPD)

o A 2 A A A e e et

et P a e

A A AN A

Este obligatorie desemnarea unui responsabil cu
protectia datelor atunci cand prelucrarea este
efectuatd de o autoritate publica sau un organism
public, cu exceptlia instantelor care actioneaza in
exercitiul functiei lor jurisdictionale.

Articolul 37 alin. 5 din Regulamentul UE
2016/679 stabileste ca responsabilul cu protectia
datelor sa fie "desemnat pe baza calitatilor
profesionale si, in special, a cunostinteior de

' specialitate in dreptul si practicile din domeniul

protectiei datelor, precum si pe baza capacitatii
de a indeplini sarcinile prevazute la articolul 38."

Competentele responsabilului cu protectia
dateior:

experienta in legislatia si practicile de
protectie a datelor la nivel national si
european, precum si o intelegere adecvata a
RGPD;

nivelul necesar de cunostine in domeniul
protectiei datelor in functie de operatiunile de
prelucrare a datelor efectuate si de nivelul de
proteclie necesar pentru datele cu caracter
personal prelucrate;

sa inteleaga operatiunile de prelucrare
efectuate, precum si sistemele de informatii si

A A AP A X e e 0 A N Y A N R e e e 7 o 21 WA e o e A =P AP A ¥ § e e 3 Pt e A

necesitatile de securitate si protectie a datelor |

prelucrate de MTM;

in cazul une! autoritati sau institutii publice,
responsabilul cu protectia datelor trebuie sa
detind, de asemenea, cunostinte privind
reglementarile legale referitoare la
organizarea si functionarea acestora, precum
si a procedurilor interne administrative ce

22

vizeaza desfasurarea activitatii.
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U U ...... 5 év?éilﬁi‘iéﬁ"“Féﬁé555§éi'B.iii}ii}iWE{}mErotecgia Staia
= de ainforma si consilia MTM, precum si

| angajatii care se ocupa de prelucrarile de

date;
| | « de a monitoriza respectarea Regulamentuiui,
a o a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor;

o G e S A 8 P O e Y G m g

- » de a consilia MTM in ceea ce privegte
3 | . realizarea unei analize de impact asupra %
| protectiei datelor si de a monitoriza

executarea acesteia;
| » de a coopera cu Autoritatea de Supraveghere |
| si de a reprezenta punctul de contact cu
aceasta; %
» de atine seama in mod corespunzator de
| | riscul asociat operatiunilor de prelucrare, la ;
E . | indeplinirea sarcinilor sale.

IX. Legislatie relevanti din perspectiva dreptului muncii cu privire la competentele

functionarilor publici si ale personalului contractual

| Textul de lege mentioneaza cé evaluarea

 performantelor profesionale individuale ale
| ' functionarilor publici cuprinde urmatoarele
Ordonanta de urgenta | elemente:

- 57/2019 privind Codul

- administrativ

A e s e A g i -

| a) evaluarea gradului i 2@ modului de atingere a
obiectivelor individuale;

!
i

 b) evaluarea gradului de indeplinire a criteriilor de

- performants.
- Proiect de Lege pentru , , . , . |
’ . Se introduce litera ¢} “evaluarea nivelului =

‘modificarea si completarea
' art. 485 din Ordonantei de
- urgentd a Guvernului nr.

- competentelor digitaie.”

8?[2(;31”9 pl"i\fmﬁ Codui Stadiu de proiect, trimis spre reexaminare.
administrativ
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i Referitor la cadrul de competente generale,
nivelurile de complexitate aferente, descriptorii gi
' indicatorii comportamentali aferenti

; | competentelor generale, QUG 57/2019
mentioneaza ca indicatori comportamentali, in ce
priveste competenta generala de promovare a
inovatiei si initiere a schimbarii, initierea si
sustinerea de programe menite sa sporeasca
eficienta si sa dezvolte institutia, sistematizand
procesele prin digitalizare si utilizarea unor noi

et s

Norma din 2022 privind
cadrele de competente
generale gi specifice - Anexa
nr. 8 la Ordonanta de urgenta | tehnologii.

a Guvernului nr. §7/2019 Suplimentar, textul de lege mentioneaza ca
verificarea competentelior specifice se poate face
prin documente ce atestd competenta specifica

- respectiva si/sau testarea competentei specifice
printr-o proba suplimentara. Competentele |
specifice necesare ocuparii unei functii publice |
vacante pot fi verificate inclusiv pe baza ;i

N AP S 4 e e e 4 S DS P B e P e e i 8 Y

certificatului de competente digitale.

.............................................................................................................................................................................................................................................................

TP

5. Definirea problemelor
a} Descrierea generala a situatiei actuale din punct de vedere i1

in urma evaluarii datelor furnizate pentru inventare, s-a constatat ¢a nivelul de maturitate
al serviciilor digitale si al dotarii materiale este redus in UAT Municipiul Turnu Magurele
(Primaria Municipiului Turnu Magurele si in institutile coordonate).

Sistemele informatice si retelele aferente Primariei Municipiului Turnu Magurele si
institutiilor coordonate functioneazad intr-o organizatie de tip ,siloz’, nu sunt
interconectate si nu comunica digital intre ele. Mentionam de asemenea ca nu toate
institutiile coordonate au transmis informatii privind sistemele folosite si integrarea

acestora.
De asemenea, s-a constatat ¢ca nu existd contracte de intretinere, suport si furnizare
actualizari la toate aplicatiile folosite, iar majoritatea contractelor de servicii IT nu au

conditii clare de furnizare servicii de tip acord la nivel de serviciu (SLA) cu termene clare
privind timpi de raspuns, timpi de rezolvare, acoperire, cu cateva exceptil.

Nu s-a identificat existenta unui sistem centralizat de ServiceDesk, care sa ajute la
gestionarea, urmarirea tichetelor, a performantei serviciilor $i incarcarii resurseior.

24
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Nu s-a evidentiat existenta unor politici, proceduri sau masuri tehnice care sa faciliteze
munca de la distantd, cel putin pentru angajatii specializati in suport IT.

Resursele umane specializate in informatica si competentele profesionale par a fireduse
relativ la numarul de echipamente din infrastructura; au fost identificate doua persoane,
una in primérie si una la Spitalul Municipal. Pentru a compensa aceasta lipsa, Primaria
si institutile coordonate au externalizat anumite servicii pe care nu le puteau presta cu
resurse interne prin incheierea unor contracte de prestari servicii cu firme specializate.

Din punct de vedere securitate informatica, au fost identificate putine masuri tehnice
implementate si nu am identificat evidente de audituri de securitate informatica sau teste

de penetrare.

Nu s-au identificat programe specializate care sd evalueze gradul de securitate a
sistemelor si s3 genereze rapoarte de vulnerabilitat!.

Au fost identificate diverse versiuni de software care nu mai sunt actualizate si care nu
mai beneficiaza de suport de actualizare din partea producétorului, lucru care creste

riscul unui incident de securitate.

in cursul analizei nu s-a identificat existenta unui sistem de gestiune identitatit st a
accesului pentru resurse si utilizatori, a unei platforme de comunicare interna sau a unui

sistem centralizat de mesagerie electronica.

Utilizatorii, angajati ai Primariei sau ai institutilor coordonate, folosesc pentru
comunicare conturi personale de pe platforme publice de tipul Yahoo. Acest fapt creste
riscul de divulgare de informatii confidentiale si incalcare a protectiei datelor cu caracter
personal reglementat de cadrul si legisiatia GDPR.

Cele doua camere tehnice in care sunt gazduite serverele Primariei si ale Spitalulul
Municipal au diverse probleme legate de dotarea tehnica, existand riscul pierderii

datelor.

Camera tehnica a Primariei Municipiului Turnu Magurele nu este alimentata de la un
generator Diesel in caz de urgentd, nu are control acces bazat pe card magnetic, nu are
dotari anti-foc si nu are stingere cu gaz inert (gaz care nu distruge echipamentele
electronice si nu este daunator pentru oameni si mediul inconjurator). De asemenea,
reteaua de calculatoare necesitd o modernizare pentru marirea capacitatii de calcul
digitale si a securitatii,

Camera tehnica a Spitalului Municipal Turnu Méagurele nu are racire cu aer conditionat
(HVAC), nu este alimentata de la un generator Diesel in caz de urgentd, nu are control
acces bazat pe card magnetic, nu are dotari anti-foc si nu are stingere cu gaz inert (gaz
care nu distruge echipamentele electronice si nu este daunator pentru oameni si mediul

inconjurator). In plus, reteaua de calculatoare necesita o modernizare pentru marirea
capacitatii si a securitatii, dar si pentru conformarea cu Directiva NIS. Camera tehnica
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are un echipament tip UPS, dar acesta nu poate furniza energie decat un timp limitat si
serviciile medicale ar fi afectate de caderea tensiunii mai mult de 10-15 minute.

Nu s-au identificat existenta unor planuri sau masuri de recuperare a datelor si a
serviciilor digitale in caz de dezastru natural sau provocat.

La data deruldrii proiectului, s-au identificat doi posibili Operatori de Servicii Esentiale
(OSE), dar care nu au identificat legisiatia aplicabila i nu au facut o analiza de risc.

Ne referim aici la Spitalul Municipal Turnu Magurele, ca furnizor de servicii medicale,
care conform legii numarul 362/2018, in vigoare, privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice precum si legislatia aferenta
(Directiva NIS), are anumite responsabilitdti, inclusiv implementarea de masuri tehnice
minime. In cursul discutiilor nu s-a evidentiat nca existenta unei comunicari din partea
autoritatii de reglementare — Directoratul National de Securitate Cibernetcad (DNSC).

Al doilea posibil Operator de Servicii Esentiale (OSE) evidentiat conform noii directive
europene NIS2 este Primaria Turnu Magurele care va face parte din categoria
Administratie publicd; deocamdata legiuitorul nu a aprobat normele de aplicare pentru
Directiva NIS2, dar recomandam o atitudine pro-activd de pregéatire, deoarece dupa
numirea ca Operator de Servicii Esentiale, termenul de conformare este foarte scurt de

numai 6 (sase) luni.

in ceea ce priveste folosirea aplicatiilor software cu licenta valida, s-au identificat licente
valide, dar si licente expirate sau licentiere partiala. in general Primaria si institutiile
coordonate sunt licentiate in mod corespunzator, dar exista si cazuri unde numarul total
de licente este mai mic decat numarul total de calculatoare sau utilizatori si ar fi necesar
o evaluare pe partea de licentiere pentru a nu creste riscul de neconformitate si a risca

amenzi de la autoritatile competente.

Aceasta este un risc major care poate rezulta dintr-un audit de licentiere si poate duce
la una sau mai multe amenzi, astfel incat fiecare computer cu o versiune fara licenta/
neinregistratd a unui produs, de exemplu Microsoft Office, sa primeasca amenzi

separate pentru fiecare program in parte.

Nu s-a constatat folosirea de tehnologii noi care pot automatiza procesele st compensa
lipsa de personal, cum sunt Chatbot, roboti (RPA) sau inteligenta Artificiald (1A), atat
pentru servicii interne catre angajati cat si pentru servicil externe catre cetateni.

26



Strategia de Transformare Digitald a Municipiului Turmu Magurele
Septembrie 2023

b) Analiza situatiei actuale pe baza metodologiei Organizatia Conectata

Datele privind comparatorul international al consultantilor au fost colectate printr-un
studiu care a analizat multiple institutii din sectorul public al administratiei locale de la
nivel international (studiul a fost realizat in 2021 pe 167 de instituti, iar datele de
comparatie sunt redate in paginile urmatoare comparativ cu estimarea scorului pentru
MTM: datele pentru comparatorul international provin din baza de date a consultantulu

‘pentru acest studiu).

Evaluarea pentru MTM a fost realizata pe baza opiniei consultantilor pentru fiecare dintre
capabilitatile (in numar de 8) si sub-capabilitatile (in numar de 40) dupa parcurgerea
datelor primite din partea MTM si evaluarea situatiei existente la nivelul institutiei $i a
institutiilor coodonate.

Evaluarea a luat in considerare situatia actuald a PMTM si institutiilor coordonate avand
in vedere o abordare holistica si integrata, cu orizont de dezvoltare pe termen mediu $i
lung.

Pentru evaluarea capabilitdtilor si sub-capabilitatior de mai sus a fost folosita
urmatoarea scala:

1 - Foarte limitat/ inexistent

2 ~ Limitat

3 —~ Mediu

4 — Bun

5 —~ Exceient

Din punct de vedere al maturitdtii digitale evaluate din perspectiva metodologiei
Organizatia Conectat3, observam cad PMTM si institutiile coordonate au un grad incipient
privind digitalizarea (scor de 1.4 din 5) atunci cand sunt comparate cu institutii mature
din international (conform figurii cu rezultate de mai jos in pagina urmatoare).
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Strategii st actiuni bazate pe
- cunostinte $i date

. Bervicitinovatoare

 Designul unei experiente centrate
. pe cetdtean/ clientiinterni

- Interactiuni fara sincope (interne $i
- externej

. Operatiuni eficiente

" Forté de munca imputernicita s
- gliniatad obiectivelor
Corganizationale  REEF T oo
 Arhitectura tehnologicd in pas cu
- ransformarile digitale actuale

Ecosistem integrat
- de parteneri

- Media geralé Medie institutii mature
comparator intemational  comparator international

Scor PRITH

Pentru a descrie situatia actuald a maturitatii digitale a MTM, redam mai jos un extras
| din analiza pe capabilitati si sub-capabilitati privind Organizatia Conectata pentru PMTM
si institutiile coordonate (pagina urmatoare).
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1.1 Actiunile si deciziile par a se baza in mod limitat pe analiza datelor (ex.

date statistice privind volumetria pentru anumite procese, analiza
indicatorilor de performanta pentru analiza performantei proceselor —
care nu sunt definiti pentru niciuna dintre procedurile/ procesele
primite) si cunostintelor pentru a genera rezultate si a sprijini
intelegerea cetatenilor/ clientilor interni si a institutiei (nota estimata:

1,5/5)
. 1.2 Politicile si procedurile pentru colectarea, prelucrarea, gestionarea,
Strategii si fg stocarea si partajarea datelor in conformitate cu cerintele privind
y ‘actiuni bazate ~ securitatea si confidentialitatea datelor respecta reglementérile
5 pecunostinte  legisiative, dar pot fi optimizate din punct de vedere al digitizarii
st date documentelor, stocarii si partajarii lor, aderarea la bunele practici din

domeniu (nota estimata: 2/5)

1.3 Combinatia potrivita de tehnologii utilizate pentru a indeplini cerintele
~ analitice ale partilor interesate interne si externe este limitata de
sistemele IT existente care au mai multe neajunsuri (incl.

interconectarea si interoperabilitatea), lipsa unei politici privind datele si .

analiza lor (nota estimata: 1/5)

1.4 Gestiunea unei mari varietati de date pentru a permite o vizualizare

~360° a cetatenilor/clientilor (interni) care este disponibild partilor L

N R YR R AR M e e I L e L e S WY LN S RN 2 it il A e el Ottt [ P P Pemitussesserssasen ove ovs ovs Sne we owe s 8 5 s o .
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interesate pare a fi limitatd avand in vedere lipsa unor baze de date
interconectate, lipsa digitizarii documentelor istorice si preponderenta
fluxurilor fizice ale documentelor/ datelor (nota estimata: 1/5)

1.5 Datorita , silozarii" intre institutii si a fluxurilor fizice ale documentelor/
datelor, organizatia nu oferd informatii exacte in timp real utilizatorilor
din intreaga organizatie, institutiile coordonate si alte parti din
ecosistem (ex. furnizori de solutii IT). Acest lucru impiedica decizii

rapide, transparente si informate pentru a imbunatati rezuitatele (nota
estimata: 1/5)

cetatenii/ clientii interni, partile interesate si comunitatile mai largi

égem;ci; | digitalizarii (nota estimata: 1/5)

inovatoare 2.2 Elaborarea politicilor relevante in mod specific pentru digitalizare pare

ca tine mai degraba cont in mod redus de nevoile cetatenilor (care nu
sunt colectate si analizate in mod sistematic), echilibrand in acelasi

timp prioritatile concurente, inclusiv de natur3 politica, ale cetatenilor/
clientilor interni, tendintele si bunele practici (nota estimata: 2/5)

pentru a identifica si a intelege nevoile acestora din punct de vedere aI

21PentruPMTMsumstttutu!ecoordonateparecéarﬁocotectareredusé R
a datelor (demografice, arhetipuri cetéteni etc.) si interactiuni reduse cu

1,5
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2.3 Proiectarea unor servicii inovatoare digitale folosind date, informatii i

~ practici de varf pare c este limitata. Designul solutiilor nu pare a fi
calibrat in mod sistematic prin echilibrarea nevoilor cetatenilor, a
cerintelor de politica si a obiectivelor organizationale (not3 estimata:
1,5/5)

2.4 Capacitatile de livrare a serviciilor [T/digitale ale PMTM si ale
institutiilor coordonate sunt limitate in raport cu scopul si cu politica si
proiectarea serviciilor date fiind capabilitatile interne reduse (ex. lipsa
specialistilor pentru anumite arii IT), lipsa unor analize continue pentru
a ameliora performanta, implicarea cetatenilor/ clientilor interni In
designul solutiilor (nota estimata: 2/5)

2.5 Impactul si beneficiile solutiilor pare ¢a nu sunt colectate, monitorizate
~ revizuite in mod continuu, iar rezultatele nu sunt partajate in interiorul
organizatiet si intre institutii coordonate (nota estimata: 1/5)

Dessgnmane§31cmtu

: “experiente pe experiente pozitive/de realizare cu usurin{d a interactiunii cu

3 centrate pe cetatenii si clientii interni (cu focus pe digitalizare) inclusiv prin

': _cetdtean/ inexistenta unor arhetipuri privind cetatenii si a unei harti cu punctele
clienti interni de interactiune cu cetatenii (nota estimata: 1,5/5)

ra organizationald nu pare s promoveze o mentalitate centrata
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- 3.2 Gestiunea punctelor de contact cu cetatenii/clientii interni pentru
' livrarea serviciilor pe care le oferd acestora arata ca interactiunile fara
sincope sunt mai degraba reduse (nota estimata: 1,5/5)

un design centrat pe fluiditate, care conduce la livrarea rezultatelor,
pare a fi limitata (nota estimata: 1,5/5)

- 3.4 Nu a fost observata implicarea in mod activ a cetétenilor/clientilor

primariei (nota estimata: 1/5)

3.5 Cetatenii/clientii interni nu sunt intrebati in mod sistematic despre

estimata: 1/5)

interactiuni : (ex. formulare de contact si pentru petitii disponibile pe website,

{interne si ~ sieficiente - ex. existenta si interactiunea privind canalele fizice si
-externe) | digitale, adresarea omni-canal (cu tinta de a oferi aceleasi experiente
| ~ cetatenilor indiferent de canal) (not3 estimata: 2/5)

3.3 Optimizarea punctelor de interactiune cu cetatenii/clientii interni printr-

interni pentru a-si co-proiecta experienta digitald impreuni cu serviciile

experienta lor ca baza pentru o imbunétatire continuad masurabila (nota

fard sincope  listarea nr. de telefon etc.), nu au fost observate strategii de canal clare

32
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Operatiuni
eficiente

4.2 Serviciile oferite nu sunt integrate in cadrul primériei si Intre institutiile
- coordonate/ departamente si ecosistemul mai larg, incl. intre partile de
front-, middie si back-office (nota estimata: 1/5) |

4.3 Increderea si siguranta par a fi mentinute prin canale sigure si robuste
- care sunt comunicate cetatenilor/ clientitor interni, iar posibilele

probleme si rezolvarea lor sunt publicate — pare ¢ existd o aplecare
privind siguranta datelor, data si de reglementérile legale, dar nu a fost
observata alinierea ia bunele practici din domeniu (not3 estimata: 2/5)

- 4.4 Desi institutia oferd o gama larga de canale de interactiune, acestea nu

par a fi integrate, iar interactiunea si fluxurile fizice prevaleaza (nota
estimata: 1,5/5)

4.5 Livrarea in mod proactiv de servicii personalizate activate digital, care
| optimizeazé experientele pare a fi redusa (not:—‘i estimata: 1/5)

| 5 1Nua fost observata o anahza/mtelegere c!ara a cerem actuale (anahza

a volumetriei proceselor/activitatilor) si viitoare privind serviciile oferite

pentru a optimiza abordarea/capacitatea operationala si capacitatea de |
a raspunde (nota estimata: 1/5)

.5.2 Agilitatea, rezilienta si imbunatatirea continua nu sunt integrate
organizatie si reprezinta mai degraba exceptii (nota estimata: 1/5)
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6

Fortd de
muncid
imputernicita
si aliniata
‘obiectivelor
_organizationale:

5.3 Strategia de achizitii referitoare la domeniul IT este partial aliniati la

strategia generala a institutiei fiind In acelasi timp trunchiata pentru
fiecare din institutile coordonate (noté estimata: 1,5/5)

5.4 Activele IT ale institutiei par a fi gestionate intr-un mod redus in

conformitate cu nevoile cetatenilor/clientilor interni si par a lua in

considerare in mod limitat intregul ciclu de viata al activelor (nota
estimata: 1,5/5)

5.5 Abordarea privind gestiunea financiara ref. IT nu pare a permite o

viziune fransparenta asupra pozitiei financiare a PMTM si a institutiilor

coordonate pentru solutiile de hardware & software folosite (ex. TCO -

total cost of ownership) (nota estimata: 1,5/5)

are certificari ECDL) (nota estimata: 2/5)

6.2 Guvernanta nu pare a fi flexibild pentru a asimila usor schimbérile de

legislatie si tehnologie; nu au fost identificate echipe
interdepartamentale sau integrare cu institutiile coordonate; nu au fost

identificate politici care sa sustina adoptia unor noi modele de lucry
(nota estimata: 1/5)

61Nuofostobservatéostrategrederesurseumaneatsmataiaoblectzveie I
organizationale privind digitalizarea (desi o parte din personalul PMTM

15 3,7
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Arhitectura

‘tehnologicd in

7 pascu
~ transformadrile

- digitale actuale
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6.3 Nu au fost observate actiuni specifice pentru crearea unei culturi

colaborative si constructive (de ex. intre PMTM si institutiile
coordonate) care incurajeaza feedback-ul si sprijina diversitatea si in
acelasi timp sa cultive o mentalitate deschisa cétre tehnologia si
inovarea digitald (nota estimata: 1/5)

6 4 Nu a fost identificata o strategie de a atrage si de a pastra specialisti
din diverse arii (in special pentru departamente IT). Forta de munca IT

pentru institutiile coordonate pare a avea capacitati digitale limitate
pentru a sustine o strategie de transformare digitala si are parghii

reduse pentru a atinge obiectivele organizationale pentru care este
responsabila (nota estimata: 2/5)

6.5 Organizatia nu pare a avea o culturd a schimbarii care stimuleaz3 si
- sustine moduri de lucru agile si adaptab%le (nota estimata: 1,5/5)

| 7 1 Strateg:a de activare (enablement) Strateg;a dtgltata a mststut:el v

este inca clar definitd pentru a indeplini obiectivele institutionale si pe
cele ale cetatenilor. Tehnologia pare ca nu este complet aliniata la
nevoile primariei, inclusiv obiectivele de eficientd organizationala,

semndituri digitale si procese digitalizate end-to-end. Primaria dispune

de tehnologie digitald cu o guvernanta deficitara, care nu este testata

frecvent Asngurarea de capabzhtatz sr capamtatz adecvate in cadru!

1,4 37
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institutiei si prin parteneri pentru a permite utilizarea tehnologiei
digitale este limitata. Primaria nu are posibilitatea de a raspunde in
timp util la modificarea cerintelor si la utilizarea tehnologiei digitale
pentru a tine pasui cu cerintele institutionale si ale cetatenilor.
Investitiile in tehnologia digitald nu par a fi prioritare (sau nu au fost in
trecut) in raport cu nevoile cetatenilor si cu obiectivele institutionale,
pentru a oferi in permanenta experiente imbunatatite cetatenilor,
personalului si partilor interesate (nota estimata: 1,5/5)

7.2 Strategia tehnologica - Priméria dispune in mod limitat de capacitati

la orice probleme. Analiza cauzelor nu este facut3 in mod frecvent

tehnologice comune, reutilizabile intre institutiile coordonate, ce permit

obtinerea optima a rezuitatelor solicitate. Institutia dispune in mod

limitat aplicatii comune, adaptate scopului, reutilizabile (ex. ,,silozarea”

cu institutile coordonate). Gestionarea identitatii personalului si a
accesulut care ar oferi acces universal la toate capacitatile institutiei
este la nivel de proiect. Institutia nu dispune de vizibilitate totald
asupra tuturor activelor tehnologice, a conditiilor si a planurilor de
Intretinere a acestora in special pentru cele din institutiile coordonate.
Primaria nu dispune de monitorizare in timp real a serviciilor,
gestionarea incidentelor si a problemelor; asigurarea stabilitatii
serviciilor si a comunicarii proactive catre utilizatori/ cetateni cu privire

ettt nied
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pentru a identifica lacunele si pentru a imbunatati in mod continuu
performanta serviciilor furnizate cetatenilor. Primaria nu utilizeaza

capacitatl/ solutii hardware si software furnizate ca serviciu (XaaS)
(nota estimata; 2/5)

- 7.3 Arhitectura sistemelor - arhitectura sistemelor nu pare a sprijini
‘ strategia si politicile institutiei (in lipsa unei interconectari intre sisteme,

dar si cu institutile coordonate), prin alinierea functiilor cu portofoliul de |

tehnologii pentru a indeplini obiectivele strategice viitoare. Obiectivele
primariei nu sunt transpuse in arhitectura digitala pentru a indeplini
aceste obiective. Integrarea in cadrul institutiei cu tertii nu pare a se
realiza printr-o orchestrare eficienta. Arhitectura digitala nu adopta o
abordare la nivel de institutie pentru a stabili prioritatile in ceea ce
priveste nevoile tehnologice si politicile aliniate cu obiectivele institutiei.
Primaria nu dispune de un proces continuu de guvernanta si de
revizuire pentru a asigura ca arhitectura digitala raspunde nevoilor
institutiei (avand in vedere si ca arhitectura integrata nu a fost
transpusa in diagrame). Arhitectura digitald nu pare sa permita

institutiei s& adopte si sa valorifice tehnologiile emergente (nota
estimata: 1/5)
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- 7.4 Securitate si confidentialitate - tehnologiile digitale ale institutiei au

limitari privind siguranta datelor, sistemele si serviciile. Primaria nu
utiizeaza momentan tehnologii pentru a gestiona si mentine
securitatea pe toate canalele, inclusiv in ceea ce priveste datele si
relelele fizice. Institutia are o intelegere limitata si a pus Tn mod limitat

in aplicare politici si proceduri care sa permita conformitatea legislativa
si punerea in aplicare a bunelor practici din domeniu. Primaria mentine

si protejeaza confidentialitatea si integritatea datelor sensibile, dar in
cazul in care apare o incalcare a acestora, nu pare ca a instituit
procese de raspuns rapid si instrumente dovedite si transparente.

Institutia nu are momentan are un mecanism de gestionare a riscurilor

legate de partenerii terti IT. De asemenea, evaluari ale securitatii

cibernetice si audituri ale datelor sunt realizate in mod limitat. Primaria

nu evalueaza in mod continuu modul in care personalul isi
indeplineste obligatiile in materie de securitate (de exemplu angajatii
folosesc conturi de e-mail Yahoo pentru activitatea profesionald) si

confidentialitate si nu exista un program activ de securitate si educatie
privind viata privatd. Nu exista un cadru de risc la nivel de institutie, iar

silozarea intre institutile coordonate face ca riscurile sa fie amplificate
(notd estimata: 1,5/5)
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- 7.5 Strategia privind datele - Strategia generald privind datele a institutiei
nu pare a pune datele in centrul experientei cetatenilor, al institutiei, al
ecosistemului si al administratiei. Cei care detin si acceseaz3 datele
institutiei sunt imputerniciti in mod limitat sa exploateze datele in

conditii de siguranta. Datele sunt considerate active ale institutiei si

sunt utilizate in mod sigur pentru a obtine rezultate institutionale
eficiente. Primaria nu pare a utiliza datele pentru a stimula dezvoltarea
digitala si pentru a acceiera obtinerea de rezultate si a imbunatati
experientele. Gestiunea datelor nu pare a avea scopul de a conduce la.
o calitate mai buna a serviciilor si eficienta institutiei. Primaria nu pare

ca dispune de o guvernanta adecvata a datelor institutionale (nota
estimata: 1/5)

81Parteners;paraflsmphcatsmmod!lm:tatpentruaextmde/spon
~ capacitatile si pentru a satisface nevoile organizatiei si ale cetatenilor/

clientilor interni (nota estimata: 2/5)
Ecosistem

g integrat 8.2 Parteneriatele nu par a oferi tot timpul cea mai buna valoare si
| de parteneri sustenabilitate a rezultatelor (ex. furnizori de solutii ofera acces redus
' ' la bazele de date dupa incetarea contracielor) (notd estimata: 1,5/5)

1,4 3.8

8.3 Gestiunea si optimizarea contractelor pentru a mentine calitatea,
~ continuitatea serviciilor, costul, flexibilitatea si riscul pare a fi limitata; |
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limitarea poate fi indusa si de sistemul de achizitii publice (nota
estimata: 1,5/5)

‘8.4 Lanturile valorice ale partenerilor nu par a fi agile si sa raspunda in
permanenta nevoilor organizatiei de a spori eficienta si de a oferi
rezultate eficiente; limitarea poate fi indusa si de sistemul de achizitii
publice (nota estimata: 1/5)

-8.5 Implicarea si gestiunea in mod eficient a furnizorilor intr-o maniera
~ colaborativa in cadrul ecosistemului pare a fi limitata; limitarea poate fi -
indusa si de sistemul de achizitii publice (nota estimata: 1/5)

Scm—mmg 1,43’7
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6. Obiective

Obiectivul general al al Strategiei de Transformare Digitald este reprezentat de

digitalizarea serviciilor publice oferite cetatenilor din UAT Municipiul Turnu Magurele, in
vederea reducerii birocratiei, si crearea unui concept unitar, interconectat si interoperabil
ja nivelul intregului UAT prin implementarea unui sistem informatic integrat intra- si

interinstitutional.

Obiectul principal al contractului este furnizarea de servicii pentru elaborarea Strategiei
de Transformare Digitalia a Municipiului Turnu Magurele.

In caietul de sarcini, MTM specificd faptul c& efortul de transformare digital trebuie
conectat in mod programatic cu urmatorii factori strategici cheie ai orasuiui:

Centrarea pe cetatean - punctul de plecare este nevoia cetdteanului, nu nevoia
institutiel;
Crearea unui mediu economic favorabil pentru companiile private;

Stimularea dezvoltarii pe termen mediu si lung a unui Cadru de reglementare
(acesta poate contine HCL-uri, legi si ordonante, HG-uri, ordine de ministru, etc.)

‘care poate crea contextul legal necesar dezvoltarii digitale;

Implicarea actorilor relevanti in domeniul ITC, (cetateni, companii, autoritati
locale si centrale, institutii educationale, clustere, hub-uri de inovare digitala,

ONG-uri)

Recunoasterea rolului esential al educatiei, in general, si al educatiei digitale, in
special, atat pentru functionari, cat si pentru cetateni;

Prioritizarea inovarii in toate domeniile si in toate formele (tehnologica, sociala,
de proces, etc.), mai ales a inovarii care duce la sau faciliteaza crearea de servicii

digitale;

Interoperabilitate, integrarea serviciilor st deschiderea seturilor de date;

Accent pe securitatea cibernetica si pe protejarea datelor cu caracter personal
ale cetatenilor;

imbunatatirea sau optimizarea comunicérii, a schimbului de informatii si co-
participarii intre departamente, institutii si intre cetateni si instituti;

Conectarea face diferenta — aplicarea principiului ,,ready to connect by defauit’
care presupune ca inca de la inceput proiectele sau aplicatiile trebuie sa fie

pregatite de interconectare;
Investitiile in tehnologie trebuie sa ofere:
o capacitati sporite de masurare si analiza;

o suport Iimbunatatit pentru luarea deciziitor;

41
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o minimizarea riscului de captivitate fatd de furnizor, tehnologie sau
infrastructura;

o accesul nerestrictionat la datele generate si stocate de aplicatii;

o includerea explicitd a unui proces de transfer tehnologic de la furnizor
inspre beneficiar;

o folosirea pe cét posibil a codului de tip ,,open source’,

= Strategia trebuie sa fie flexibila, usor de adaptat; tehnologia e un mijloc,
subordonat nevoilor utilizatorilor si politiciior urbane.

Specific, in functie de proiectele pentru care au fost propuse pentru strategia de
transformare digitald descrise in capitolele urmatoare, obiectivele strategice sunt

urmatoarele:

= Cresterea accesibilitatii serviciilor

priméariei
pentru cetaten
- = Cresterea transparentei pentru cetateni

= Cresterea rapiditdtii privind interactiunea cu
cetétenii

1 Serviciiinovatoare - . pjgjtalizarea interactiunii cu cetatenii

= Implicare cetateni
= Cresterea competentelor digitale ale cetatenilor
= Imbunatatirea eficientei organizationale

» inovare

= Implicare cetateni

Designul unei experiente = Personalizarea serviciilor oferite cetatenilor

2 centrate pe cetatean/ = Cresterea securitatii pentru serviciile oferite

clienti interni . - _ o
= Indeplinirea cerintelor legislative (de exemplu,

GDPR)

e - = Cresterea transparentei pentru cetateni
Interactiuni fara sincope

(interne si externe)

= Cresterea rapiditatii privind interactiunea cu
 cetétenii |
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i
N
i
3
; s
:

‘pe cunostinte si date

Arhitectura tehnologica
‘in pas cu transformarile
digitale actuale

gOpemfgiuni eficiente

Fortd de munca

[imputernicitad si aliniata
‘obiectivelor
‘organizationale

%Eccsistem integrat
de parteneri

Digitalizarea interactiunii cu cetatenii

§Strategii si actiuni bazate

imbunatatirea eficientei organizationale

Cresterea rapiditati privind interactiunea cu

cetatenii

Digitalizarea interactiunil cu cetatenii
Cresterea transparentei pentru cetateni
Personalizarea serviciilor oferite cetatenilor
Imbunétatirea eficientei organizationale
interoperabilitate

indeplinirea cerintelor legislative (de exemplu,§
norma NIS) |

Cresterea securitatii pentru serviciiie oferite

inovare

imbunitatirea eficientei organizationale |

Standardizarea proceselor

Indeplinirea cerintelor legislative (de exempiu,§
Legea nr. 9/2023 pentru modificarea OG nr.
41/2016)

Cresterea performantei personalului

imbunatatirea eficientei organizationale

imbunatatirea eficientei organizationale -

Inovare
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7. Principii generale

Principiile generale dupa care a fost pregatita strategia de transformare digitald a MTM
sunt preluate din programe nationale si europene de referinta.

eGovernment Action Plan de la nivel european propune ¢ viziune ambitioasa pentru
administratia publicd in ansamblul ei si recomanda un set de 7 principii directoare de
urmat pentru toate nivelurile de guvernanta — national, regional si local - cand dezvolta

strategii de transformare digitaia.

1.

Digital implicit - administratia publica trebuie sa livreze servicii pubiice digitale
ca prima optiune (pastrand in acelasi timp canalele traditionale deschise pentru
entitatile fizice sau private care nu sunt conectati la internet din motive de optiune

individuald sau din necesitate). In plus, serviciile publice trebuie livrate prin

intermediul unui sistem de tip ,punct unic de contact” sau a unui sistem de tip

- one stop shop”, utilizdnd o paleta de canale diferite.

Principiul Once only: Administratiile publice trebuie s& se asigure ca atat
cetatenii cat si firmele private oferd aceeasi informatie doar o singura data catre
o administratie publicd. Oficille administratiei publice actioneaza, daca i se
permite, in sensul refolosirii, in circuitul intern, al informatiei, respectand
prevederile Directivelor/Regulamentelor Europene in domeniu (GDPR, NIS etc),
astfel incat cetatenii si mediul privat sa nu fie conditionati de actiuni suplimentare.
Incluziune si accesibilitate: Administratille publice trebuie sa ia in calcul, la
crearea servicilor publice digitale, functionalitdti incluzive implicite care
acomodeaza nevoi diferite, ca acelea ale persoanelor in varstd sau ale
persoanelor cu dizabilitati.

Deschidere si transparentd: Administratile publice trebuie s& schimbe

informatii si date intre ele, sub rezerva acorddrii, atat cetatenilor cat si firmelor
private, a controlului privind accesul la acestea, precum si a posibilitatii de a-si
edita si corecta propriile date; asigurarea accesului utilizatorilor la procesul/ele
administrativie in care sunt implicati; colaborarea cu parti interesate diferite,

 precum firme private, ONG-uri, cercetétori, etc, la momentul creérii si livrarii

serviciilor.
Cross-border implicit: Administratia publica trebuie sa asigure accesibilitatea

inter-frontalierd a acelor servicii publice relevante prevenind astfel aparitia
fragmentdrilor de orice tip, si, in acest mod, facilitand mobilitatea in cadrul Pietei
Unice.

Interoperabilitate implicitd: Serviciile publice trebuie sa fie concepute astfel
incat s& functioneze fard sincope in cadrul Pietei Unice si a ,,silozurilor
organizationale, bazéndu-se pe circulatia liberd a datelor si a serviciilor digitale

- in spatiui UE.

Securitate si incredere: Toate initiativele in acest domeniu nu trebuie sa se
limiteze doar la asigurarea conformitatii protectiei datelor cu caracter personai,
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vietii personale si a securitdtii IT, acestea trebuind integrate inca din faza de
conceptie, fiind pre-conditii importante pentru a spori gradul de incredere si de
absorbtie a serviciilor digitale.

Criteriile de referintd in UE in ceea ce priveste monitorizarea serviciilor de tip
eGovernment ale tarilor membre sunt grupate sub 4 mari categorii.

1. Centricitatea pe utilizator — indica nivelul pana unde (informatii despre) un
serviciu este livrat online si cum acesta este perceput;

2. Transparenta — indicd pana la ce nivel autoritatea publica este transparenta in
ceea ce priveste: performanta si responsabilitatea proprie, procesul de livrare al
serviciului public si protectia datelor personale;

3. Mobilitatea trans-frontalierd — indica nivelul pana la care serviciile publice pot
fi accesate si utilizate de cétre contribuabilii rezidenti (persoane fizice si/sau
juridice) daca le acceseaza de pe teritoriul altei tari membre UE;

4. Indicatori cheie de facilitare — indicd nivelul pana la care urmatoarele pre-
conditionalititi tehnice sunt disponibile online pentru cetdteni: identificare
electronicd, documente electronice, surse ale autoritatii si posta electronica.

in contextul definirii si aprobarii Strategiei Nationale privind Agenda Digitala pentru
Romania, MTM isi poate propune s& adopte si sd se alinieze la principiile directoare
stipulate in cadrul strategiei nationale, cu precadere la:

1. Asigurarea securitatii si confidentialitatii - Pentru ca serviciile publice online
s& poata fi adoptate la o scard cat mai largd, trebuie asigurata confidentialitatea,
integritatea si disponibilitatea acestora. Orice bresa de securitate a unui serviciu
public online oferit va duce la scaderea increderii in serviciile online, diminuand
asifel beneficiile rezultate din utilizarea acestora. Din acest motiv este necesar
‘ca mecanismele de Securitate implementate sa fie eficiente si sa poata asigura

un nivel optim de securitate cibernetica.

2. Incurajarea transparentei si deschiderii - Cetatenii si mediul de afaceri trebuie
sa aiba posibilitatea de a gasi rapid si usor raspunsuri.

3. Promovarea dezvoltarii continue - Procesele si sistemele im plementate trebuie
s3 fie supuse unui proces de evaluare continua din punct de vedere al eficientel,
eficacitatii si flexibilittii acestora, in vederea imbunatatiri lor.

4. Orientarea citre resurse sustenabile - Acest principiu va asigura ca inifiativele
din Romania sunt prioritizate in functie de costuri (initiale si recurente pentru
intreaga durata de viata a initiativei) si nu vor avea un impact semnificativ asupra
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bugetului fard a aduce rezultate clare, in detrimentul altor investiti ce ar putea
aduce beneficii reale.

5. Conformitatea cu cadrul national al interoperabilitatii:

» Interoperabilitatea este baza infrastructurii digitale a Romaniei si temelia
administratiei publice de nivel european.

» Parlamentul Romaniei a adoptat pe 9 iunie Legea 242/2022 privind schimbul de
date iIntre sisteme informatice si crearea Platformei Nationale de
Interoperabilitate, iar actul normativ a fost publicat in Monitorul Oficial la data de

- 20 iulie 2022.

= lLegea reglementeazd adoptarea unor masuri referitoare la tehnologii,
echipamente, programe software i datele utilizate de acestea in vederea
contribuirii la cresterea gradului de interconectare intre sistemele informatice ale
autoritatilor si institutiilor publice si la facilitatea schimbului de date intre acestea,
pornind de la principiile si obiectivele Cadrului European de Interoperabilitate.

= . Actul normativ se aplica deopotriva institutiilor publice din administratia centrala
~ si local3, astfel ca, impreund, arhitectura integrata a serviciilor digitale si cadrul
legislativ atdt de necesar reglementérii schimbului de date intre sistemele
informatice garanteaza centrarea serviciilor publice in jurul cetdteanului ca

utilizator final.

» - Legea prevede crearea Platformei nationale de interoperabilitate, care va fi
implementata in baza normelor de aplicare pe care entitatile referite le vor utiliza
pentru conectarea si integrarea serviciilor publice la nivel national.

» Sporirea gradului de interconectare a sistemelor informatice ale institutiilor si

~autoritatilor publice, facilitarea schimbului de date intre institufiile publice si

simplificarea proceselor administrative va conduce la cresterea eficacitatii actului
 administrativ, prin implementarea principiului ,,doar o singura data”.

8. Directii de actiune/ planul de actiune

Pentru detalierea directiilor de actiune sunt redate mai jos (in paginile urmatoare): harta
 de transformare digitald a MTM, lista proiectelor propuse in strategia de transformare
digitala si fisele de proiect detaliate pentru proiectele propuse.
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b} Lista proiectelor

1 Servicii inovatoare

B A A B AN A et e e W S A AN SN S B P s AP S P AN Ao

2 Servicii inovatoare

'3 Servicii inovatoare

St e e AR ANV AN oM oA i b et e e £ AP A P Y AN £ AN N o < ey

‘Propuneri proiecte '

Platformal aplicatia pentru cetateni cu servicii integrate (chiar daca sistemele s
componentele sunt diferite), ex. trimitere cu link-uri sau interconectare prin
middleware; inclusiv posibilitatea pentru dezvoltarea unui chatbot si organizarea de
audiente oniine; informatii privind posibile surse de finantare, facilitati, consultari
publice si pentru promovarea produselor/ serviciilor acestora (PJ si PFA); consultari
cu cetétenii si organizatii/ asociatii (ex. pentru sisteme, sondaje consultare,
chestionare de satisfactie etc.); posibile raportari pentru situatii de urgentad/ hotline
(ex. pentru centre sociale/ azile de batrani); informatii si solutii privind relatia cu

Nicopole & turism local - comunicari, programari bac Dundre, obiective turistice pentru
cetatea Turris, camping etc. |

T VA B AP Al b b R e A A P P P A

e o o T A LAY S A L N L i e 0 e £ 0 N 0 S8 0 00 8 £ N 8 el o e e i 4 M A Py A el o e e = S S P e A, A 0 A ol e e A A S Sl Al ol e e e e e £ o A A S A el e, e e A 2 o A e 8 £

Platforma educativa - extinderea (pentru celelalte scoli si subiecte de training etc.) si
 revitalizarea platformei dezvoltate deja - hitps:/furnu-edu.ro/.

Folosirea platformei inclusiv pentru cresterea competentelor digitale ale cetatenilor
(pentru a folosi platforma pentru invatare continud pe tot parcursul vietil; inclusiv

~pentru subiecte precum securitatea cibernetica); popularizarea platformei in
_ comunitate in mod fizic.

B At A A s e e A A A

NN o o e o e At P 4 g 8

Scurt -
2023-2024

i
A P P il e el e o A e 9 PSS

Informare/ consultanta oferita de Primarie pentru companiile/ cetatenii care doresc s
- acceseze fonduri europene - cresterea capacitatii admlnistratiet Primariei de o oferi

Scurt -

2023-2024

D OV
: ¢

Mediu- |

R N o N AN N L RV N RN RN L SR e I Lm0 N = N o o A S e P PPt ¥ AT A2 eV AN S P Patem s Te et m%at ma® smate mass mess mass mesete b e 6 80 eee Gee ses S s se s s & u
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" consultant gratuita si specializata pentru accesarea fondurilor destinate digtalizari

" Propuneri proiecte

pentru mediul privat (grant-uri si imprumuturi).

..................... Desznulunel S . . - i, - S
ox egrtente centrate pe Solutii tehnologice privind identitatea digitala a cetatenilor, de exempiu aliniere Ia nou Scurt -
experienie centrate pe | - sata ROeID. 2023-2024

cetatean/clienti interni

 Designulunei o L o o o )

9 - Definirea unor arhetipuri de cetdteni si cartografierea punctelor de interactiune cu - Mediu -

5 experiente cenirate pe . e e e

z; ex e . acestia in vederea digitalizarii. - 2025-2028

- cetatean/ clienti interni

8 lnteractzum fara sincope Integrare omni-canal pentru interactiunile cu cetétenii Mediu -

(interne si externe) 9 P - 2025-2028

.............. Strate ....... nssactlum ............................... .................... ,, : ..... ,,,,,, . | VM e ,N wwwww — . | — M, ; — e

g . Imbunatatirea capacitatii de colectare si analiza a datelor, inclusiv privind volumetria = Scurt - ,:

7 bazate pe cunostinte si | . . .

date ’ ~ proceselor, indicatori de performanta etc. - 2023-2024

 Strategii si actiuni

| . .o e o Scurt -

8  bazate pe cunostinte si | Pregatirea unei politici de analiz a datelor.

date t 2023 2024

ot Y 3 o S N PN B 8 S o e e e s e 4 P S
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" Arhitecturé tehnoioglca " Prosectui Ecosistem Dtgntal mfrastructura cloud-based pentru debtrocratlzarea

A L A A A a b al e i g A AN LAV NS A et et ______,,__,___,__._v_w.w.w,_wwmw,h.,._,,_,,_;_v_.._.._.,_V.VV.WN.V,NW_N,‘__.‘..____._.,_.\_..,_.,.,.v A b AR P s e e e G A P S N S

ittt A L et e o A N e e o

. 3 . Audlt de securitate si {este de penetrare necesare pentru ase evaiua nivelul de -

- Arhitectura tehnologica .

N " securitate si pregatire pentru NIS la Spitalul Municipal (cu o eventuala extindere sila Scurt -
13  in pas cu fransformaérile

I Primane in cazul in care viitoarea legislatie va prevedea necesitatea adoptarii sila 2023 2024
 digitale actuale
alte servicii decat cele considerate esentiale).

G L A L8 N £ e e A N A £ S o e e 2 A A 18 Al o 4 e e 9 A A S R A e e e e, N 2 A o e e e 4 e e e A o PP e e e e e A . P 4 PR

L Scurt -

% inpas cu transformarile proceselor institutiei (front office - back office) - in procesul de achizitie la momentul 2023-2024
| digitale actuale  scrierii acestui livrabil.

~ Arhitectura tehnoué“;é;‘"'";" ’’’’’ ] o ”' N - .

9 - Program/ aplicatie privind managementul proiectelor (ex. de investitii, fonduri Scurt - i
10 in pas cu transformarile

. - europene etc.). - 2023-2024

- digitale actuale |
 Arhitecturd tehnologica . o e I o
J ~ Politici de securitate si guvernanta IT care sa sustind programul de transformare - Scurt -

11 Inpascutransformarile . ’ .

. dlgstala (roluri, procese, centralizare etc.). - 2023-2024
 digitale actuale

Arhitectura tehnologzca Capacztat: tehnologice hardware si software comune, reutilizabile intre Primarie sz Seurt

12  in pas cu transformariie mstltutlzle coordonate sau intre institutiile coordonate (in special pentru scoli), ce 2023.2024
~ digitale actuale permtt obtinerea optimé a rezultatelor solicitate.
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Arhitectura tehnologica
14 in pas cu transformarile
~ digitale actuale

A N e et e A R N 4800008 00w N AR e g R AN e i g A AN

- Arhitectura tehnologica
15 in pas cu transformarile
~ digitale actuale

. Propuneri proiecte -~

Modernizarea urmatoarelor componente hardware:

- reteaua de calculatoare (de exemplu retragerea unor echipamente care nu mai sunt

in suport la producétori), implementarea redundantei retelei, bazata pe rezultatul
auditului de securitate (in special la Primérie si Spital);

- echipamente tehnice pentru sediul primariei care s3 imbunatateasca securitatea, dar

si sa ajute la transparenta pentru cetateni (de exemplu camere video pentru sala Scurt -
Consiliului Local pentru a transmite live sedintele pe website-ul primariei sau pe retele £0eo-2024
sociale):
- cablarea structurata - in intregime pentru Spitalul Municipal si de finalizat pentru
Primarie;

- amenajari camere tehnice conform unor standarde inalte de securitate - pentru
Spitalul Municipal si Primarie.

A b o A AV VA A S A e Al e s s g e JV'M.JhJ\_#-_.44-'-4—u—v—dHVVWIHWH\U“_I(_I——I-—‘N_-.—v‘wm.”w.ﬂyw\.pl._N._‘.\\—._‘v—w\-v-\vmuwmw;_'v._h-_.v—\—.”|/-vW\‘;_’v-wM_4.‘_4_’.v_d—o.‘,—|/-v-‘,-vw-mmW.‘HFI_—-,_\FM|,mvmmM_|d

Med:u -

parcars spatit verzi, protectla anzmalelor etc.) si interna (inclusiv pentru tT), pentru 2 025—2028

partea externa aplicatia poate fi integrata cu aplicatia dezvoltatd pentru cetateni.

. " . Service bus - middieware pentru mterconectarea sistemelor ex:stente si vitoare (din
j ~ Arhitectura tehnologica .
. . . Primarie sau si din institutiile coordonate), inclusiv prin AP/s S/ gateways interne . Mediu -
16  in pas cu transformarile L . . e .
I necesare; sisteme interconectate care sa ofere date in timp real cetatenitor/ - 2025-2028

- digitale actuale N . .

-; - responsabililor/ factorilor de decizie.
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17 | in pas cu transformarile
~ digitale actuale

Arhitectura tehnologica
18  in pas cu transformarile
~ digitale actuale

Arhitectura te-hn'blogicé
19 in pas cu transformarile
~ digitale actuale

Scrmidimin gt o avdae,

| Arhitectura tehnologica
20 in pas cu transformarile
| digitale actuale

 Arhitectura tehnologica
21 in pas cu transformarile
~ digitale actuale

---------------------------------------------------------------

Business Continuity Plan - proiect ce include evaluare de risc. analiza de impact
(BIA), definirea catalogului de servicii, conceperea planurilor si implementare
~masurior de recuperare la dezastre.

e i L O VRSV S

"Arhitecturs tehnologica |

Primariei si institutiilor coordonate (security architecture, Intruder Detection System
IDS/IPS, consolidare de jurnale, web/ application firewall (WAF), Privileged access
management - PAM, Security Incident and Event management system — SIEM etc.)

bazat pe rezultatul auditului de securitate si pregatire de NIS (pentru Spital si
Primarie).

e Nt A AL VA IV bt VAN D10 8 N 0032888 10§ e A AV e e e e e ettt A YA f et mm e e et

Platforma pentru gestiunea parcarilor (publice si de resedintd), inclusiv conectats cu
partea de GIS (geographic information system).

- Catalog scolar electronic (cu posibil3 preluare a catalogului scolar electronic de la
nivel national pentru care a fost testat un pilot sau daca acest lucru nu este posibil,
- implementarea unui sistem propriu).

e e VLt A N o e e e s UL LA N F d et b VA o i 4 i £ o om0 A

Extinderea aplicatiei pentru pregétirea si imprimarea diplomelor pentru toate scolile
(pentru cele care nu au deja).

- Propuneri proiecte

Mediu -
2025-2028

P—rita

A ot e i s

;
H

Mediy -
| 2025-2028

vy s - e Tt s ——r b e i

s L .

FEDIRN ——

Mediu-
2025-2028

BN N e, AR S A o e e 3 av

wwwwwwwwwwwww : _H”_.:;._..mww_c.,wmm..._.__W.H.,,WW._A.;:

Mediu-
12025-2028
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Mediu -
12025-2028
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. Propuneri proiecte .

“Ar tectura teh '°9,’°fa ; Componente hardware de ultima generatie pentru scoli: table inteligente, calculatoare/ | Mediu -
22 | in pas cu transformarile

digitale actuale laptop-uri, sali/ laboratoare digitale. 2025-2028

v —

——— —an -

 Arhitectura tehnologica
23 in pas cu transformarile
3 digitale actuale

e A e e LV VAL A e ttm et 14 £ e F e Faremasm b 2w A e e e m e 0 e s N R

Arhitectura tehnologica

24  in pas cu transformarile  Aplicatie pentru bibliotecile din scoli pentru gestiunea imprumuturilor cartilor. ;ﬂoezdsm2528
~ digitale actuale

B A ek AL A o A e e --—v---v-"mIJs\-'-----vv”\!vwd&i—-—v"”wo—h——vv\vv-"i—'.—v--{\'-w.' - - —— —

- Arhitecturd tehnologica .
hitecturd tehnologic S:stem de management pentru scoli (cu componente de gestiune online pentru - Mediu -
25  In pas cu transformarile

urmatoareie arii: orar, elevi, profesori, sili. resurse etc.). §2025~2028

Securltate fizica pentru scoli (dotari hardware, CCTV daca este cazul, cartele pentru Mediu -
control acces etc.). 2025-2028

. A o A 2 s e, i~ - — "o

e S —

mim s —— - o

digitale actuale

Arhitectur3 tehnologica

26  in pas cu transformarile Platforma GIS pentru Urbanism/ cadastru Med;u J
. 2025—2028
|  digitale actuale

L b AV S e et e A R f amemein e e § e s e AR A Y ot e -ww~d-—v—-wh-f\-’~»—-»—>\—-F'-.f\»—f-—-—n’s\.m-aA—f-—-4—~-¢-~_F¢_m\---———W\.N-—N-—wvl—-l-N—M——l——v—wmu-’—'——vnvv‘v_m—l-—-—nuw-l\_’w-ﬂ(—v—<wwmv-y

........ el s

~ Arhitectura tehnologic3 - Consolidarea/ reducerea numarului de s:steme utilizate in timp SI zmpiemeniarea unui

27  in pas cu transformarile ERP/ GRP (enterprise/ government resource planning) - platforma integrata pentru d 2028
| digitale actuale gestzunea operatiunilor interne. | P

Lung -
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Strategia de Transformare Digitals a Municipiului Tumu Magurele
Septembrie 2023

28 inpas cutransformarile | Portal date deschise (Open Data) =~ d
I R | | | dup# 2028
| digitale actuale | | | |

B Y e By R N N s e L b mmrme s A A,

: ~ Arhitectura tehnologica . o : , C e . ‘ e
. < Digital Twin (intr-o prima faza pentru activele primariel, iar ulterior pentru o posibila - Lung -
29 In pas cu transformarile

digitale actuale virtualizare cu Nicopole). dupa 2028

........................................................................................................................

vears A

o o

———

st - el e —— v s

A e e,

- SmartCity loT Hub - platforma indispensabila pentru gestiunea a mii de echipamente/
Arhitectura tehnologica senzori SmartCity (exemplu Azure loT Hub; posibilitate folosire inclusiv camere/ Lung -
30 in pas cu transformarile - senzori mobili cu drone), cu urmétoarele posibile aplicabilitati: sistem privind dup3 2028
 digitale actuale - monitorizarea (inclusiv cu senzori), inclusiv monitorizare Dundre; calcului si reducerea
amprentei de carbon folosind baze de date. i

R A e EE L PE AR lt..-l-—----vv;.M..v------_--;---.---\’--.lf--h-l--’-.;—-..\p-"v\’\—'--—\----\-v\.f-'--'\\—A----;—-4~44.u<---------\«,'v-:-'.lw ----------------------------------------------------------------------------------------
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e i 5 e g Pt R rocm ooyt e Rt _

.. - Optimizare si standardizare procese inclusiv managementul integrat al proceselor/ ' Scurt

31 Operatiuni eficiente  procedurilor/ fluxurilor {trebuie sustinuta si de debirocratizare prin eliminarea
e e . . - 2023-2024
' | - activitatilor care nu sunt absolut necesare din punct de vedere al fluxurilor sau legal).

e e Y S SO

---------------------------------------------------

 Automatizarea/ optimizarea fluxurilor interne de documente (inclusiv dotarea tuturor
- angajatilor care au nevoie cu semnituri electronice) - in functie de functionalititile Scurt -

- care vor fi implementate in proiectul Ecosistem Digital (in procesul de achizitie Ia 2023-2024
momentul scrierii acestui livrabil). |

L e A L A A A o F o mm g e L e 2 Ao b A A A e e = W b2 2 A A e P b et
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Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

- Propuneri proiecte

| N - Arhiva electronica (extindere program pentru Primarie inclusiv retrodigitizare) - in

I . vy . N . . o - Scurt - |
33 | Operatiuni eficiente functie de functionalitatile care vor fi implementate in proiectul Ecosistem Digital (in
s . o . - 2023-2024
: - procesul de achizitie la momentul scrierii acestui livrabil).

———— VA A 1 S ot e

lni;oducerea de roboti softwére (RPA si/ sau ChatBot) pentru a eficientiza activitates Mediu .
si a compensa lipsa de personal. 2025-2028

PN A el o o e AVAW e

——

| C e ~ Adoptarea unor metode performate de lucru pentru a integra in organizatie agilitatea, | Mediu -
35  Operatiuni eficiente |

i

B T S A L D L L e L AL 0 A £ o e e e 4

- rezilienta si imbunatatirea continua. - 2025-2028

= b £ e e P PO

i
P e e o A e P )
i

| _ ﬁiatfc;rma colaborare interna - z:omunicéri, elabbrare politici wpublicew(inclusiv HCL flux
e - fundamentari etc.; raportare, inclusiv managementul cunostintelor - knowledge Mediu -
36 | Operatiuni eficiente N ‘ , o AR ’ )
’ management) - in functie de functionalititile care vor fi implementate in proiectul - 2025-2028

Ecosistem Digital (in procesul de achizitie la momentul scrierii acestui livrabil). |

i

e e A LIV L el e e 2 £ N A b A LAY o e e 1 B s 4 P o et

A o A A e e o,

A e e = Attt

37 Operatiuni eficiente !nigiativg bazate pe !Hteﬁgenfa artificiala si Machine learning (éx, ;:;rin instrumente Ni:wung -
o EPeE office Microsoft Office 365 Copilot). dupa 2028 |

el el A s A ATt PN 24 e A9 2 b 0 et 1m0 2 e et e

rmar £ N AL by o e S A o e e s i

b i st ey J

AR 2 A et

| - : mpetente cheie privind
28 imputernicita si aliniat3 digitalizarea si de gestiune a proiectelor, definire programe de training si formarea Scurt -
 obiectivelor ~continua a competentelor digitale ale angajatilor care sa sustina strategia de 1 2023-2024

organizationale transformare digitala (inclusiv prin traineri Interni); dezvoltare prin coaching.

o e e e A s e AN A et et s S S

—— e o o o
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40

e . -

41

Nrmmrmne s a s b R

Ecosistem integrat de
- partener

A A i S S

’ ~Activitati privind managementul schimbarii (plan comunicare, colectare & adresare

- continua feedback, inrolare angajati pentru initiativele noi, implicarea angajatilor in
- designul si implementarea solutiilor).

- Imputernicita si aliniata
 obiectivelor
organizationale

g R R S S Y O Y e e L L e AV A R A SV o 1 A v A S s s e im0

 Forta de munca
imputernicits si aliniata
obiectivelor
organizationale

NP e e e I LA At e A L A Y A s R 8 14 e e AP o o A WA Ve A Yk A 1 A e et e i

 Forta de munca
imputernicita si aliniata
 obiectivelor
organizationale

Ecosistem integrat de
 parteneri

N R R R R A e e A O R e s A o

...........................................................................

| Abou:darg unfiviarémbin ;Sﬁnct }:Ie vévdeﬂre T Tnirebrimérie S inéiitutifle cgordonatew(“cei )
putin din punct de vedere al achizitiilor pentru a obtine anumite beneficii privind
costurile).

- Propuneri proiecte

Scurt -
2023-2024

- - — - - - N1 e et g e -

-

i s

Guvernanta care sa sustind gestiunea si implementarea noilor proiecte de tip Project Scurt -
Management Office (inclusiv pentru planificarea resurselor umane necesare).

2023-2024

—— s "

. s e

 Sistem de management al resurselor umane (concedii, adeverinte, pontaj, invoiri etc.) ' Mediu -
~ pentru primdrie si institutiile coordonate.

2025-2028

Scurt -
12023-2024

NN T S A N SN N Y e A SN S Yy o e e A e e o e § AN P Ak Vv

e e ot e 0 A 0 0 e e i 1 A 00 e e e 800 A e e i

A e e 00 et e 0k 1 b

Mediu -
1 2025-2028

wwwwwww mim i i -
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Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

¢} Fisele de proiect detaliate

S 1. Platformal/ aplicatia pentru cetdteni cu servicii integrate
oo (chiar dacé sistemele si componentele sunt diferite), ex.
S trimitere cu link-uri sau interconectare prin middleware;
o inclusiv posibilitatea pentru dezvoltarea unui chatbot si

S organizarea de audiente online; informatii privind posibile
S surse de finantare, facilitati, consuitari publice si pentru
G promovarea produselor! serviciilor acestora (PJ si PFA);
Denumire proiect .. e er s g e
s e consultari cu cetatenii si organizatii/ asociatii (ex. pentru
. sisteme, sondaje consultare, chestionare de satisfactie
. etc.); posibile raportiri pentru situatii de urgenta/ hotline
(ex. pentru centre sociale/ azile de batrani); informatii si
. solutii privind relatia cu Nicopole & turism local -
. comunicéri, programiri bac Dunire, obiective turistice
T pentru cetatea Turris, camping etc.

Servicii inovatoare

gﬁi':;Pr;crztatea
proiectului (m:caf Mare
é'j.-'_medae{ masﬁe}}ﬁfﬁj
j;f"ffimperta:;ta; o
?.‘-;"pm:&ctu!m (bme
l rt

;.‘Q-_impertantf crstm}

..........

. = Cresterea accesibilitatii serviciilor primariei pentru cetaten

P = Cresterea transparentei pentru cetateni

= Cresterea rapiditatii privind interactiunea cu cetatenii
_;strategice SN
BEGNPREE * Digitalizarea interactiunii cu cetatenii

S implicare cetéteni

R = Proiectul are ca scop modernizarea si eficientizarea
8 interactiunii dintre primarie si cetateni, facilitdnd accesul Ia
SR servicii, cresterea transparentei si implicarea comunitatii in
g:Descr ;ere pe 0 deciziile locale.

iscuﬁ ;}ﬁ57ﬁ€
.. = Realizarea unui sondaj sau consultare a comunititii pentru

a identifica serviciile prioritare si functionalitatile cerute de
cetateni in pentru aplicatie;

57
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Strategia de Transformare Digitald a Municipivlui Tumu Mégureie
Septembnie 2023

géf_'ﬁ;E}urata de
~im piementam . 3-6 luni
§.;’jesttmata

3§;ﬂcu aite prmecte

... = Definirea specificatiilor si cerintelor;

© .= Crearea aplicatiei propriu-zise, incluzand programarea,
design-ul interfetei, integrarea cu bazele de date si
sistemele back-end necesare;

S = Add3ugarea de functionalitati complexe si avansate, cum ar
fi chatbot-uri pentru asistenta, organizarea de audiente
online sau integrarea cu aite servicii externe;

“ " = Integrarea cu sistemele existente:

= Lansarea si promovarea aplicatiei

| [De stabilit din partea PMTW]

j',fTermenI arzzent
}f;mplementare

Scurt - 2023-2024

E_;f_lnterdepengiente L ..

. Aplicatia poate fi dezvoltatd independent de alte proiecte

BNt eic.

. Cost estimat pentru o aplicatie de complexitate medie:
o ~150,000 - 200,000 EUR

. POC'DEF * ProgramufoperationalCre$te¥,e1nte[ Igenté}

Digitalizare si Instrumente Financiare 2021-2027 (de
exemplu, Actiunea 2.2.1 E-guv in administratia/ institutiile
R LN HE S, publice - Masura 1 — Servicii publice destinate cetateniior
Opormmtatsie de f si/sau firmelor identificate in CSP gestionat de ADR si/sau

fmantare " in concordanta cu Politica eGuv.)

»  POR (Programul Operational Regional pentru regiunea
- Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de

58
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Strategia de Transformare Digitald a Municipiului Tumu Magureie
Septembne 2023

implementare

s = Bugetul local

VAW SATIA VARl 100§ S0 ereNe,e § 8 NIS AN A0S § 8 8 AOSSINE PSINARIITIES § OIIPINRE Y S AVEIEIE SRS S0eeEs 8 00 S0 8 08 08 6 8 8 L0NNENEE 4o 000 o8 (8eues 8 00 8 g Bunan,

o0 = Durata medie necesara pentru procesarea cererilor primite

prin aplicatia integrata

' = Gradul de satisfactie a cetatenilor

Indicatori

-~ Nr. de descarcari

= Ratade adoptie a aplicatiei

Lo 2, Platforma educativi - extinderea (pentru celelalte scoli |

si subiecte de training etc.) si revitalizarea platformei
. dezvoltate deja - https:/turnu-edu.ro/

' polosirea platformei inclusiv pentru cresterea

Aneranaawdenmen ot aat pene et vl Ao

e competentelor digitale ale cetatenilor (pentru a folosi
. platforma pentru invitare continud pe tot parcursul vietii;
. inclusiv pentru subiecte precum securitatea cibernetica);
. popularizarea platformei in comunitate in mod fizic.

Servicii inovatoare

P rsor:tatea

"_.-’pm;ectuiw (mmal }
E‘__medsa! mare)

Mare

pm;ex;mim {bme
de avut/ i
'_-importanti crmc)

;'_.thectwe R
}strategme

“o = Proiectul are ca scop extinderea si revitalizarea platformes

'Descr;ere pe?
;scurt R

e important

= {mbunatatirea eficientei organizationale

de educatie pentru a spori accesibilitatea si utilizarea
diverselor resurse pentru dobandirea de noi cunostinte,
incl. Accelerarea transformarii digitale;

Nt = Siguranta si securitatea cibernetica — concomitent cu

cresterea amenintarilor cibernetice, cetatenii trebuie sa fie

informati si s& devina constienti de riscuri, sa inteleaga cum

59

Cresterea performantei personalului
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Strategia de Transformare Digitald a Municipiului Turnu Magurele

Septermnbrie 2023

Apllcabilitate PMTM sz toate mstltutsﬂe coordonate (m spec:al mststutuie de

pentru a utiliza tehnologiile digitale intr-un mod sigur si
responsabii;

Sustenabilitatea pe termen iung - dezvoltarea
competentelor digitale este un proces continuu necesar
pentru evolutia personala si profesionala a cetatenilor

Elaborarea unui plan detaliat care sa cuprinda actiunile
necesare, resursele necesare si termenele de
implementare;

Stabilirea unui buget pentru costurile de revitalizare si
intretinere a platformei de invatare, instruirea personaluiui,
organizarea evenimentelor educationale si alte cheltuieli

relevante;

Personal calificat si dedicat pentru implementarea
proiectuiu;

ldentificarea si promovarea parteneriatelor cu organizatii,
institutii educationale, companii sau alte entitati relevante
care pot sprijini implementarea proiectului prin furnizarea
de expertiza, resurse sau infrastructura,

Infrastructura si tehnologie adecvate pentru desfasurarea

activitatilor de instruire si accesul cetateniior la platforma de

invatare;

Strategii de comunicare si promovare pentru a informa si
mobiliza cetatenii in ceea ce priveste oportunitatile de
invatare si dezvoltare digitala (site-uri web, retele sociaie,
buletine informative)

Sistem de monitorizare si evaluare pentru a urmari
meresui proiectului si pentru a evalua impactul sau;

s mvatamam)

;‘:.Cacrdonatar
'.poten;sm

_Termeni arzzem

i  [De stabilit din partea PMTM]

3 Scurt - 2023-2024
;:mplementare B
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Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembne 2023

é;t}m‘a%a de
f!mpfementare
‘;:est:mata

3-6 luni

terd&p en e e-w; Poate fi derulat independent de alte proiecte

§}m aite pmzecte

“L 0 De stabilit dupd o analizj a platformei actuale si o analiza |

o parativa a fundlilor existente Si cele fintite (de exemplu, un |
Bugetestimat. . - , |

cost estimat in mod generalist de ~50,000 EUR pentru

L revitalizareal dezvoltarea suplimentara a platformei existente)

R » POCIDIF - Programul Operational Crestere Inteligenta,

Digitalizare si Instrumente Financiare 2021-2027

L ¢ POR (Programul Operational Regional pentru regiunea

':,:,:0 portumtats le de}f{-f}f{.~"

Q:g"i;,:"fmantare

Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice’, in functiile de
masurile de finantare disponibile si de perioada de
implementare

= Numarul de conturi din aplicatie. ’

(Indicatori -« Numdrul de cetateni care au accesat programe de formare

L 3. Informare/ consultan!:é oferitd de Primarie pentru ’

in platforma.

. companiile/ cetitenii care doresc si acceseze fonduri
~0 europene - cresterea capacitatii administratiei Primariei de

“o o oferi consultanta gratuita si specializata pentru
P accesarea fondurilor destinate digitalizarii pentru mediul
AT prtvat (grant-—un §1 amprumutun)

éjﬁprmmatea
proiectului (m:caf

im pm‘tanta
‘,"pro;ecm!uz (bme

- Medie
;med:&i mare} ]

| Important

61
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Sfrafégia de Transformare Digitald a Municipiului Tufn’u Magurele
Septembne 2023

deavut/ - i
§l:mpz>rl:antf crztgc}

frinan

é&fObsectwe ]
§§A“‘;strateg:ce '. R

ﬁf. Be&cnem pe o

A pl!cab;mate PMTM

g"';ficcordanator
potent;al

Eﬁ:_{-;mpie:"ﬁe:ﬂ;talfr*e e

.§f.';Burata;de:, |

;{esttmata G

Inovare

Imbunatatirea eficientei organizationale

companiiior din municipiu, cu efecte de multiplicare si la
nivelul cetatenilor/ populatiei.

Crearea unui serviciu care sa asiste companiile/cetatenii
municipiului pentru a accesa fonduri de digitalizare in
conditiile in care majoritatea companiilor private nu detin
nici resursele umane, nici informatiile necesare.

[De stabilit din partea PMTM]

z;;:-Termenf;artwnt Mediu - 2025-2028

:m plemema ré 1-5 ani

De stabilit in functie de resursele umane si tehnice implicate,

Poate fi derulat independent de alte proiecte

Buget estimat  dupa evaluarea fezabilitatii (inclusiv daca vor fi oferite doar
o informatii sau si anumite servicii de consultant).

§-’-meuﬁ té; ,:_‘e de
'__fmantare S

Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Cresterea digitalizarii de la nivelul municipiului, in speciala

' POCIDIF - Programul Operational Crestere Inteligents,
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Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

“o w0 Numdrul de informari/ sesiuni de consultants oferite |

| Designul unei experien'ge centrate pe cetétean/ clien;i interni

;.}"}Prwr:tatea o

§:{fsmpartanta

m;ectuiut bme B
3,9 ( i Critie

de avut!

;m po rta nt! crgtzc)

:iGblectwe

* Implementarea unor solutii de autentificare avansat3 *

:_._Scurt

A pimabzkt&t&

é"flc:aordorzater
.‘patent;a!

*:;f'pmlectulw (msea{}f~:ﬂg

g;Descrzere pe

=  Numarul de proiecte pentru care au aplicat IMM-urile cu

ajutorul informatiilor/ consultantei oferite

4 SO’Ut!! tehnolog;ce aniﬂd ldent;tatea dig!tala a
cetatemlor ex. aliniere la nou lansata ROelD. |

Mare

» Cresterea securitatii pentru serviciile oferite |

= Personalizarea serviciilor oferite cetatenilor

Indeplinirea cerintelor legislative (ex. GDPR)

(Single Sign-On - SO} la aplicatiile primariei cu
posibilitatea de recunoastere a identitatii oferite de
platforme sociale recunoscute cum ar fi Google, Apple, etc.
pentru acces ia servicii publice ale Primariei Municipiului
Turnu Magurele.

*» Implementarea SSO la aplicatiile publice ale primariei/
I Integrarea altor sisteme de stocare a identitatii digitale, care

sunt mai raspandite in Turnu Magurele, cum ar fi Google,
Apple etc.

???pMTM

. } " [De stabilit din partea PMTM]

Mediu — 2025-2028

63

RS

AR R R



Strategia de Transformare Digitald a Municipiului Turnu Magurele
Septembrie 2023

Burata de
;’,1mpiementare
fztestlmata

....................................................................................................
..........................

é;!nterdependente
gfw alte prmect@ :

é;‘gportumtatﬂe de

:'éfj:'ﬁnantare -

- Proiectul guvernamental ROelD.

- De stabilit in functie de posibilititile de preluare/ integrarea
| identificarii digitale lansate la nivel national ROelD.

- POCIDIF - Programul Operational Crestere Inteligents,

Digitalizare si Instrumente Financiare 2021-2027

POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice’, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

Reducerea numarului de cetateni care se deplaseaza la

ghisee.

Cresterea numarului de accesari online a serviciilor
primariei.

Cresterea gradului de multumire si apreciere al cetatenilor
pentru servicile primariei Turnu Magurele

. 5, Definirea unor arhetipuri de cetiteni si cartografierea

~ - punctelor de interactiune cu acestia in vederea digitalizarii

é_::‘_Arsa
é-??rmrttataa

'_med:ef mam}

?n_llmpeftaﬁga

’ prmecmml (bme‘ s ;mportanf

.de avut/

- Designul unei experiente centrate pe cetitean/clienti interni |

§_}prmectu!m {m;ca{f}é Medie

.;mportantl erstm)
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Gbgec’{we SR
strategice |

E;’;Apizca b!!itate

?‘f‘Caorﬁonater
: patemzai

é._.;Terme:xi rmmtzt Mediu — 2025.2008

_:-;mplememare

;Dﬁrata da
im piamentare

aesc rze re pe

implicare cetateni

Personalizarea serviciilor oferite cetatenilor

............................................................

- pww

{estzmam

Eficientizarea serviciilor publice prin identificarea si |

maparea punctelor de interactiune cu cetatenii - definirea
arhetipurilor ajuta la intelegerea nevoilor si preferintelor
acestora, Prin cunoasterea acestor arhetipuri, se pot
adapta si personaliza serviciile oferite de primérie, oferind
solutii si informatii relevante pentru fiecare categorie de

cetateni, rezultand in cresterea satisfactiei si implicarii lor in

procesele administrative.

Realizarea unei analize detaliate a nevoilor si
comportamentutui cetatenilor, utilizand metode de
cercetare, cum ar fi interviuri, chestionare si studii de caz;

ldentificarea si descrierea categoriilor reprezentative de
cetateni, pe baza informatiilor colectate, precum
demografie, nevoi, asteptari si preferinte;

Identificarea si documentarea tuturor punctelor de
interactiune dintre cetateni si administratia locala, inclusiv
canalele de comunicare, serviciile oferite si procesele
existente;

Evaluarea punctelor de interactiune existente pentru
identificarea lacunelor, ineficientelor si oportunitatilor de

imbunatatire,
Elaborarea unui plan pentru implementarea solutiilor

digitale in punctele de interactiune identificate, inclusiv
dezvoltarea de aphcatu platforme online, chatbot-uri etc.

 [De stabilit din partea PMTM]
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mt&rdependente S . .

cu aite pmsecte

Poate fi derulat independent de alte proiecte

S consultanta pentru definirea unor arhetipuri de cetateni si

‘Bugetestimat

—ood cartografierea punctelor de interactiune cu acestia in vederea
S d:gstahzériz

e I I A AR AT AL Mt AV AT AR IR SR A A AT A E AT faateh s AT A S et A AR e Tt e Phafere n e

§:}‘_ﬁmed;ei mare}

;;P czect m: (bmé;i?-f% mportant

deavut/

é_:’-zamper‘tamf crmc}

..{szeetw&
f_strateg:ce

ft)escrzem pe
fscurt ‘

0 po rtu mtatf Ie de

'POCIDIF - Programul Operatsonal Crestere lntelzgenta
Digitalizare si Instrumente Financiare 2021-2027

POR (Programui Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Bugetul local

lnd;camr; Gradul de satisfactie al cetatenilor cu serviciile primariei .

;';i'faenumire prmectf;ﬂé 6. Integrare omni-canal pentru interactiunile cu cetitenii.

. Interactiuni fara sincope (interne si externe)

-f?{:jpmiecmm; (mica!'if-f Medie

Interactiuni fara sincope (interne si externe)

Cresterea transparentei pentru cetateni
Cresterea rapiditatii privind interactiunea cu cetatenii

Digitalizarea interactiunii cu cetatenii

Sporirea accesibilitdtii si a eficientei - prin implementarea

unui sistem de integrare omni-canal pentru interactiunile cu

cetatenii, acestia vor putea accesa si interactiona cu
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~ serviciile si informatiile dorite intr-un mod mai rapid si

eficient, indiferent de canalul utilizat (aplicatii mobiie,
website, apel telefonic);

= Analiza nevoilor si asteptrilor cetatenilor in ceea ce

priveste interactiunea cu primaria si serviciile oferite,;

= Dezvoltarea unei strategii de integrare omni-canal, care sa

includa canale digitale (aplicatii mobile, website-uri), linii
telefonice dedicate si alte canale reievante;

; » Extinderea si diversificarea canalelor de interactiune cu

cetatenii, pentru a acoperi nevoile si preferintele lor (ex.
chatbot-uri, asistenta vocala, integrarea cu platforme de

social media),

. = Actualizarea si optimizarea bazet de date existente cu

informatii relevante pentru cetateni, astfel incat acestia sa
aiba acces rapid la informatii actualizate si precise,;

oo = implementarea unui sistem de automatizare a proceselor

administrative, astfel incat solicitarile cetatenilor sa fie
gestionate in mod eficient si sa existe un flux de lucru fluid,

: = Dezvoitarea unor instrumente si servicii aditionale pentru

cetateni, cum ar fi furnizarea de informatii personalizate,
ghiduri interactive sau servicii de programare online.

. = Formarea si instruirea personalului pentru a utiliza eficient

platforma si a asigura o interactiune adecvata si prompta cu

cetateni;

= Lansarea unei campanii de comunicare $i promovare a

{'_'Apiicabzlatate

é._?Ceordenator
patentral

noilor canale de interactiune cu cetatenii si a beneficiiior
oferite.

- PMTM si toate institutiile coordonate

" [De stabilit din partea PMTM]

__Termenl ar;mnt o :

éfugzaurata d&
im plementa re
‘;est;mam

S Mediu - 2025-2028
-}f:’zplemen‘&are

3-12 luni
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p Poate fi derulat independent de alte proiecte
;m aite pw:ecte

< De stabilit in functie de complexitatea proiectului, numarui si

Bugetesttmat tipul de canale integrate, daca pana la momentul implementari
Cooslosia i g fost deja implementat un middieware/ service bus etc.

AWMV P A L AN AN PANAAY hre e e s saieees see s b Sese,ee L0 86 eSeeEe s Ses L0 6, 0,8 00 see e e, 08 a0s Luy s

Digitalizare si Instrumente Financiare 2021-2027

= POR (Programul Operational Regional pentru regiunea
Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

é'}:'Gportumtatlle de
fma n ta r e 5 1'5}':

L . Buget{ﬂ local

»  Numarul de canale integrate

(Indicatori .« Numirul de cereri rezolvate care au presupus interactiune
cooioaes pe mai multe canale de comunicare cu cetétenii

Denumire proiect | datelor, inclusiv privind volumetria proceselor, indicatori
L T e performanta etc.

é_f;Prmr;tatea
}g';-j_pm:et:mlu; (mxcaf Medie
'g'med;ef mare) e

-1_!mpertanta
é}f’pmzecm!uf {bme important
deavut/
ftmportanti cntsc}

gﬂ'_'_':'Qbsectwe

~ imbunatatirea eficientei organizationale
strateg:ce ’ ‘ ’

.-E}escr:ere pe = Eficientd operationald imbunatatiti prin colectarea si

é.smrt | analiza eficienta a datelor legate de volumetria proceselor:

- 68
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... = |dentificarea oportunitatilor de optimizare si imbunatatire;

.. = Reducerea redundantelor si ineficientelor in cadrul fluxului
B o delucry;
S (dentificarea lacunelor si a nevoilor de imbunététire;
.. = Stabilirea obiectivelor clare si masurabile pentru
oo imbundtatirea capacitatii de colectare si analizé a datelor,
= |dentificarea indicatorilor de performanta relevanti pentru
B R monitorizarea si evaluarea progresului;
~.o = Dezvoltarea si implementarea unei strategii de colectare si
analiza a datelor;

Lo = Formarea si instruirea personalului
“oo.oo = implementarea si monitorizarea proceselor de colectare si
L . analiza a datelor;
~ .= Comunicarea si implicarea cetatenilor;

e 3;; * Procese de evaluarea si imbunatatire continua.

! [De stabilit din partea PMTM]

Termen! °”'2°‘?? | Scurt - 2023-20024
implamentare L

_'":Bu'rata - e
smpiementare 3-12 luni
est!mata S

p ; . Poate fi derulat independent de alte p{oiecte

m alte pmzect&

. De stabilit in functie de complexitatea proiectului, inclusiv dacs

- va fiimplementats doar o optimizare a datelor existente (cu
S colectare i raportare in Excel), sau dacé vor fi implementate
Buget estimat -~ solutii complexe de analiza a datelor. In cazul implementari
S uned solutii complexe si avansate de analiza si raportare
PRAREREN S (exemplu cu caracter ilustrativ PowerB/) costurile cu licentele
" potajunge la ~5,000 EUR/ luna (~60,000 EUR/ an).
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= POCIDIF - Programul Operational Crestere Inteligents,

Digitalizare si Instrumente Financiare 2021-2027

o =  POR (Programul Operational Regional pentru regiunea
 Sud-Muntenia 2021-2027; axa de finantare posibila:
Prioritatea 1 - ,O regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

Qpart&smtat&%e cie

T P O R U P ST P NN SO S A T R DN CIY S A P S

i e Numarul de indicatori analizati

u = Masurarea nivelului de acuratete a analizelor si rapoartelor
‘ generate pe baza datelor colectate si prelucrate pentru a
conmoosooon facilita luarea deciziilor informate
Indicatori - -
R SRS *  Numarul de optimizari/ schimbari ale proceselor ca rezultat
© al Tmbunétatirii continue

s Gradul de optimizare a proceselor, evaluat prin reducerea
. redundantelor, eliminarea activitatilor ineficiente si
imbunatatirea fluxului de lucru

Pewmsn AR TR N AR R

ﬁfPrzer;tatea
;';pm:e(:tuiuz (mwa{;}jg Medie
_ﬁ;medie! | mare) il

Im pegaﬁm 8
g?__f-'_prmecmiw (bme
;de avutl e important

_;_:mpcrrtazztf crxtm)

?'_Gb}ectwe » o o o
- Imbunétatirea eficientei organizationale
-.,strategme

;Descmre pe
;"SW”? S * Luarea deciziilor bazate pe date;

70

» Cantitatea de date colectate

- = Eficientd si imbunatatirea proceselor;

ST LRI N

SRR G AR

AR RN R G

R N e S A S T A



Strategia de Transformare Digitald a Municipiului Tumu Magurele
Septembrie 2023

~ Prin analiza datelor colectate in mod sistematic si utilizarea

lor in cadrul politicilor si serviciilor oferite, PMTM poate
imbunatati interactiunea si comunicarea cu cetatenii.
Informatiile obtinute pot fi utilizate pentru personalizarea
serviciilor, intelegerea nevoilor si prioritatilor cetatenilor,
precum si pentru dezvoltarea unor canale de comunicare
eficiente.

Analiza cerintelor si identificarea obiectivelor specifice
politicii de analiza a datelor (inclusiv definirea scopului
politicii, stabilirea indicatorilor de performanta, identificarea
datelor relevante pentru analiza);

Va fi necesara o infrastructura adecvata pentru colectarea
si stocarea datelor relevante. Aceasta poate include

dezvoltarea si/sau imbunatatirea sistemelor de gestionare a

datelor, asigurarea securitatii si confidentialitatii acestora,
precum si impiementarea protocoailelor si politicilor de
colectare a datelor;

Analiza si interpretarea datelor - utilizarea de tehnici de
analiza statistica, aigoritmi de invatare automata sau alte

metode de prelucrare a datelor;

Dezvoltarea politicilor gi ghidurilor - pe baza rezultatelor
analizei datelor este important sa se dezvolte politici si
ghiduri clare pentru utilizarea acestor informatii in luarea
deciziilor si imbunatatirea eficientei organizationale. Aceste
politici trebuie sa fie comunicate si aplicate in mod coerent
in cadrul PMTM;

FFormarea si instruirea personalului pentru a asigura
implementarea cu succes a politicii de analiza;

Monitorizare si evaluarea pentru a asigura eficacitatea (de
exemplu monitorizarea indicatorilor de performanta,
colectarea de feedback de la utilizatori si ajustarea
politicilor st procedurilor in functie de rezuitatele obtinute);

PMTM si toate institutiile coordonate

~Coordonator - [De stabilit din partea PMTM]
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é.:Tem:eni orszant Scurt - 2023-2024
tmpiementare o

S 00 S U0 PO S Y ““wm.,‘,wkuvM”“;“,M'.“V, ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Dwatae de‘ e
:‘:;mpiementa re j 3-8 luni
éz&Si:t&‘:&t& R

n d pendeme Poate fi derulat independent de alte proiecte

ST Bug et estimat de ~25,000 wS0,000EUR pentruunpronectde

‘Bugetestimat  consultant3 pentru pregatirea unei politici de analizi si

= POCIDIF - Programul Operational Crestere Inteligents,

Digitalizare si Instrumente Financiare 2021-2027

Sk * POR (Programul Operational Regional pentru regiunea
“1 Sud-Muntenia 2021-2027; axa de finantare posibifa:
Prioritatea 1 - ,0 regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

0 portui% taifi,: ie de
Z:,fma nta re

lnd;caterl »  Numarul de rapoarte folosite si analizate (pe baza cérora
T T se iau decizii)

| 9. Proiectul Ecosistem Digital - infrastructura cloud-based

B pentru debirocratizarea proceselor institutiei (front office -
Denumire proiect . _ cagr s
ot back office) — deja in procesul de achizitie/ implementare

R la momentul scrierii acestui livrabil

CAria- . Arhitectura tehnologica in pas cu transformdrile digitale actuale
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medte{ ,mare}

....

.........................

; {mpm‘tanta

prmectu!ut (b“??;;:.;; Important

Qemmsm pm;ect

Pnarstatea

pro;ectulu: (mxcal

de a‘mt}

zmportantf crttac}

Ob:ectave’f{f{ﬁ;'}'.'~.3}"{':'}~f;";ffi{ ~§ £ e e
,. sttt imbunatatirea eficientei organizationale
strateg;ce S

- 10. Programlaphcatle prwmd managementul pronectelor
1 {de exemplu de investitii, fonduri europene etc.) |

Ar:a Arhitectura tehnologica in pas cu transformarile digitale actuale

Mare

eeSi2 be epleprarestensen gramaymEec soe see sergeee see seus 0 eas Ser eI ear. ¢ eergeee Seusnars anatsasas

. = Proiect axat pe 0 mai bun planificare, gestionare si control

asupra proiectelor, coniribuind la imbunatatirea eficientei
organizationale si a serviciilor oferite cetatenilor.

“oon e Analiza cerintelor si nevoilor;

o= Elaborarea unui plan detaliat de implementare, care s&

cuprinda resursele necesare, termenele de livrare s
estimarile bugetare,;

~ 1= Identificarea si selectia unei solutii software adecvate care

sa satisfaca cerintele;

» Personalizarea si configurarea solutiei software pentru a se

Descn&re pe o
scurt e it s

potrivi nevoilor si proceselor specifice ale PMTM,;

» Realizarea unor teste pentru a verifica functionalitatea si

fiabilitatea programuiui /aplicatiei de management al
proiectelor;

.7 = Lansarea unei faze pilot pentru a testa eficienta si utilitatea

programului /aplicatiei intr-un mediu controlat (feedback-ul
si sugestiile primite in timpul acestei faze pot fi folosite
pentru a imbunatati solutia finala);

i * Implementarea programului sau aplicatiei in PMTM si

institutilie coordonate;

U * Monitorizare si optimizare continua;
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= Asigurarea resurselor umane si a capacititiior necesare

Aphcab:iztate

3 Caerdonator
potenttal

Durata de
zmplementare

l nterdependente
| cu alte pmxecte i

i
<

pentru administrarea si intretinerea programuiui/ aplicatiei
pe termen lung, inclusiv formarea personalului i
desemnarea unui administrator dedicat;

Lo
EEEIR
. .3
. -l
LI 1
BRI

A s A .

[De stabilit din partea PMTM]

~\W-..,-vwm~ st idaav it avaey -M“n.‘\)‘..... ,.,,...‘...w,......“..“, VAL e A Ak L e et e e s e ceeien e e aee ee eae eene nen

] Termeni or;mnt Scurt — 2023-2024
smpiementare

esttmata S

....................................................................................................................

| 'F’OClD!F -ProgramulOperationaICrestereInteligenté,

Poate fi derulat independent de alte proiecte

Digitalizare si Instrumente Financiare 2021-2027

e * POR (Programul Operational Regional pentru regiunea

O p ertu mtagz le de.'..23;;':-;;

Sud-Muntenia 2021-2027, axa de finantare posibila:
Prioritatea 1 - ,0 regiune competitiva prin inovare,
digitalizare si intreprinderi dinamice”, in functiile de
masurile de finantare disponibile si de perioada de
implementare

e -« Bugetul local

Indicatori -

proiectelor intr-o baza de date comuna pe care se vor

putea urmari stadiul de realizare si intarzierile pe proiecte.

. = Cresterea gradului de realizare a proiectelor in timpul

agreat si reducerea intarzierilor.

| Cost estimat in mod generalist de ~100,000 EUR: costul va fi

Buget est;mat stabilit in functie de ariile de monitorizare si posibilele

i functionalitati precum si integrarea cu alte sisteme.

“i e Consolidarea tuturor informatiilor legate de derularea |
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0 11, Politici de securitate & guvernanti IT care sa sustin

 Denumire proiect - programul de transformare digitala (roluri, procese,
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Endeteans imbunétatirea eficientei organizationale
strateglce

Descrxem pe < digitale
7 incluzénd procese si proceduri

:_Q:Apllcabxistate

%-::_-.CGG?dGnat?{ ' IDe stabilit din partea PMTM]
f;_;-_peientsai

g_.s_{Termeni; orzzcnt Me dit — 2025-2028
-:_-:mplementare .

gf'_'.Bm‘ata de G

f._‘-zmplemerxtare | 3-8 luni
§f_est:mata

??_'mterdependerate |

B Poate fi derulat independent de alte proiecte
:m.t a!t